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CONTEXTO

El manejo de informacion clasificada de grado NATO RESTRICTED, RESTREINT
UE/EU RESTRICTED y ESA RESTRICTED, asi como su equivalente nacional
DIFUSION LIMITADA', requiere de personal con la formacion adecuada y de unas
instalaciones con las medidas de seguridad apropiadas.

El creciente intercambio de informacion clasificada en formato electrénico hace necesaria
la acreditacion de sistemas de las tecnologias de la informacion y la comunicacion (TIC)
para que el manejo de esa informacion se efectlie con las adecuadas condiciones de
seguridad.

En estas circunstancias, la Oficina Nacional de Seguridad (ONS) ha elaborado un nuevo
procedimiento simplificado para la acreditacion de sistemas TIC para el manejo de

informacién clasificada de grado RESTRICTED/DIFUSION LIMITADAZ

Este procedimiento, no obstante, no simplifica el conjunto de acciones de seguridad en
los sistemas TIC necesarias para la obtencion de la declaracion de cumplimiento del
Centro Criptologico Nacional.

! Solo en aquellos organismos que asf lo hayan desarrollado en sus respectivas politicas de seguridad de la informacién
clasifica.

2 En esta guia, el término RESTRICTED hace referencia a la informacion NATO RESTRICTED, EU RESTRICTED
y ESA RESTRICTED y el término DIFUSION LIMITADA es su equivalente nacional solo en aquellos organismos
que asi lo hayan desarrollado en sus respectivas politicas de seguridad de la informacion clasificada.
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1. AMBITO DE APLICACION

Esta guia es de aplicacion para entidades que soliciten la acreditacion de sistemas TIC
para el manejo de informacioén clasificada de grado RESTRICTED/DIFUSION
LIMITADA a través del procedimiento simplificado.

Este procedimiento se apoya en la figura del oficial de seguridad/jefe de seguridad del
organo de control (OC) de la entidad, que se debera comprometer a establecer y mantener
las condiciones de seguridad para la informacion clasificada de este grado en la utilizacion
del sistema TIC.

2. TRAMITACION DE LA SOLICITUD

El procedimiento consta de los siguientes pasos:

1. Solicitud de numero de expediente de acreditacion de sistemas TIC
(NEASTIC). Corresponde al oficial de seguridad/jefe de seguridad del OC
cumplimentar el formulario de solicitud® y remitirlo al correo electronico de la

ONS cis(@ons.cni.es.

Admitida la solicitud, la ONS comunicara al interesado el NEASTIC asignado al
sistema, para su identificacion a lo largo de su vida util.

2. Tramitacion de la conformidad del Centro Criptolégico Nacional (CCN).
Para la obtencion de la declaracion de cumplimiento que habilita al sistema para
obtener la acreditacion de seguridad, el oficial de seguridad/jefe de seguridad
debera llevar a cabo las acciones y trabajos definidos utilizando los distintos
mecanismos técnicos y normativos especificados y habilitados por el CCN para
tal fin.

En caso de requerir alguna aclaracion, se recomienda contactar través de la cuenta
de correo electronico del CCN acreditacion.ccn(@cni.es.

3. Cumplimentacion de la declaracion responsable (modelo en anexo). El oficial
de seguridad/jefe de seguridad del OC firmaré electrénicamente este documento,
en el que asume las siguientes obligaciones en relacion con la proteccion de la
informacion clasificada:

- Se responsabiliza de que los procedimientos y la seguridad fisica de los
locales que albergan los sistemas TIC cumplen con las condiciones de
seguridad establecidas por la normativa vigente, incluido lo dispuesto por
el Esquema Nacional de Seguridad.

- Adicionalmente, para manejar este tipo de informacion clasificada se
podran contemplar escenarios alternativos que, a través de la
implementacion de medidas compensatorias de seguridad 'y
complementarias de vigilancia, permitan reducir al minimo el riesgo de
pérdida o comprometimiento de la informacion.

3 Documento publicado en la pagina web www.cni.es/ons.
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- Se compromete a impartir la formacién sobre el manejo de informacion
clasificada RESTRICTED/DIFUSION LIMITADA al personal de la
entidad que acceda al sistema TIC.

4. Remision de la declaracion responsable y la declaracion de conformidad del
CCN a la direccion de correo electronico cis(@ons.cni.es.

5. Acreditacion del sistema TIC. La ONS, una vez analizada y validada la
documentacion aportada, tramitara ante la Autoridad Delegada para la Seguridad
de la Informacion Clasificada la firma del certificado de acreditacion, que se
remitird al solicitante.

ANEXO. Modelo de declaracion responsable

[NOMBRE Y APELLIDOS], con DNI [inserte numero], en calidad de oficial de
seguridad/jefe de seguridad [sefidlese lo que proceda] de [ORGANO DE CONTROL (si
procede)] de [ORGANISMO/EMPRESA], realizo la siguiente declaracion responsable:

a) El sistema con numero de expediente [inserte nimero] denominado [nombre del
sistema] cumple con las medidas y procedimientos de seguridad descritos en la
documentacién de seguridad siguiente:

[inserte la referencia interna, como minimo, de los procedimientos operativos de
seguridad (POS)].

b) Las personas que acceden a informacion clasificada hasta el grado
RESTRICTED/DIFUSION LIMITADA han sido instruidas en la normativa
aplicable y han recibido concienciacion.

¢) Los locales que albergan elementos del sistema estdn declarados como zona
administrativa de proteccion (ZAP) o acreditados como zona de acceso restringido
(ZAR), o bien se adoptan las medidas de seguridad complementarias descritas en
los POS*:

[inserte referencia de las ZAP/ZAR que procedan]

d) El Centro Criptolégico Nacional (CCN) ha emitido su conformidad sobre las
medidas técnicas y procedimentales de este sistema, la cual se adjunta a esta
declaracion.

Anexo: Declaracion de conformidad del CCN

4 En el caso de escenario alternativo, este tendré que estar claramente descrito en los POS referenciados en el apartado

a).
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