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PROCEDIMIENTO PS/01 
 
 

PROCEDIMIENTO DE ACREDITACIÓN DE SISTEMAS CIS QUE MANEJEN 
INFORMACIÓN CLASIFICADA DE LA OTAN 

 
 

0. OBJETO DEL PROCEDIMIENTO 
 
El objeto del presente procedimiento es definir el proceso de acreditación de los 

sistemas nacionales de información y telecomunicaciones (CIS) que almacenan, procesan y 
transmiten (manejan) información clasificada de la OTAN, según lo establecido en el 
documento sobre política de seguridad de la OTAN C-M(55)15 (FINAL). 

 
La normativa de acreditación utilizada en el presente procedimiento es la contenida en 

los documentos OTAN de la serie AC/35 D-10XX y en el documento referenciado en el 
párrafo anterior. 

 
1. AUTORIDAD DE ACREDITACIÓN 

 
Se define acreditación como la autorización otorgada a un sistema para manejar 

información clasificada hasta un nivel determinado y en unas condiciones especificadas en su 
Concepto de Operación. La acreditación se basará en la documentación aportada  que, según 
el nivel de clasificación, se establece en el documento Requisitos INFOSEC para sistemas 
CIS nacionales que manejen información clasificada de la OTAN (Anexo A).  

 
La Autoridad Nacional de Seguridad Delegada OTAN (ANS-D) es responsable de la 

aplicación del presente procedimiento de Acreditación. 
 
A los efectos del presente procedimiento, se considerará que las siguientes autoridades 

tienen responsabilidades en acreditación: 
 

AUTORIDAD RESPONSABLE CAMPO ACTUACIÓN
SUBSECRETARIO DEL M. DE  DEFENSA Sistemas CIS del Órgano 

Central y periféricos 
SUBSECRETARIO DEL M. ASUNTOS EXTERIORES Sistemas CIS MAE 
DIRECTOR DEL GABINETE DEL M. DE FOMENTO Sistemas CIS M. Fomento 
SECRETARIO GENERAL PRESIDENCIA DEL GOBIERNO Sistemas CIS Presidencia 

DIRECTOR DEL GABINETE DEL MINISTRO DE CIENCIA Y TECNOLOGIA Sistemas CIS M. Ciencia y 
Tecnología 

DIRECTOR GENERAL DE AGRICULTURA Sistemas CIS M. Agricultura
DIRECTOR GENERAL DE LA GUARDIA CIVIL Sistemas propios 
DIRECTOR GENERAL DE PROTECCIÓN CIVIL Sistemas propios 

JEFE ESTADO MAYOR DE LA DEFENSA Sistemas CIS conjuntos de 
Fuerzas Armadas. 

DIRECTOR GENERAL DE ARMAMENTO Y MATERIAL Sistemas CIS propios 
Sistemas CIS de empresas 

DIRECTOR GENERAL DEL CESID Sistemas propios 
DIRECTOR GENERAL DEL INTA Sistemas propios 

JEFE ESTADO MAYOR DEL EJERCITO Sistemas CIS del Ejército de 
Tierra 

JEFE ESTADO MAYOR DE LA ARMADA Sistemas CIS de la Armada 
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AUTORIDAD RESPONSABLE CAMPO ACTUACIÓN
JEFE ESTADO MAYOR DEL EJERCITO DEL AIRE Sistemas CIS del Ejército del 

Aire  
 

2. PROCESO DE ACREDITACIÓN 
 
En Anexo A de la Directiva AC/35-D/1025, párrafos 16 a 19, se establecen las misiones 

generales de la Autoridad Operacional del Sistema (AOS). 
 
Las AOS remitirán la solicitud de acreditación a la Autoridad Responsable mediante 

escrito de solicitud, utilizando como vía de remisión los Subregistros Principales y Puntos de 
Control OTAN1. La remisión de la solicitud iniciará el proceso de acreditación. 

 
Al inicio del proceso de acreditación o con posterioridad se adjuntarán, en su caso,  los 

siguientes documentos: 
 
Concepto de operación. Declaración expresa que realiza la Autoridad Operacional del 

Sistema sobre el objeto o función del sistema CIS, el tipo de información que va a ser 
manejada, las condiciones de explotación (perfil de seguridad de los usuarios, clasificación de 
la información, modo de operación…) y las amenazas a las que estará sometido. 

 
Análisis o valoración de Riesgos. Proceso consistente en identificar amenazas y 

vulnerabilidades de un sistema de información y telecomunicaciones (CIS) determinando su 
magnitud e identificando las áreas que necesitan salvaguardas y contramedidas. 

 
Declaración de Requisitos Específicos de Seguridad (SSRS). Documento base para la 

acreditación del sistema. Consiste en una exposición completa y detallada de los principios de 
seguridad que deben observarse y de los requisitos de seguridad que se han de implantar. En 
su caso, será conforme al análisis de riesgos realizado previamente (en base a la política de 
seguridad de la  OTAN) (AC/35-D/1015). 

 
Procedimientos Operativos de Seguridad (SecOPS). Descripción precisa de la 

aplicación de los SSRS, los procedimientos de seguridad a seguir y las responsabilidades de 
los usuarios del sistema. (AC/35-D/1014) 

 
En el documento Requisitos INFOSEC para sistemas CIS nacionales que manejen 

información clasificada de la OTAN (Anexo A) se indican los documentos necesarios en cada 
caso para realizar el proceso de acreditación según el nivel de clasificación de la información 
a manejar. 

 
Estos documentos serán aprobados por la ANS-D antes de la realización de las 

correspondientes inspecciones notificándose mediante el formulario que figura en el Anexo B 
a este procedimiento. 

 
3. RESPONSABILIDADES EN LA ACREDITACIÓN 

 
La Autoridad Nacional de Seguridad Delegada, responsable de la protección de la 

información OTAN, mantendrá en todo momento la capacidad de inspeccionar la seguridad 
                                                           
1 El intercambio de información documental con la ANS-D siempre se realizará a través de la Red de Control 

para la información clasificada OTAN establecida (Subregistros Principales y Puntos de Control). 
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de los sistemas CIS según la documentación remitida por las Autoridades Responsables. 
 
Con relación a los diferentes sistemas CIS nacionales que necesitan ser acreditados para 

manejar información clasificada de la OTAN, y al objeto de definir los procesos de 
acreditación de los mismos, se  deben tener en cuenta las  pautas de actuación que se indican a 
continuación. 

 
3.1. SISTEMAS CIS NACIONALES QUE MANEJEN INFORMACIÓN NATO 

UNCLASSIFIED Y NATO RESTRICTED 
 

El proceso de acreditación de los sistemas CIS nacionales que manejen información 
NATO UNCLASSIFIED y NATO RESTRICTED podrá ser realizado por las Autoridades 
Responsables señaladas en el apartado 2. 

 
La documentación necesaria a solicitar a la Autoridad Operacional del Sistema (AOS) 

para la acreditación se refleja en el documento Requisitos INFOSEC para sistemas CIS 
nacionales que manejen información clasificada de la OTAN (Anexo A). 

 
Las Autoridades Responsables deberán comunicar mediante escrito a la ANS-D el haber 

finalizado satisfactoriamente el proceso de acreditación remitiendo el documento de 
Comunicación de Acreditación  que figura en el Anexo C al presente procedimiento. 

 
3.2. SISTEMAS CIS NACIONALES QUE MANEJEN INFORMACIÓN NATO 

CONFIDENTIAL 
 

La acreditación de sistemas CIS que manejen información NATO CONFIDENTIAL 
será realizada por la ANS-D. Corresponde a la Autoridad  Responsable realizar las siguientes 
acciones:   

 
• Solicitar a la ANS-D la acreditación para manejar información hasta NATO 

CONFIDENTIAL, remitiendo la documentación necesaria. 
• Declarar que el sistema implementado cumple los requisitos de seguridad 

establecidos en el documento de SSRS según formato definido en el Anexo B. 
 
La ANS-D realizará la valoración de la documentación y podrá inspeccionar las 

condiciones de seguridad del sistema antes de su acreditación. 
 
La acreditación se comunicará mediante escrito de la ANS-D remitiendo el Documento 

de Comunicación de Acreditación que figura en el Anexo D.    
 

3.3. SISTEMAS CIS NACIONALES QUE MANEJEN INFORMACIÓN NATO 
SECRET O SUPERIOR 
 
La acreditación de sistemas CIS nacionales que manejen información NATO SECRET 

o superior  será realizada por la ANS-D. Corresponde a la Autoridad  Responsable realizar las 
siguientes acciones: 

 
• Solicitar la acreditación para manejar información hasta NATO SECRET o 

superior,  remitiendo la documentación necesaria. 
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• Declarar que el sistema implementado cumple los requisitos de seguridad 
establecidos en el SSRS, según el formato definido en Anexo B. 

 
La ANS-D realizará la valoración de la documentación e inspeccionará las condiciones 

de seguridad del sistema antes de su acreditación. 
 
La acreditación se comunicará mediante escrito de la ANS-D remitiendo el Documento 

de Comunicación de Acreditación que figura en el Anexo D.    
 

3.4. SISTEMAS CIS ENCUADRADOS EN PROGRAMAS OTAN Y BAJO 
SUPERVISION DEL PANEL DE ACREDITACIÓN CORRESPONDIENTE 

 
La acreditación de los sistemas CIS de la OTAN es responsabilidad del Panel de 

Acreditación creado al efecto. Dependiendo de la Estrategia de Acreditación que emane de 
dicho Panel, la ANS-D apoyará en la Acreditación que puedan requerir los nodos del sistema 
ubicados en su ámbito de responsabilidad, comunicando este extremo al Panel de 
Acreditación. 

 
3.5. CONEXIÓN A INTERNET, O A OTRAS REDES PÚBLICAS, DE SISTEMAS CIS 

NACIONALES QUE MANEJEN INFORMACIÓN CLASIFICADA DE LA OTAN 
 

La acreditación de la conexión a Internet, o a otras redes públicas, de sistemas CIS 
nacionales que manejen información clasificada OTAN será realizada por la ANS-D. 

 
3.6. INTERCONEXIÓN DE SISTEMAS CIS NACIONALES QUE MANEJEN 

INFORMACIÓN  OTAN 
 

Al igual que en el caso anterior, la acreditación de la interconexión de sistemas CIS 
nacionales que manejen información OTAN será realizada por la ANS-D. 

 
4. INFORMES A REMITIR DURANTE EL PERIODO DE ACREDITACIÓN 

 
Una vez concedida la acreditación a un sistema CIS la Autoridad Operacional del 

Sistema (AOS) es responsable de la remisión de un informe a la autoridad responsable o a la 
ANS-D donde se expresen las vicisitudes ocurridas en  el mismo. 

 
Durante el mes de enero de cada año, las AOS de sistemas CIS que manejen 

información NATO CONFIDENTIAL  o superior enviarán a la ANS-D y a la Autoridad 
Responsable  informe con: 

 
• Las altas y bajas de personal usuario, técnico y de administración del sistema. 
• Modificaciones previstas durante el año. 
• Estado de cumplimiento de los DRES y POS. 
• Cualquier otro cambio que sufra el sistema (de emplazamiento o de 

configuración hardware/software) no previsto en el informe remitido será 
comunicado por la AOS a la Autoridad Responsable correspondiente para 
reiniciar el proceso de  acreditación del sistema.  

 
Para sistemas CIS que procesen información NATO RESTRICTED o inferior las 

autoridades Responsables definirán los informes a remitir y  la periodicidad de su remisión. 
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5. INSPECCIONES 
 
Según la clasificación de la información que manejan los sistemas CIS acreditados se 

establecerá el calendario de inspecciones para verificar el mantenimiento de las condiciones 
de acreditación. El periodo máximo entre inspecciones para los diferentes sistemas es el 
siguiente: 

 
Sistemas clasificados hasta NATO SECRET O SUPERIOR, máximo 18 meses. 
Sistemas clasificados  NATO CONFIDENTIAL,  máximo 3 años. 
Sistemas clasificados hasta NATO RESTRICTED, máximo 4 años.   
 
La  ANS-D  establecerá el calendario de inspecciones de los sistemas CIS acreditados 

NATO SECRET y superior, siempre dentro de los plazos máximos establecidos. 
 
Las autoridades responsables remitirán a la ANS-D el calendario de inspección de los 

sistemas CIS de su ámbito acreditados NATO CONFIDENTIAL e inferior, siempre dentro de 
los plazos máximos establecidos. 

 
La continuidad de la acreditación otorgada a cada sistema CIS dependerá del resultado 

de las inspecciones. La ANS-D o la Autoridad Responsable podrá requerir de la AOS la 
implantación de una serie de medidas correctivas así como el plazo para implantarlas. 

 
La no implementación de las medidas correctivas en el plazo requerido podrá ocasionar 

la pérdida de la acreditación, lo que implicará la eliminación de la información clasificada del 
sistema. 

 
6. REACREDITACIÓN DE SISTEMAS 

 
La reacreditación de un  sistema CIS es la renovación de la autorización a procesar 

información clasificada OTAN una vez que expira la aprobación concedida. 
 
El proceso de reacreditación puede ser ocasionado también por un cambio de 

configuración hardware/software o de ubicación del sistema CIS.  
 
La AOS valorará las implicaciones de seguridad de todos los cambios sufridos por el 

sistema CIS durante su ciclo de vida. Los cambios que afecten a las características de 
seguridad del sistema, habrán de ser aprobados previamente por la AOS implicada y 
acreditados por la Autoridad Responsable o la ANS-D, según el caso.  

 
Para sistemas CIS que procesen información NATO  CONFIDENTIAL o superior la 

ANS-D definirá los requisitos y el plazo para las futuras reacreditaciones.  
 
Para sistemas CIS que procesen información NATO RESTRICTED o inferior las 

autoridades Responsables definirán los requisitos para las futuras reacreditaciones. 
 

7. ANEXOS AL PROCEDIMIENTO 
 
Como anexos a este procedimiento se adjuntan los siguientes documentos: 

• ANEXO A. Requisitos INFOSEC para sistemas CIS nacionales que manejen 
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información clasificada OTAN. 

• ANEXO B.  Proceso de acreditación. Documento de conformidad y ejemplo.  

• ANEXO C. Modelo de comunicación de acreditación para NATO 
RESTRICTED o inferior y ejemplo. 

• ANEXO D. Modelo de comunicación de acreditación para NATO 
CONFIDENTIAL o superior  y ejemplo.  
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1.  INTRODUCCIÓN 
 

Este documento establece los requisitos INFOSEC mínimos que deben implementarse 
en los sistemas de información y telecomunicaciones (Sistemas CIS) constituidos por 
ordenadores o estaciones de trabajo aisladas (PC,s o WS,s), redes de área local (LAN,s), o 
dispositivos portátiles tales como ordenadores portátiles, laptops, notebooks, agendas 
electrónicas PDA,s cuando almacenen, procesen o transmitan información OTAN en los 
modos seguros de operación “dedicado”  y  “unificado al nivel superior”. 
 

Las autoridades responsables de los sistemas CIS nacionales que manejen información 
OTAN tendrán en cuenta dichos requisitos en las diferentes fases del ciclo de vida de un 
sistema CIS, y deberán reflejarlos en la documentación de seguridad del sistema. 
 
2.  DOCUMENTACIÓN DE SEGURIDAD DEL SISTEMA 
 

Todo sistema CIS nacional que maneje información clasificada de la OTAN deberá 
disponer de una documentación de seguridad del sistema de acuerdo a la siguiente tabla: 
 
 NATO 

SECRET 
NATO 

CONFIDENTIAL 
NATO 

UNCLASS/ 
RESTRICTED 

Concepto de Operación SI SI SI 
Análisis o valoración de riesgos. OPCIONAL OPCIONAL NO 
Declaración de Requisitos de 
Seguridad. 

SI SI NO 

Procedimientos Operativos de 
Seguridad. 

SI SI SI 

Documento de Acreditación 
(Statement of Compliance) 

SI SI SI 

 
2.1.  Análisis o Valoración de Riesgos 
 

El análisis de riesgos es el proceso de identificar los riesgos de seguridad en el manejo 
de información  OTAN en un sistema CIS con vistas a determinar la magnitud de los mismos 
así como establecer las áreas o aspectos del sistema en los que se necesita implementar 
medidas de seguridad. 
 

Dependiendo de la naturaleza del sistema, del volumen de información que va a 
manejar, así como de la clasificación de la misma, el análisis de riesgos puede variar en 
cuanto a profundidad de análisis y extensión del mismo. La política de seguridad de la 
Alianza no establece la obligatoriedad del empleo del análisis de riesgos en los sistemas CIS 
nacionales que manejan información OTAN. Tampoco obliga al uso de una determinada 
metodología de análisis de riesgos.  
 

Aunque la administración española dispone de una metodología de análisis de riesgos 
denominada MAGERIT, cuyo uso se recomienda,  los sistemas CIS nacionales que manejen 
información clasificada de la OTAN de nivel NATO CONFIDENTIAL y Superior podrán 
realizar  un análisis de riesgos utilizando cualquier metodología que se estime conveniente por 
parte de las autoridades responsables del sistema siempre y cuando en el resultado del análisis 
que se presente a la Autoridad de Acreditación estén claramente identificadas las amenazas a 
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las que estará sometido el sistema así como los objetivos de seguridad que se pretendan 
conseguir y las contramedidas aplicadas para cumplir estos objetivos. 
 
2.2.  Declaración de Requisitos de Seguridad 
 

Todos los Sistemas CIS nacionales que manejen información clasificada de la OTAN 
de nivel NATO CONFIDENTIAL y Superior deberán disponer de una Declaración de 
Requisitos de Seguridad (SSRS). 
 

La Declaración de Requisitos de Seguridad será un documento que tendrá la estructura 
y contenido de acuerdo a la versión en vigor del documento del Comité de Seguridad de la 
Alianza AC-35/D-1015. 
 
2.3.  Procedimientos Operativos de Seguridad 
 

Todos los sistemas CIS nacionales que manejen información de la Alianza 
cualesquiera que sea el nivel de clasificación deberán disponer de un documento con los 
Procedimientos Operativos de Seguridad (SECOPs). 
 

Los Procedimientos Operativos de Seguridad constituirán un documento que tendrá la 
estructura y contenido de acuerdo a la versión en vigor del documento del Comité de 
Seguridad de la Alianza AC-35/D-1014. 
 
3.  MODOS SEGUROS DE OPERACIÓN 
 
 La Política de Seguridad de la OTAN establece que los sistemas CIS que manejen 
información clasificada de la OTAN deben trabajar en unos determinados modos seguros de 
operación. 
 
 Los requisitos mínimos de seguridad  que se contemplan en las siguientes tablas se 
establecen para los sistemas CIS que operen en los modos “dedicado” y “unificado al nivel 
superior”. 
 
 El modo “DEDICADO”  (Dedicated) es el modo seguro de operación en el que todo el 
personal con acceso al sistema CIS está habilitado al nivel  más alto de clasificación de la 
información manejada por el sistema, y además poseen la misma necesidad de conocer. 
 
 El modo “UNIFICADO AL NIVEL SUPERIOR” (System High)  es el modo seguro 
de operación en el que todo el personal con acceso al sistema CIS está habilitado al nivel más 
alto de clasificación de la información manejada por el sistema, pero no tienen la misma 
necesidad de conocer. Dicha necesidad de conocer se establece mediante procesos informales 
o a nivel individual.    
 
4.  REQUISITOS DE SEGURIDAD 
 

Los requisitos mínimos de seguridad que a continuación se presentan, se derivan de la 
Directiva Técnica y de Implementación del Subcomité INFOSEC de la Alianza sobre 
seguridad en ordenadores y redes de área local. 

 
Los requisitos se han agrupado en los siguientes apartados: 
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4.1. Identificación y autenticación 
4.2. Control de Acceso (Protección de Datos de Usuario en terminología 

COMMON CRITERIA) 
4.3. Auditoría de Seguridad 
4.4. Integridad 
4.5. Protección de las funciones de seguridad 
4.6. Disponibilidad 
4.7. Gestión de la Configuración 
4.8. Gestión de la Seguridad 
4.9. Garantías 
4.10. Pruebas de Seguridad 

 
Los requisitos de seguridad agrupados bajo el apartado IDENTIFICACIÓN Y 

AUTENTICACIÓN tienen por objeto garantizar que a los usuarios de un sistema CIS se le 
asocian los atributos de seguridad apropiados bajo la premisa de que la identificación sin 
ambigüedades de los usuarios autorizados, así como la correcta asociación de sus atributos de 
seguridad, es crítico para  implementar una política de seguridad en el sistema. 

 
Los requisitos de seguridad agrupados bajo el apartado PROTECCION DE DATOS 

DE USUARIO tienen por objeto garantizar que el sistema CIS implementa y fuerza el 
cumplimiento de una política de control de acceso de manera que tanto los recursos del 
sistema (“objetos”), como los usuarios y sus atributos de seguridad (“sujetos”) sean 
controlados por el sistema, así como las operaciones entre los “sujetos” y los “objetos”. 

 
Además de requisitos técnicos para el Entorno Electrónico de Seguridad (ESE), este 

apartado incluye requisitos o medidas de seguridad que pueden adoptarse en los entornos 
local y global de seguridad (LSE y GSE). Los conceptos de GSE, LSE y ESE están definidos 
en el documento AC/35-D/1015 Guía para la redacción de los Requisitos Específicos de 
Seguridad.  

 
Los requisitos de seguridad agrupados bajo el apartado AUDITORÍA tienen por objeto 

garantizar que el sistema dispone de la capacidad de registrar diversas acciones, sucesos y 
eventos relacionados con el mantenimiento de la seguridad. 

 
Los requisitos de seguridad agrupados bajo el apartado INTEGRIDAD tienen por 

objeto garantizar que los datos manejados por el sistema CIS se mantienen sin modificaciones 
no autorizadas ya sean intencionadas o accidentales. 

 
Los requisitos de seguridad agrupados bajo el apartado DISPONIBILIDAD tienen por 

objeto garantizar las condiciones de disponibilidad de la información, recursos y servicios 
establecidas para el sistema  CIS. 

 
Los requisitos de seguridad agrupados bajo el apartado GESTIÓN DE LA 

CONFIGURACIÓN tienen por objeto garantizar que la configuración hardware y software 
del sistema CIS se mantiene sin modificaciones no autorizadas ya sean accidentales o 
intencionadas. 

 
Los requisitos de seguridad agrupados bajo el apartado GESTIÓN DE LA 

SEGURIDAD tienen por objeto garantizar que la información de seguridad (atributos, 
configuraciones, incidentes, sucesos) así como las funciones y mecanismos de seguridad son 
gestionados por los usuarios autorizados, y que se establecen las adecuadas responsabilidades 
sobre la seguridad del sistema. 
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Los requisitos de seguridad agrupados bajo el apartado GARANTÍA tienen por objeto 

establecer el nivel de aseguramiento o garantía que deben tener las diferentes funciones de 
seguridad implementadas en el sistema. 

 
A la hora de definir los requisitos de seguridad que deberán figurar en el documento de 

SSRS, las autoridades operacionales de los sistemas tendrán en cuenta lo especificado en las 
siguientes tablas así como en las orientaciones del apartado 5. IMPLEMENTACIÓN DE 
LOS REQUISITOS. 

 
El mero hecho de que un sistema satisfaga los siguientes requisitos no concede 

automáticamente la Acreditación. Ésta se produce después de verificar su implementación, 
realizar una inspección de seguridad, y comprobar que existen unos procedimientos 
operativos de seguridad que se cumplen. 
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R
edes de Á

rea Local (LA
N

,s) 
O

rdenadores o Estaciones A
isladas 

M
odo de operación D

edicado o U
nificado al 

N
ivel Superior 

D
ispositivos Portátiles 

(O
rdenadores portátiles, laptops, 

notebooks, PD
A

,s etc) 

 
 

R
EQ

U
ISITO

S D
E SEG

U
R

ID
A

D
 

N
ATO

 
SEC

R
ET 

N
ATO

 
C

O
N

FID
EN

TIA
L 

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

N
ATO

 
SEC

R
ET 

C
O

N
FID

EN
TIA

L

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

 
4.1. Identificación y A

utenticación 
 

 
 

 
 

 
 

 
 

 
 

 
4.1.1 

- 
Existencia de una lista de usuarios autorizados m

antenida por el 
personal de adm

inistración de seguridad. 
Si 

Si 
Si 

Si 
Si 

 
 

 
 

 
 

 
4.1.2 

- 
Existencia de cuentas con privilegios de adm

inistración y de 
adm

inistración de seguridad. 
Si 

Si 
Si 

Si 
N

/A 

 
 

 
 

 
 

 
4.1.3 

- 
Todos los usuarios autorizados deben tener un conjunto de  
atributos de seguridad de m

anera que dichos atributos puedan 
ser m

antenidos individualm
ente. 

Si 
Si 

N
/A 

Si 
N

/A 

 
 

 
 

 
 

 
4.1.4 

- 
Los 

usuarios 
deben 

autenticarse 
antes 

de 
que 

se 
perm

ita 
realizar cualquier acción por parte del sistem

a. 
Si 

Si 
Si 

Si 
Si 

 
 

 
 

 
 

 
4.1.5 

- 
C

uando se utilice un identificador y contraseña com
o m

étodo de 
identificación 

y 
autenticación, 

estos 
deberán 

ser 
generados 

conform
e 

a 
un 

esquem
a 

(form
atos, 

longitudes, 
caracteres 

perm
itidos, periodicidad de cam

bios, núm
ero de contraseñas 

recordadas, 
bloqueo, 

desbloqueo, 
 

etc.) 
previam

ente 
establecido. 

D
icho 

esquem
a 

figurará 
en 

los 
Procedim

ientos 
O

perativos de Seguridad. 

Si 
Si 

Si 
Si 

Si 

 
 

 
 

 
 

 
4.1.6 

- 
C

on el identificador de usuario, el adm
inistrador de seguridad 

podrá identificar al usuario específico así com
o su puesto y 

función en el S
istem

a. 

Si 
Si 

N
/A 

Si 
N

/A 

 
 

 
 

 
 

 
4.1.7 

- 
Todas las contraseñas deberán tener una longitud m

ínim
a de  

caracteres. 
8 

8 
6 

8 
6 
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R
edes de Á

rea Local (LA
N

,s) 
O

rdenadores o Estaciones A
isladas 

M
odo de operación D

edicado o U
nificado al 

N
ivel Superior 

D
ispositivos Portátiles 

(O
rdenadores portátiles, laptops, 

notebooks, PD
A

,s etc) 

 
 

R
EQ

U
ISITO

S D
E SEG

U
R

ID
A

D
 

N
ATO

 
SEC

R
ET 

N
ATO

 
C

O
N

FID
EN

TIA
L 

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

N
ATO

 
SEC

R
ET 

C
O

N
FID

EN
TIA

L

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

 
4.1.8 

- 
Todas las contraseñas deberán tener una validez m

áxim
a de  

días
1. 

180 
180 

1 año 
90 

180 

 
 

 
 

 
 

 
4.1.9 

- 
La reutilización de las contraseñas no deberá estar perm

itida en 
un núm

ero m
ínim

o de: 
5 

5 
5 

5 
N

/A 

 
 

 
 

 
 

 
4.1.10 

- 
Si se utilizan contraseñas, éstas deberán ser cam

biadas cada 
vez que hayan sido com

prom
etidas o reveladas a personal no 

autorizado. 

Si 
Si 

Si 
Si 

Si 

 
 

 
 

 
 

 
4.1.11 

- 
Las 

contraseñas 
de 

las 
cuentas 

con 
privilegios 

tales 
com

o 
adm

inistrador, adm
inistrador de seguridad, auditores, etc. serán 

generadas 
igual que las de 

los 
usuarios pero deberán ser 

cam
biadas 

con 
m

ayor 
frecuencia, 

salvo 
que 

se 
utilicen 

m
ecanism

os de autenticación basados en hardw
are. 

90 
90 

180 
60 

90 

 
 

 
 

 
 

 
4.1.12 

- 
Las 

contraseñas 
de 

las 
cuentas 

con 
privilegios 

tales 
com

o 
adm

inistrador, adm
inistrador de seguridad, auditores, etc. serán 

guardadas en un sitio seguro (sobres lacrados, cajas fuertes,etc) 
para poder ser accedidas en caso de em

ergencia. Los PO
S

 
docum

entarán el procedim
iento. 

Si 
Si 

Si 
Si 

Si 2 

 
 

 
 

 
 

 
4.1.13 

- 
C

uando 
no 

exista 
autenticación 

en 
el 

E
ntorno 

G
lobal 

de 
Seguridad ni en el Entorno Local de Seguridad, deberá utilizarse 
un dispositivo físico de autenticación (biom

étrico, tarjeta, token 
etc) 

Si 
Si 

N
/A 

N
/A 

N
/A 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

                                                           
1 El periodo de validez m

áxim
o puede ser m

enor si así se determ
ina com

o resultado de una valoración de riesgos. Por otra parte puede ser m
ayor si se utilizan adem

ás otros 
m

ecanism
os de autenticación. 

2 Sólo para el caso de que existan cuentas con privilegios especiales 
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R
edes de Á

rea Local (LA
N

,s) 
O

rdenadores o Estaciones A
isladas 

M
odo de operación D

edicado o U
nificado al 

N
ivel Superior 

D
ispositivos Portátiles 

(O
rdenadores portátiles, laptops, 

notebooks, PD
A

,s etc) 

 
 

R
EQ

U
ISITO

S D
E SEG

U
R

ID
A

D
 

N
ATO

 
SEC

R
ET 

N
ATO

 
C

O
N

FID
EN

TIA
L 

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

N
ATO

 
SEC

R
ET 

C
O

N
FID

EN
TIA

L

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

 
 4.1.14 

 - 
El sistem

a de identificación y autenticación deberá ser basado 
necesariam

ente en tokens (llaves hardw
are, tarjeta inteligente, 

etc.) 

 
N

/A 
 

N
/A 

 
N

/A 
 Si 

 
N

/A 

 
 

 
 

 
 

 
4.1.15 

- 
El token debe poder separarse del portátil y poder ser guardado 
en lugar seguro. 

N
/A 

N
/A 

N
/A 

Si 
N

/A 

 
 

 
 

 
 

 
4.1.16 

- 
C

uando no se utilicen contraseñas de un solo uso (autenticación 
fuerte de ISO

) las contraseñas deberán perm
anecer cifradas en 

el sistem
a con un m

ecanism
o de im

plem
entación aprobado por 

la Autoridad de Acreditación. 

Si 
Si 

N
/A 

Si 
N

/A 

 
 

 
 

 
 

 
4.1.17 

- 
El núcleo de seguridad del sistem

a (Funcionalidad de Seguridad) 
deberá bloquear el proceso de inicio de sesión tras tres intentos 
fallidos 

de 
inicio 

de 
sesión. 

La 
cuenta 

de 
usuario 

deberá 
bloquearse hasta que un adm

inistrador la desbloquee según 
condiciones preestablecidas que deberán figurar en los PO

S. 

Si 
Si 

Si 
N

/A 
N

/A 

 
 

 
 

 
 

 
4.1.18 

- 
Los 

adm
inistradores 

de 
seguridad 

del 
sistem

a 
definirán 

un 
conjunto de eventos para los cuales se exigirá que el usuario se 
re-autentique ante el sistem

a. 

Si 
Si 

Si 
Si 

Si 

 
 

 
 

 
 

 
4.1.19 

- 
D

urante el proceso de autenticación, la inform
ación presentada 

por el sistem
a será la m

ínim
a im

prescindible para llevar a cabo 
dicho proceso, de m

anera que se evite que un usuario obtenga 
conocim

iento de dicho proceso. 

Si 
Si 

Si 
Si 

Si 

 
 

 
 

 
 

 
4.1.20 

- 
Los intentos fallidos de uso del m

ecanism
o de identificación, 

incluyendo la identidad del usuario, serán auditables. 
Si 

Si 
Si 

Si 
N

/A 
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R
edes de Á

rea Local (LA
N

,s) 
O

rdenadores o Estaciones A
isladas 

M
odo de operación D

edicado o U
nificado al 

N
ivel Superior 

D
ispositivos Portátiles 

(O
rdenadores portátiles, laptops, 

notebooks, PD
A

,s etc) 

 
 

R
EQ

U
ISITO

S D
E SEG

U
R

ID
A

D
 

N
ATO

 
SEC

R
ET 

N
ATO

 
C

O
N

FID
EN

TIA
L 

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

N
ATO

 
SEC

R
ET 

C
O

N
FID

EN
TIA

L

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

 
4.2. Protección de los D

atos de U
suario 

 
 

 
 

 
 

 
 

 
 

 
 

4.2.1 
- 

Los datos de identificación y autenticación serán utilizados por el 
sistem

a para determ
inar los privilegios de usuario de acuerdo a 

los 
requisitos 

de 
control 

de 
acceso 

establecidos 
en 

la 
docum

entación de seguridad del sistem
a (SSR

S, S
E

C
O

P,s). 

Si 
Si 

Si 
Si 

Si 

 
 

 
 

 
 

 
4.2.2 

- 
Se 

im
plem

entarán 
m

ecanism
os 

que 
restrinjan 

el 
acceso 

solam
ente a los datos para los cuales un usuario tiene necesidad 

de conocer. 3 

Si 
Si 

Si 
Si 

Si 

 
 

 
 

 
 

 
4.2.3 

- 
El acceso a la inform

ación de seguridad del sistem
a estará 

restringido a los adm
inistradores de seguridad y del sistem

a 
autorizados. 

Si 
Si 

Si 
Si 

N
/A 

 
 

 
 

 
 

 
4.2.4 

- 
Los privilegios de acceso se im

plem
entarán para restringir el tipo 

de acceso que un usuario puede tener, (por ejem
plo lectura, 

escritura, m
odificación, borrado etc.) 

Si 
Si 

Si 
Si 

N
/A 

 
 

 
 

 
 

 
4.2.5 

- 
Antes del establecim

iento de una sesión en el sistem
a deberá 

aparecer 
un 

m
ensaje 

advirtiendo 
de 

que 
sólo 

los 
usuarios 

autorizados están perm
itidos acceder al sistem

a y que toda la 
actividad será supervisada para verificar el cum

plim
iento de la 

política de seguridad. 

Si 
Si 

Si 
N

/A 
N

/A 

 
   

 
 

 
 

 

                                                           
3 Esto no es de aplicación para los sistem

as en m
odo de operación “dedicado” 
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R
edes de Á

rea Local (LA
N

,s) 
O

rdenadores o Estaciones A
isladas 

M
odo de operación D

edicado o U
nificado al 

N
ivel Superior 

D
ispositivos Portátiles 

(O
rdenadores portátiles, laptops, 

notebooks, PD
A

,s etc) 

 
 

R
EQ

U
ISITO

S D
E SEG

U
R

ID
A

D
 

N
ATO

 
SEC

R
ET 

N
ATO

 
C

O
N

FID
EN

TIA
L 

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

N
ATO

 
SEC

R
ET 

C
O

N
FID

EN
TIA

L

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

 
 

 
 

 
 

 
 

4.2.6 
- 

El 
núcleo 

de 
seguridad 

del 
sistem

a 
(Funcionalidad 

de 
Seguridad), después de un determ

inado periodo de inactividad, 
bloqueará una sesión activa borrando la pantalla o cualquier 
dispositivo 

de 
visualización 

de 
inform

ación, 
e 

im
pidiendo 

cualquier acción sobre el sistem
a a m

enos que se desbloquee la 
sesión 

m
ediante 

otro 
proceso 

positivo 
de 

identificación 
y 

autenticación por parte del usuario. 

Si 
Si 

Si 
Si 

Si 

 
 

 
 

 
 

 
4.2.7 

- 
El núcleo de seguridad del sistem

a (Funcionalidad de Seguridad) 
perm

itirá que un usuario bloquee una sesión activa, borrando la 
pantalla o cualquier dispositivo de visualización de inform

ación, e 
im

pidiendo cualquier acción sobre el sistem
a a m

enos que se 
desbloquee 

la 
sesión 

m
ediante 

otro 
proceso 

positivo 
de 

identificación y autenticación por parte del usuario. 

Si 
Si 

Si 
Si 

N
/A 

 
 

 
 

 
 

 
4.2.8 

- 
El sistem

a im
plem

entará m
ecanism

os que garanticen que la 
inform

ación borrada de un dispositivo físico (discos etc.) o lógico 
(m

em
oria, buffers,etc.) no es accesible nunca m

ás. 

Si 
Si 

Si 
Si 

N
/A 

 
 

 
 

 
 

 
4.2.9 

- 
La 

inform
ación 

deberá 
ser 

protegida 
contra 

am
enazas 

TEM
PE

ST de acuerdo a la D
irectiva de Seguridad de Em

isiones.
Si 

N
/A 

N
/A 

Si 
N

/A 

 
 

 
 

 
 

 
4.2.10 

- 
Los dispositivos portátiles que m

anejen inform
ación clasificada 

de 
la 

O
TAN

 
deberán 

ser 
considerados 

com
o 

docum
entos 

clasificados. 

N
/A 

N
/A 

N
/A 

Si 
Si 

 
 

 
 

 
 

 
4.2.11 

- 
Los dispositivos portátiles deberán ser etiquetados para indicar 
la m

áxim
a clasificación de la inform

ación que pueden m
anejar. 

N
/A 

N
/A 

N
/A 

Si 
Si 
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R
edes de Á

rea Local (LA
N

,s) 
O

rdenadores o Estaciones A
isladas 

M
odo de operación D

edicado o U
nificado al 

N
ivel Superior 

D
ispositivos Portátiles 

(O
rdenadores portátiles, laptops, 

notebooks, PD
A

,s etc) 

 
 

R
EQ

U
ISITO

S D
E SEG

U
R

ID
A

D
 

N
ATO

 
SEC

R
ET 

N
ATO

 
C

O
N

FID
EN

TIA
L 

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

N
ATO

 
SEC

R
ET 

C
O

N
FID

EN
TIA

L

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

 
4.2.12 

- 
La utilización de los dispositivos portátiles cuando se procese 
inform

ación 
clasificada 

sólo 
podrá 

hacerse 
en 

entornos 
de 

seguridad local (áreas de seguridad) apropiados al nivel de 
clasificación 

de 
la 

inform
ación 

que 
se 

procese. 
C

uando 
el 

dispositivo portátil no esté en uso, deberá ser guardado en un 
contenedor de seguridad apropiado al nivel de clasificación de la 
inform

ación m
anejada por el dispositivo. 

N
/A 

N
/A 

N
/A 

Si 
N

/A 

 
 

 
 

 
 

 
4.2.13 

- 
Los dispositivos portátiles sólo se podrán conectar a im

presoras 
dentro de un entorno de seguridad local (área de seguridad) 
controlado. 

N
/A 

N
/A 

N
/A 

Si 
N

/A 

 
 

 
 

 
 

 
4.2.14 

- 
Todos los soportes de alm

acenam
iento que deban salir del 

entorno de seguridad local deberán ser protegidos por m
edidas 

aprobadas por la A
utoridad de Acreditación

4. 

Si 
Si 

Si 
Si 

Si 

 
 

 
 

 
 

 
4.3. Auditoría de Seguridad 

 
 

 
 

 
 

 
 

 
 

 
 

4.3.1 
- 

Los eventos de seguridad que serán auditados y contabilizados 
deberán ser establecidos en la docum

entación de seguridad del 
sistem

a 
(SSR

S 
y 

SE
C

O
Ps). 

D
icha 

docum
entación 

tam
bién 

establecerá 
el 

tiem
po 

de 
perm

anencia 
de 

los 
registros 

de 
eventos antes de ser destruidos. 

Si 
Si 

Si 
Si 

N
/A 

 
 

 
 

 
 

 
    

 
 

 
 

 
 

                                                           
4 Los dispositivos de alm

acenam
iento que contengan inform

ación N
A

TO
 C

O
N

FID
EN

TIA
L/N

A
TO

 SEC
R

ET deberán ser cifrados con un m
ecanism

o aprobado por la A
utoridad de 

A
creditación. 
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R
edes de Á

rea Local (LA
N

,s) 
O

rdenadores o Estaciones A
isladas 

M
odo de operación D

edicado o U
nificado al 

N
ivel Superior 

D
ispositivos Portátiles 

(O
rdenadores portátiles, laptops, 

notebooks, PD
A

,s etc) 

 
 

R
EQ

U
ISITO

S D
E SEG

U
R

ID
A

D
 

N
ATO

 
SEC

R
ET 

N
ATO

 
C

O
N

FID
EN

TIA
L 

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

N
ATO

 
SEC

R
ET 

C
O

N
FID

EN
TIA

L

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

 
4.3.2 

- 
U

n registro de auditoría deberá ser generado cuando ocurra 
cada uno de los siguientes eventos o sucesos. D

icho registro 
deberá incluir el identificador del usuario asociado al evento, la 
fecha y la hora, el tipo de evento, el resultado del evento (fallo o 
éxito): 

 
 

 
 

 

- 
- 

encendido y apagado del sistem
a. 

Si 
Si 

Si 
Si 

N
/A 

- 
- 

inicio y cierre de sesión. 
Si 

Si 
Si 

Si 
N

/A 
- 

- 
intentos de inicio de sesión 

Si 
Si 

Si 
Si 

N
/A 

- 
- 

cam
bios en los perm

isos y privilegios de usuarios y 
grupos. 

Si 
Si 

Si 
Si 

N
/A 

- 
- 

cam
bios en la inform

ación relevante de gestión de la 
seguridad 

del 
sistem

a 
(incluyendo 

las 
funciones 

de 
auditoría). 

Si 
Si 

Si 
Si 

N
/A 

- 
- 

arranque 
y 

parada 
de 

las 
funciones 

(servicios) 
de 

auditoría. 
Si 

Si 
Si 

Si 
N

/A 

- 
- 

accesos a la inform
ación de seguridad del sistem

a. 
Si 

Si 
N

/A 
N

/A 
N

/A 
- 

- 
borrado, creación o m

odificación de los registros de 
auditoría. 

Si 
Si 

N
/A 

N
/A 

N
/A 

- 
- 

cam
bios en la fecha y hora del sistem

a. 
Si 

Si 
N

/A 
Si 

N
/A 

- 
- 

intentos fallidos de acceder a los recursos del sistem
a. 

Si 
Si 

N
/A 

Si 
N

/A 
 

 
 

 
 

 
 

4.3.3 
- 

El sistem
a ejecutará autom

áticam
ente determ

inadas acciones, 
ante la aparición de alarm

as que se dispararán en caso de que 
específicas 

violaciones 
de 

seguridad 
sean 

detectadas. 
Esto 

puede 
incluir 

la 
generación 

de 
alarm

as 
en 

tiem
po 

real, 
la 

term
inación del proceso que está ocasionando la alarm

a, la 
deshabilitación de determ

inados servicios, la desconexión de 
usuarios, o el bloqueo de cuentas. 

Si 
Si 

N
/A 

N
/A 

N
/A 
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R
edes de Á

rea Local (LA
N

,s) 
O

rdenadores o Estaciones A
isladas 

M
odo de operación D

edicado o U
nificado al 

N
ivel Superior 

D
ispositivos Portátiles 

(O
rdenadores portátiles, laptops, 

notebooks, PD
A

,s etc) 

 
 

R
EQ

U
ISITO

S D
E SEG

U
R

ID
A

D
 

N
ATO

 
SEC

R
ET 

N
ATO

 
C

O
N

FID
EN

TIA
L 

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

N
ATO

 
SEC

R
ET 

C
O

N
FID

EN
TIA

L

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

 
4.3.4 

- 
Los archivos de auditoría deben ser creados 

y m
antenidos 

seguros. D
eben ser protegidos del borrado y m

odificación no 
autorizados. 

D
eben 

presentarse 
en 

form
a 

entendible 
por 

el 
hom

bre con independencia de que sean alm
acenados en dicha 

form
a o codificados. 

Si 
Si 

Si 
Si 

N
/A 

 
 

 
 

 
 

 
4.3.5 

- 
D

ebe ser posible crear un archivo con toda la inform
ación de 

auditoría. 
Si 

Si 
Si 

Si 
N

/A 

 
 

 
 

 
 

 
4.3.6 

- 
El sistem

a debe im
plem

entar m
edios para analizar y revisar la 

actividad del sistem
a y la inform

ación de auditoría en búsqueda 
de posibles o reales violaciones de la seguridad. E

ste análisis 
debe ser com

plem
entado con herram

ientas de detección de 
intrusiones y herram

ientas de respuesta autom
ática ante las 

m
ism

as. 

Si 
Si 

Si 
Si 

N
/A 

 
 

 
 

 
 

 
4.4. Integridad 

 
 

 
 

 
 

 
 

 
 

 
 

4.4.1 
- 

El sistem
a deberá garantizar que existe un control del flujo de 

inform
ación. 

Si 
Si 

N
/A 

N
/A 

N
/A 

 
 

 
 

 
 

 
4.4.2 

- 
El sistem

a debe im
plem

entar softw
are de detección de virus en 

todos los servidores y estaciones. E
l softw

are antivirus se debe 
configurar para que se revise el sistem

a al arrancar el m
ism

o, y 
cada vez que se introduzca un dispositivo rem

ovible (por ejem
plo 

disquetes). 

Si 
Si 

Si 
Si 

Si 

 
 

 
 

 
 

 
4.4.3 

- 
El softw

are antivirus debe ser actualizado periódicam
ente. 

Si 
Si 

Si 
Si 

Si 
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R
edes de Á

rea Local (LA
N

,s) 
O

rdenadores o Estaciones A
isladas 

M
odo de operación D

edicado o U
nificado al 

N
ivel Superior 

D
ispositivos Portátiles 

(O
rdenadores portátiles, laptops, 

notebooks, PD
A

,s etc) 

 
 

R
EQ

U
ISITO

S D
E SEG

U
R

ID
A

D
 

N
ATO

 
SEC

R
ET 

N
ATO

 
C

O
N

FID
EN

TIA
L 

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

N
ATO

 
SEC

R
ET 

C
O

N
FID

EN
TIA

L

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

 
4.4.4 

- 
Ante un fallo o discontinuidad del servicio el núcleo de seguridad 
del sistem

a deberá entrar en un m
odo de m

antenim
iento del cual 

será posible devolver al sistem
a al m

odo de funcionam
iento 

seguro. 

Si 
Si 

Si 
N

/A 
N

/A 

 
 

 
 

 
 

 
4.4.5 

- 
El núcleo de seguridad del sistem

a deberá ejecutar una serie de 
tests, 

bien 
al 

inicio, 
durante 

la 
operación 

norm
al, 

o 
a 

requerim
iento 

de 
un 

usuario 
autorizado, 

que 
dem

uestren 
la 

correcta operación de las funciones de seguridad. 

Si 
Si 

N
/A 

Si 
N

/A 

 
 

 
 

 
 

 
4.5. Protección de las funciones de seguridad 

 
 

 
 

 
 

 
 

 
 

 
 

4.5.1 
- 

El 
Sistem

a 
dispondrá 

de 
m

ecanism
os 

que 
preserven 

la 
integridad y la correcta operación de las funciones de seguridad, 
así com

o la de los datos de configuración de dichas funciones. 
D

ichos 
m

ecanism
os 

son 
necesarios 

para 
im

pedir 
que 

las 
funciones 

de 
seguridad 

sean 
soslayadas, 

m
odificadas 

o 
sustituidas. 

Si 
Si 

N
/A 

Si 
N

/A 

 
 

 
 

 
 

 
4.5.2 

- 
C

uando 
las 

m
edidas 

de 
seguridad 

físicas 
y/o 

técnicas 
se 

im
plem

enten en el sistem
a de m

anera que ninguna persona no 
autorizada 

pueda 
tener 

acceso 
al 

m
ism

o, 
las 

m
edidas 

de 
seguridad 

en 
el 

entorno 
global 

de 
seguridad 

serán 
las 

equivalentes a un área de seguridad clase II para aquellos 
sistem

as que procesen inform
ación N

ATO
 C

O
N

FID
EN

TIAL y 
Superior. E

n cualquier otro caso las m
edidas de seguridad 

deberán ser equivalentes a las de un área de seguridad clase I. 

Si 
Si 

N
/A 

Si 
N

/A 

 
 

 
 

 
 

 
4.5.3 

- 
El acceso rem

oto a los servicios de una red de área local deberá 
estar prohibido a m

enos que se establezcan especiales m
edidas 

de seguridad aprobadas por la Autoridad de Acreditación. 

Si 
Si 

Si 
Si 

Si 
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R
edes de Á

rea Local (LA
N

,s) 
O

rdenadores o Estaciones A
isladas 

M
odo de operación D

edicado o U
nificado al 

N
ivel Superior 

D
ispositivos Portátiles 

(O
rdenadores portátiles, laptops, 

notebooks, PD
A

,s etc) 

 
 

R
EQ

U
ISITO

S D
E SEG

U
R

ID
A

D
 

N
ATO

 
SEC

R
ET 

N
ATO

 
C

O
N

FID
EN

TIA
L 

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

N
ATO

 
SEC

R
ET 

C
O

N
FID

EN
TIA

L

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

 
 

 
 

 
 

 
 

4.6. D
isponibilidad 

 
 

 
 

 
 

 
 

 
 

 
 

4.6.1 
- 

D
eberá existir un plan de em

ergencia y contingencia. 
Si 

Si 
N

/A 
N

/A 
N

/A 
 

 
 

 
 

 
 

4.6.2 
- 

Los 
procedim

ientos 
de 

back-up 
deberán 

ser 
establecidos, 

indicando lo siguiente: 
Si 

Si 
Si 

Si 
N

/A 

- 
- 

Frecuencia de las copias. 
 

 
 

 
 

- 
- 

R
equisitos de alm

acenam
iento en el propio lugar. 

 
 

 
 

 
- 

- 
R

equisitos de alm
acenam

iento en otros lugares. 
 

 
 

 
 

- 
- 

C
ontroles para el acceso autorizado a las copias de 

respaldo. 
 

 
 

 
 

 
 

 
 

 
 

 
4.6.3 

- 
Todos 

los 
fallos 

en 
el 

softw
are 

y 
hardw

are 
deberán 

ser 
inform

ados a la autoridad operacional del sistem
a. 

Si 
Si 

Si 
Si 

Si 

 
 

 
 

 
 

 
4.7. G

estión de la C
onfiguración 

 
 

 
 

 
 

 
 

 
 

 
 

4.7.1 
- 

Existirán diagram
as del sistem

a y de la red que deberán ser 
m

antenidos y actualizados regularm
ente. 

Si 
Si 

Si 
N

/A 
N

/A 

 
 

 
 

 
 

 
4.7.2 

- 
Existirán configuraciones hardw

are/softw
are pre-establecidas y 

autorizadas para los servidores y estaciones de trabajo. 
Si 

Si 
Si 

Si 
N

/A 

 
 

 
 

 
 

 
4.7.3 

- 
Se 

verificará 
periódicam

ente 
la 

configuración 
hard/soft 

de 
servidores 

y 
estaciones 

para 
asegurarse 

que 
no 

se 
ha 

introducido ni instalado un softw
are/hardw

are no autorizado. 

Si 
Si 

Si 
Si 

N
/A 

 
 

 
 

 
 

 
4.7.4 

- 
Existirá 

un 
inventario 

de 
hardw

are 
m

antenido 
y 

actualizado 
periódicam

ente. E
l etiquetado del equipam

iento y del cableado 
form

ará parte del sistem
a de inventario. 

Si 
Si 

Si 
N

/A 
N

/A 
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R
edes de Á

rea Local (LA
N

,s) 
O

rdenadores o Estaciones A
isladas 

M
odo de operación D

edicado o U
nificado al 

N
ivel Superior 

D
ispositivos Portátiles 

(O
rdenadores portátiles, laptops, 

notebooks, PD
A

,s etc) 

 
 

R
EQ

U
ISITO

S D
E SEG

U
R

ID
A

D
 

N
ATO

 
SEC

R
ET 

N
ATO

 
C

O
N

FID
EN

TIA
L 

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

N
ATO

 
SEC

R
ET 

C
O

N
FID

EN
TIA

L

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

 
 

 
 

 
 

 
 

4.7.5 
- 

La 
configuración 

del 
sistem

a 
operativo 

de 
estaciones 

y 
servidores sólo estará autorizada a un núm

ero m
uy lim

itado de 
adm

inistradores del sistem
a y de seguridad. 

Si 
Si 

Si 
Si 

N
/A 

 
 

 
 

 
 

 
4.7.6 

- 
La 

configuración 
del 

sistem
a 

operativo 
deberá 

ser 
periódicam

ente revisada para verificar su seguridad. 
Si 

Si 
Si 

Si 
N

/A 

 
 

 
 

 
 

 
4.7.7 

- 
Todos 

los 
cam

bios 
en 

el 
sistem

a 
y 

en 
la 

red 
deberán 

docum
entarse incluyendo una valoración del im

pacto que dicho 
cam

bio supone en la seguridad del sistem
a. 

Si 
Si 

Si 
Si 

N
/A 

 
 

 
 

 
 

 
4.8. G

estión de la Seguridad 
 

 
 

 
 

 
 

 
 

 
 

 
4.8.1 

- 
Los 

procedim
ientos 

operativos 
de 

seguridad 
deberán 

ser 
aprobados por la A

utoridad de Acreditación. 
Si 

Si 
N

/A 
Si 

N
/A 

 
 

 
 

 
 

 
4.8.2 

- 
D

eberán 
im

plem
entarse 

m
ecanism

os 
que 

gestionen 
la 

inform
ación y las funciones de seguridad del sistem

a. S
ólo los 

usuarios autorizados podrán llevar a cabo las funciones de 
seguridad y acceder a la inform

ación relevante de seguridad. 

Si 
Si 

Si 
Si 

N
/A 

 
 

 
 

 
 

 
4.8.3 

- 
Las 

herram
ientas 

de 
gestión 

de 
la 

seguridad 
deberán 

ser 
im

plem
entadas de acuerdo a un procedim

iento establecido sobre 
el uso de las m

ism
as. 

Si 
Si 

N
/A 

Si 
N

/A 

 
 

 
 

 
 

 
4.8.4 

- 
Los 

incidentes 
de 

seguridad 
deberán 

ser 
inform

ados 
y 

gestionados 
de 

acuerdo 
a 

un 
procedim

iento 
establecido 

de 
gestión de los m

ism
os. 

Si 
Si 

N
/A 

Si 
N

/A 
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R
edes de Á

rea Local (LA
N

,s) 
O

rdenadores o Estaciones A
isladas 

M
odo de operación D

edicado o U
nificado al 

N
ivel Superior 

D
ispositivos Portátiles 

(O
rdenadores portátiles, laptops, 

notebooks, PD
A

,s etc) 

 
 

R
EQ

U
ISITO

S D
E SEG

U
R

ID
A

D
 

N
ATO

 
SEC

R
ET 

N
ATO

 
C

O
N

FID
EN

TIA
L 

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

N
ATO

 
SEC

R
ET 

C
O

N
FID

EN
TIA

L

N
ATO

 
U

N
C

LA
SS. 

R
ESTR

IC
TED

 
 4.8.5 

 - 
Los adm

inistradores de seguridad y del sistem
a deberán tener 

una habilitación de seguridad m
ínim

a. 

 
C

TS 
 

N
S 

 
N

S 
 

N
S 

 
N

S 

 
 

 
 

 
 

 
4.8.6 

- 
C

ada 
dispositivos 

portátil 
debe 

tener 
un 

responsable 
específicam

ente 
nom

brado 
o 

designado 
que 

garantice 
el 

cum
plim

iento de las m
edidas de seguridad. 

N
/A 

N
/A 

N
/A 

Si 
Si 

 
 

 
 

 
 

 
4.9. G

arantías 
 

 
 

 
 

 
 

 
 

 
 

 
4.9.1 

- 
El sistem

a operativo deberá ser evaluado y certificado por una 
autoridad nacional de evaluación y certificación o ser aprobado 
por la A

utoridad de Acreditación. 

Si 
Si 

N
/A 

Si 
N

/A 

 
 

 
 

 
 

 
4.9.2 

- 
El nivel de garantía m

ínim
o para las funciones de Identificación y 

Autenticación, Protección de D
atos de U

suario, y funciones de 
Auditoría 

de 
Seguridad, 

será 
según 

C
om

m
on 

C
riteria 

(o 
el  

equivalente nacional) 

EA
L3 

EA
L2 

N
/A 

EA
L2 

N
/A 

 
 

 
 

 
 

 
4.10. Pruebas de seguridad 

 
 

 
 

 
 

 
 

 
 

 
 

4.10.1 
- 

El 
sistem

a 
deberá 

ser 
som

etido 
a 

un 
plan 

de 
pruebas 

de 
seguridad aprobado por la Autoridad de Acreditación. D

icho plan 
de pruebas tendrá por objeto verificar lo establecido en este 
docum

ento 

Si 
N

/A 
N

/A 
Si 

N
/A 

 
 

 
 

 
 

 
4.10.2 

- 
El sistem

a será som
etido a un plan de pruebas periódicam

ente 
para verificar el m

antenim
iento de la seguridad. 

Si 
N

/A 
N

/A 
Si 

N
/A 
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5.  IMPLEMENTACIÓN DE LOS REQUISITOS 
 

El apartado 4 establece los requisitos mínimos de seguridad que deben satisfacer los 
sistemas de información y telecomunicaciones nacionales que manejen información 
clasificada de la OTAN. 

 
Dichos requisitos deben materializarse, para cada sistema CIS, en la disposición 

adecuada de los distintos componentes del sistema así como en la utilización de un conjunto 
coherente de elementos físicos, hardware y software que satisfagan lo exigido en cada 
requisito. 

 
Teniendo en cuenta que el sistema CIS no sólo operan en un entorno de seguridad 

electrónica (ESE), en algunas ocasiones,  los requisitos sólo podrán alcanzarse con medidas 
de seguridad establecidas en los entornos local y global de seguridad (LSE y GSE). 

 
Por otra parte la implementación de los requisitos y de las medidas de seguridad debe 

hacerse compatible con un coste razonable de la seguridad y con la eficacia de la organización 
propietaria del sistema CIS. 
 

Conscientes de la dificultad que entraña el hecho de compatibilizar la seguridad con el 
coste razonable y la eficacia de la organización, a continuación se presentan unas 
orientaciones sobre la manera de materializar los requisitos de seguridad antes mencionados. 
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R

EQ
U

ISITO
S D

E SEG
U

R
ID

A
D

 
O

R
IEN

TA
C

IO
N

ES PA
R

A
 SU

 IM
PLEM

EN
TAC

IÓ
N

 

5.1. Identificación y A
utenticación 

 
 

 
 

5.1.1 
- 

Existencia de una lista de usuarios autorizados m
antenida por el 

personal de adm
inistración de seguridad. 

- 
Este requisito puede im

plem
entarse estableciendo el correspondiente 

procedim
iento. 

 
 

 
5.1.2 

- 
Existencia 

de 
cuentas 

con 
privilegios 

de 
adm

inistración 
y 

de 
adm

inistración de seguridad. 
- 

Los requisitos 4.1.2 a 4.1.6 pueden ser im
plem

entados utilizando un 
sistem

a 
operativo 

m
ultiusuario 

certificado 
o 

con 
posibilidad 

de 
ser 

certificado hasta nivel C
2 del TC

SEC
. 

- 
Se tendrá en cuenta que un sistem

a operativo con características de  
nivel C

2 no aporta seguridad si no es configurado y param
etrizado 

conform
e al nivel C

2. N
orm

alm
ente todos los fabricantes disponen de 

guías de configuración de sus sistem
as operativos para que cum

plan el 
nivel C

2. 
 

 
 

5.1.3 
- 

Todos los usuarios autorizados deben tener un conjunto de  atributos 
de seguridad de m

anera que dichos atributos puedan ser m
antenidos 

individualm
ente. 

 

 
 

 
5.1.4 

- 
Los usuarios deben autenticarse antes de que se perm

ita realizar 
cualquier acción por parte del sistem

a. 
 

 
 

 
5.1.5 

- 
C

uando se utilice un identificador 
y contraseña com

o m
étodo de 

identificación y autenticación, estos deberán ser generados conform
e a 

un esquem
a (form

atos, longitudes, caracteres perm
itidos, periodicidad 

de cam
bios, núm

ero de contraseñas recordadas, bloqueo, desbloqueo,  
etc.) 

previam
ente 

establecido. 
D

icho 
esquem

a 
figurará 

en 
los 

Procedim
ientos O

perativos de Seguridad. 

- 
El 

esquem
a 

para 
las 

contraseñas 
debe 

establecerse 
m

ediante 
procedim

iento 
y 

puede 
ser 

im
plem

entado 
configurando 

el 
sistem

a 
operativo y/o utilizando los program

as de m
ejora de la gestión de 

contraseñas que suelen acom
pañar a los kits de recursos de los 

sistem
as operativos.  

 
 

 
5.1.6 

- 
C

on el identificador de usuario, el adm
inistrador de seguridad podrá 

identificar al usuario específico así com
o su puesto y papel en el 

Sistem
a. 

 

 
 

 
5.1.7 

- 
Todas 

las 
contraseñas 

deberán 
tener 

una 
longitud 

m
ínim

a 
de  

caracteres 
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R

EQ
U

ISITO
S D

E SEG
U

R
ID

A
D

 
O

R
IEN
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5.1.8 

- 
Todas las contraseñas deberán tener una validez m

áxim
a de  días

5. 
- 

Los periodos de validez de las contraseñas se pueden alargar si 
adem

ás de utilizar los m
ecanism

os de control de acceso proporcionados 
por el sistem

a operativo se im
plem

entan otros program
as de m

ejora de 
la 

seguridad. 
U

n 
ejem

plo 
de 

ello 
puede 

ser 
el 

uso 
del 

softw
are 

C
R

YPT2000 certificado por el C
E

SID
. 

 
 

 
5.1.9 

- 
La reutilización de las contraseñas no deberá estar perm

itida en un 
núm

ero m
ínim

o de 5. 
 

 
 

 
5.1.10 

- 
Si se utilizan contraseñas, éstas deberán ser cam

biadas cada vez que 
hayan sido com

prom
etidas o reveladas a personal no autorizado. 

- 
Este requisito puede ser im

plem
entado m

ediante procedim
iento. 

 
 

 
5.1.11 

- 
Las 

contraseñas 
de 

las 
cuentas 

con 
privilegios 

tales 
com

o 
adm

inistrador, 
adm

inistrador 
de 

seguridad, 
auditores, 

etc. 
serán 

generadas igual que las de los usuarios pero deberán ser cam
biadas 

con 
m

ayor 
frecuencia, 

salvo 
que 

se 
utilicen 

m
ecanism

os 
de 

autenticación basados en hardw
are. 

- 
Este requisito puede ser im

plem
entado m

ediante procedim
iento y/o 

utilizando program
as de m

ejora de la gestión de contraseñas. 

 
 

 
5.1.12 

- 
Las 

contraseñas 
de 

las 
cuentas 

con 
privilegios 

tales 
com

o 
adm

inistrador, 
adm

inistrador 
de 

seguridad, 
auditores, 

etc. 
serán 

guardadas en un sitio seguro (sobres lacrados, cajas fuertes,etc) para 
poder ser accedidas en caso de em

ergencia. Los P
O

S docum
entarán 

el procedim
iento. 

- 
Este requisito puede ser im

plem
entado m

ediante procedim
iento. 

 
 

 
5.1.13 

- 
C

uando no exista autenticación en el Entorno G
lobal de Seguridad ni 

en el Entorno Local de Seguridad, deberá utilizarse un dispositivo físico 
de autenticación (biom

étrico, tarjeta, token, etc.) 

- 
Puede utilizarse una llave hardw

are, una tarjeta inteligente o token de 
acceso. La utilización del softw

are de cifrado C
R

YP
T2000 aporta una 

fortaleza sim
ilar en el arranque del sistem

a operativo de las m
áquinas. 

 
 

 
5.1.14 

- 
El 

sistem
a 

de 
identificación 

y 
autenticación 

deberá 
ser 

basado 
necesariam

ente en tokens (llaves hardw
are, tarjeta inteligente, etc.) 

- 
U

na buena opción es utilizar el softw
are C

R
YPT2000 en su versión con 

tarjeta inteligente. 
 

 
 

5.1.15 
- 

El token debe poder separarse del portátil y poder ser guardado en 
lugar seguro. 

- 
Ver com

entario anterior. 

                                                           
5 El periodo de validez m

áxim
o puede ser m

enor si así se determ
ina com

o resultado de una valoración de riesgos. Por otra parte puede ser m
ayor si se utilizan adem

ás otros 
m

ecanism
os de autenticación. 
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5.1.16 

- 
C

uando no se utilicen contraseñas de un solo uso (autenticación fuerte 
de ISO

) las contraseñas deberán perm
anecer cifradas en el sistem

a 
con un m

ecanism
o de im

plem
entación aprobado por la A

utoridad de 
Acreditación. 

- 
El requisito puede im

plem
entarse utilizando el softw

are C
R

YPT2000 

 
 

 
5.1.17 

- 
El núcleo de seguridad del sistem

a (Funcionalidad de Seguridad) 
deberá bloquear el proceso de inicio de sesión tras tres intentos fallidos 
de inicio de sesión. La cuenta de usuario deberá bloquearse hasta que 
un adm

inistrador la desbloquee según condiciones preestablecidas que 
deberán figurar en los PO

S
. 

- 
Esto se puede lograr m

ediante la configuración adecuada del sistem
a 

operativo.  

 
 

 
5.1.18 

- 
Los adm

inistradores de seguridad del sistem
a definirán un conjunto de 

eventos para los cuales se exigirá que el usuario se re-autentique ante 
el sistem

a. 

- 
N

orm
alm

ente los sistem
as operativos de nivel C

2 y superior disponen 
de esta posibilidad. Tam

bién pueden utilizarse herram
ientas de m

ejora 
de la seguridad. 

 
 

 
5.1.19 

- 
D

urante el proceso de autenticación, la inform
ación presentada por el 

sistem
a 

será 
la 

m
ínim

a 
im

prescindible 
para 

llevar 
a 

cabo 
dicho 

proceso, de m
anera que se evite que un usuario obtenga conocim

iento 
de dicho proceso. 

- 
Esto se logra configurando el sistem

a operativo para que cum
pla el nivel 

C
2 

 
 

 
5.1.20 

- 
Los intentos fallidos de uso del m

ecanism
o de identificación, incluyendo 

la identidad del usuario, serán auditables. 
 

 
 

 
5.2. Protección de los D

atos de U
suario 

 
 

 
 

5.2.1 
- 

Los datos de identificación y autenticación serán utilizados por el 
sistem

a para determ
inar los privilegios de usuario de acuerdo a los 

requisitos de control de acceso establecidos en la docum
entación de 

seguridad del sistem
a (SS

R
S, SEC

O
P,s). 

- 
Los 

requisitos 
4.2.1 

a 
4.2.4 

pueden 
satisfacerse 

estableciendo 
claram

ente m
ediante procedim

iento las políticas de “quién tiene derecho 
de acceder a qué”, e im

plem
entando dichas políticas en las directivas de 

cuentas de usuarios, asignando privilegios a los usuarios y perm
isos de 

acceso a los recursos. 
- 

La 
adm

inistración 
de 

seguridad 
es 

un 
com

ponente 
esencial 

para 
satisfacer este requisito. 
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5.2.2 
- 

Se im
plem

entarán m
ecanism

os que restrinjan el acceso solam
ente a 

los datos para los cuales un usuario tiene necesidad de conocer. 6 
 

 
 

 
5.2.3 

- 
El acceso a la inform

ación de seguridad del sistem
a estará restringido 

a los adm
inistradores de seguridad y del sistem

a autorizados. 
 

 
 

 
5.2.4 

- 
Los privilegios de acceso se im

plem
entarán para restringir el tipo de 

acceso que un usuario puede tener, (por ejem
plo lectura, escritura, 

m
odificación, borrado etc.) 

 

 
 

 
5.2.5 

- 
Antes del establecim

iento de una sesión en el sistem
a deberá aparecer 

un m
ensaje advirtiendo de que sólo los usuarios autorizados están 

perm
itidos acceder al sistem

a y que toda la actividad será supervisada 
para verificar el cum

plim
iento de la política de seguridad. 

- 
N

orm
alm

ente 
los 

sistem
as 

operativos 
de 

nivel 
C

2 
perm

iten 
esta 

posibilidad que deberá habilitarse. 

 
 

 
5.2.6 

- 
El núcleo de seguridad del sistem

a (Funcionalidad de Seguridad), 
después de un determ

inado periodo de inactividad, bloqueará una 
sesión 

activa 
borrando 

la 
pantalla 

o 
cualquier 

dispositivo 
de 

visualización de inform
ación, e im

pidiendo cualquier acción sobre el 
sistem

a a m
enos que se desbloquee la sesión m

ediante otro proceso 
positivo de identificación y autenticación por parte del usuario. 

- 
Se puede conseguir m

ediante la configuración adecuada del sistem
a 

operativo. 

 
 

 
5.2.7 

- 
El núcleo de seguridad del sistem

a (Funcionalidad de Seguridad) 
perm

itirá 
que 

un 
usuario 

bloquee 
una 

sesión 
activa, 

borrando 
la 

pantalla o cualquier dispositivo de visualización de inform
ación, e 

im
pidiendo 

cualquier 
acción 

sobre 
el 

sistem
a 

a 
m

enos 
que 

se 
desbloquee la sesión m

ediante otro proceso positivo de identificación y 
autenticación por parte del usuario. 

- 
Se puede conseguir m

ediante la configuración adecuada del sistem
a 

operativo. 

 
 

 
5.2.8 

- 
El 

sistem
a 

im
plem

entará 
m

ecanism
os 

que 
garanticen 

que 
la 

inform
ación borrada de un dispositivo físico (discos etc.) o lógico 

(m
em

oria, buffers,etc.) no es accesible nunca m
as. 

- 
Se 

puede 
conseguir 

m
ediante 

softw
are 

específico 
de 

borrado 
de 

archivos tales com
o W

IPE o herram
ientas específicas de S

EC
U

W
AR

E 

   

 
 

                                                           
6 Esto no es de aplicación para los sistem

as en m
odo de operación “dedicado” 



 V
ersión 1.0/Junio 2001                                                                                                                                                                                                             Pág. A

nexo A
 de la PS/01 -  

 
23

 
R

EQ
U

ISITO
S D

E SEG
U

R
ID

A
D

 
O

R
IEN

TA
C

IO
N

ES PA
R

A
 SU

 IM
PLEM

EN
TAC

IÓ
N

 

5.2.9 
- 

La inform
ación deberá ser protegida contra am

enazas TEM
P

EST de 
acuerdo a la D

irectiva de S
eguridad de Em

isiones. 
- 

Este requisito puede satisfacerse m
ediante la utilización de hardw

are 
especial TEM

PE
ST, m

ediante la utilización de contenedores o cajas con 
protección TEM

P
EST donde introducir el hardw

are, o situando los 
equipos en zonas de seguridad electrom

agnética establecidas m
ediante 

el procedim
iento “zoning” correspondiente.  

 
 

 
5.2.10 

- 
Los dispositivos portátiles que m

anejen inform
ación clasificada de la 

O
TAN

 deberán ser considerados com
o docum

entos clasificados. 
- 

D
ebe conseguirse m

ediante procedim
iento 

 
 

 
5.2.11 

- 
Los dispositivos portátiles deberán ser etiquetados para indicar la 
m

áxim
a clasificación de la inform

ación que pueden m
anejar. 

- 
D

ebe conseguirse m
ediante procedim

iento 

 
 

 
5.2.12 

- 
La 

utilización 
de 

los 
dispositivos 

portátiles 
cuando 

se 
procese 

inform
ación clasificada sólo podrá hacerse en entornos de seguridad 

local (áreas de seguridad) apropiados al nivel de clasificación de la 
inform

ación que se procese. C
uando el dispositivo portátil no esté en 

uso, deberá ser guardado en un contenedor de seguridad apropiado al 
nivel de clasificación de la inform

ación m
anejada por el dispositivo. 

- 
D

ebe conseguirse m
ediante procedim

iento 

 
 

 
5.2.13 

- 
Los dispositivos portátiles sólo se podrán conectar a im

presoras dentro 
de un entorno de seguridad local (área de seguridad) controlado. 

- 
D

ebe conseguirse m
ediante procedim

iento aunque puede ser reforzado 
su 

cum
plim

iento 
m

ediante 
la 

inhabilitación 
de 

los 
puertos 

correspondientes (Paralelo, serie y U
SB) 

 
 

 
5.2.14 

- 
Todos los soportes de alm

acenam
iento que deban salir del entorno de 

seguridad local deberán ser protegidos por m
edidas aprobadas por la 

Autoridad de Acreditación
7. 

- 
Se puede conseguir m

ediante la utilización del softw
are C

R
YPT2000 

 
 

 
5.3. Auditoría de Seguridad 

 
 

 
 

5.3.1 
- 

Los 
eventos 

de 
seguridad 

que 
serán 

auditados 
y 

contabilizados 
deberán 

ser 
establecidos 

en 
la 

docum
entación 

de 
seguridad 

del 
sistem

a (SSR
S

 y S
EC

O
Ps). D

icha docum
entación tam

bién establecerá 
el tiem

po de perm
anencia de los registros de eventos antes de ser 

- 
D

ebe establecerse en los procedim
ientos. 

                                                           
7 Los dispositivos de alm

acenam
iento que contengan inform

ación N
A

TO
 C

O
N

FID
EN

TIA
L/N

A
TO

 SEC
R

ET deberán ser cifrados con un m
ecanism

o aprobado por la A
utoridad de 

A
creditación. 
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destruidos. 
 

 
 

5.3.2 
- 

U
n registro de auditoría deberá ser generado cuando ocurra cada uno 

de los siguientes eventos o sucesos. D
icho registro deberá incluir el 

identificador del usuario asociado al evento, la fecha y la hora, el tipo 
de evento, el resultado del evento (fallo o éxito): 

- 
D

ebe 
configurarse 

el 
sistem

a 
operativo 

para 
aprovechar 

sus 
capacidades de auditoría. Es recom

endable utilizar softw
are com

ercial 
específico para cada sistem

a operativo para m
ejorar las prestaciones de 

auditoría. D
icho softw

are  ayuda en la gestión de los registros de 
eventos, en la configuración de los sucesos que deben ser auditados etc 

- 
- 

Encendido y apagado del sistem
a. 

 
- 

- 
Inicio y cierre de sesión. 

 
- 

- 
intentos de inicio de sesión. 

 
- 

- 
C

am
bios en los perm

isos y privilegios de usuarios y grupos. 
 

- 
- 

C
am

bios en la inform
ación relevante de gestión de la seguridad 

del sistem
a (incluyendo las funciones de auditoría). 

 

- 
- 

Arranque y parada de las funciones (servicios) de auditoría. 
 

- 
- 

Accesos a la inform
ación de seguridad del sistem

a. 
 

- 
- 

Borrado, creación o m
odificación de los registros de auditoría. 

 
- 

- 
C

am
bios en la fecha y hora del sistem

a. 
 

- 
- 

Intentos fallidos de acceder a los recursos del sistem
a. 

 
 

 
 

5.3.3 
- 

El sistem
a ejecutará autom

áticam
ente determ

inadas acciones, ante la 
aparición de alarm

as que se dispararán en caso de que específicas 
violaciones 

de 
seguridad 

sean 
detectadas. 

Esto 
puede 

incluir 
la 

generación de alarm
as en tiem

po real, la term
inación del proceso que 

está 
ocasionando 

la 
alarm

a, 
la 

deshabilitación 
de 

determ
inados 

servicios, la desconexión de usuarios, o el bloqueo de cuentas. 

- 
C

ada sistem
a operativo dispone de unas capacidades en este aspecto 

que pueden ser com
plem

entadas con softw
are específico de auditoría. 

 
 

 
5.3.4 

- 
Los archivos de auditoría deben ser creados y m

antenidos seguros. 
D

eben ser protegidos del borrado y m
odificación no autorizados. D

eben 
presentarse en form

a entendible por el hom
bre con independencia de 

que sean alm
acenados en dicha form

a o codificados. 

- 
Esto se consigue configurando los perm

isos y privilegios adecuados 
sobre los recursos y archivos que soporten los registros de auditoría 

 
 

 
5.3.5 

- 
D

ebe ser posible crear un archivo con toda la inform
ación de auditoría. 

- 
Es 

recom
endable 

la 
utilización 

de 
softw

are 
adicional 

al 
sistem

a 
operativo. 
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5.3.6 

- 
El sistem

a debe im
plem

entar m
edios para analizar y revisar la actividad 

del sistem
a y la inform

ación de auditoría en búsqueda de posibles o 
reales 

violaciones 
de 

la 
seguridad. 

Este 
análisis 

debe 
ser 

com
plem

entado 
con 

herram
ientas 

de 
detección 

de 
intrusiones 

y 
herram

ientas de respuesta autom
ática ante las m

ism
as. 

- 
Es 

recom
endable 

la 
utilización 

de 
softw

are 
adicional 

al 
sistem

a 
operativo. 

 
 

 
5.4. Integridad 

 
 

 
 

5.4.1 
- 

El 
sistem

a 
deberá 

garantizar 
que 

existe 
un 

control 
del 

flujo 
de 

inform
ación. 

- 
Este requisito se satisface con un sistem

a operativo m
ultiusuario de 

nivel C
2 o superior. 

 
 

 
5.4.2 

- 
El sistem

a debe im
plem

entar softw
are de detección de virus en todos 

los servidores y estaciones. El softw
are antivirus se debe configurar 

para que se revise el sistem
a al arrancar el m

ism
o, y cada vez que se 

introduzca un dispositivo rem
ovible (por ejem

plo disquetes). 

- 
D

ebe im
plem

entarse softw
are antivirus 

 
 

 
5.4.3 

- 
El softw

are antivirus debe ser actualizado periódicam
ente. 

- 
D

ebe establecerse en los procedim
ientos. 

 
 

 
5.4.4 

- 
Ante un fallo o discontinuidad del servicio el núcleo de seguridad del 
sistem

a deberá entrar en un m
odo de m

antenim
iento del cual será 

posible devolver al sistem
a al m

odo de funcionam
iento seguro. 

- 
D

ebe ser una característica del sistem
a operativo. 

 
 

 
5.4.5 

- 
El núcleo de seguridad del sistem

a deberá ejecutar una serie de tests, 
bien al inicio, durante la operación norm

al, o a requerim
iento de un 

usuario 
autorizado, 

que 
dem

uestren 
la 

correcta 
operación 

de 
las 

funciones de seguridad. 

 

 
 

 
5.5. Protección de las funciones de seguridad 

 
 

 
 

5.5.1 
- 

El S
istem

a dispondrá de m
ecanism

os que preserven la integridad y la 
correcta operación de las funciones de seguridad, así com

o la de los 
datos de configuración de dichas funciones. D

ichos m
ecanism

os son 
necesarios 

para 
im

pedir 
que 

las 
funciones 

de 
seguridad 

sean 
soslayadas, m

odificadas o sustituidas. 

- 
D

eben ser características del sistem
a operativo, así m

ism
o el softw

are 
adicional de seguridad que se instale debe ofrecer dichas garantías. 
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5.5.2 

- 
C

uando las m
edidas de seguridad físicas y/o técnicas se im

plem
enten 

en el sistem
a de m

anera que ninguna persona no autorizada pueda 
tener acceso al m

ism
o, las m

edidas de seguridad en el entorno global 
de seguridad serán las equivalentes a un área de seguridad clase II 
para 

aquellos 
sistem

as 
que 

procesen 
inform

ación 
N

ATO
 

C
O

N
FID

EN
TIAL y Superior. En cualquier otro caso las m

edidas de 
seguridad deberán ser equivalentes a las de un área de seguridad 
clase I. 

- 
Esto debe conseguirse por procedim

iento 

 
 

 
5.5.3 

- 
El acceso rem

oto a los servicios de una red de área local deberá estar 
prohibido 

a 
m

enos 
que 

se 
establezcan 

especiales 
m

edidas 
de 

seguridad aprobadas por la Autoridad de Acreditación. 

- 
D

ebe inhabilitarse cualquier m
ecanism

o o servicio de acceso rem
oto a 

la LAN
 

 
 

 
5.6. D

isponibilidad 
 

 
 

 
5.6.1 

- 
D

eberá existir un plan de em
ergencia y contingencia. 

- 
Estos requisitos deben satisfacerse m

ediante procedim
iento y m

ediante 
la im

plem
entación de herram

ientas de backup 
 

 
 

5.6.2 
- 

Los procedim
ientos de back-up deberán ser establecidos, indicando lo 

siguiente: 
 

- 
- 

Frecuencia de las copias. 
 

- 
- 

R
equisitos de alm

acenam
iento en el propio lugar. 

 
- 

- 
R

equisitos de alm
acenam

iento en otros lugares. 
 

- 
- 

C
ontroles para el acceso autorizado a las copias de respaldo. 

 
 

 
 

5.6.3 
- 

Todos los fallos en el softw
are y hardw

are deberán ser inform
ados a la 

autoridad operacional del sistem
a. 

 

 
 

 
5.7. G

estión de la C
onfiguración 

 
 

 
 

5.7.1 
- 

Existirán 
diagram

as 
del 

sistem
a 

y 
de 

la 
red 

que 
deberán 

ser 
m

antenidos y actualizados regularm
ente. 

- 
Puede 

cum
plirse 

m
ediante 

procedim
iento 

aunque 
existen 

tam
bién 

herram
ientas autom

atizadas para ello. 
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5.7.2 
- 

Existirán 
configuraciones 

hardw
are/softw

are 
pre-establecidas 

y 
autorizadas para los servidores y estaciones de trabajo. 

- 
D

eben quedar claram
ente establecidas m

ediante procedim
iento. Se 

puede 
reforzar 

la 
existencia 

de 
dichas 

configuraciones 
m

ediante 
herram

ientas de gestión centralizada. 
 

 
 

5.7.3 
- 

Se verificará periódicam
ente la configuración hard/soft de servidores y 

estaciones para asegurarse que no se ha introducido ni instalado un 
softw

are/hardw
are no autorizado. 

- 
M

ediante procedim
iento y/o con el uso de herram

ientas de gestión 
centralizada.  

 
 

 
5.7.4 

- 
Existirá 

un 
inventario 

de 
hardw

are 
m

antenido 
y 

actualizado 
periódicam

ente. E
l etiquetado del equipam

iento y del cableado form
ará 

parte del sistem
a de inventario. 

- 
Puede conseguirse m

ediante procedim
iento.  

 
 

 
5.7.5 

- 
La configuración del sistem

a operativo de estaciones y servidores sólo 
estará autorizada a un núm

ero m
uy lim

itado de adm
inistradores del 

sistem
a y de seguridad. 

- 
Esto puede conseguirse m

ediante la correcta configuración del sistem
a 

operativo 
e 

im
pidiendo 

que 
los 

usuarios 
tengan 

privilegios 
de 

adm
inistración en sus m

áquinas. 
 

 
 

5.7.6 
- 

La configuración del sistem
a operativo deberá ser periódicam

ente 
revisada para verificar su seguridad. 

- 
Puede realizarse m

ediante procedim
iento y/o utilizando herram

ientas de 
gestión centralizada y análisis de vulnerabilidad. 

 
 

 
5.7.7 

- 
Todos los cam

bios en el sistem
a y en la red deberán docum

entarse 
incluyendo una valoración del im

pacto que dicho cam
bio supone en la 

seguridad del sistem
a. 

 

 
 

 
5.8. G

estión de la Seguridad 
 

 
 

 
5.8.1 

- 
Los procedim

ientos operativos de seguridad deberán ser aprobados 
por la A

utoridad de Acreditación. 
 

 
 

 
5.8.2 

- 
D

eberán im
plem

entarse m
ecanism

os que gestionen la inform
ación y 

las funciones de seguridad del sistem
a. Sólo los usuarios autorizados 

podrán llevar a cabo las funciones de seguridad 
y acceder a la 

inform
ación relevante de seguridad. 

- 
D

eben ser características del sistem
a operativo. 
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5.8.3 
- 

Las 
herram

ientas 
de 

gestión 
de 

la 
seguridad 

deberán 
ser 

im
plem

entadas de acuerdo a un procedim
iento establecido sobre el 

uso de las m
ism

as. 

- 
D

ebe figurar en los procedim
ientos 

 
 

 
5.8.4 

- 
Los incidentes de seguridad deberán ser inform

ados y gestionados de 
acuerdo a un procedim

iento establecido de gestión de los m
ism

os. 
- 

D
ebe establecerse un procedim

iento 

 
 

 
5.8.5 

- 
Los adm

inistradores de seguridad y del sistem
a deberán tener una 

habilitación de seguridad m
ínim

a. 
 

 
 

 
5.8.6 

- 
C

ada dispositivos portátil debe tener un responsable específicam
ente 

nom
brado o designado que garantice el cum

plim
iento de las m

edidas 
de seguridad. 

 

 
 

 
5.9. G

arantías 
 

 
 

 
5.9.1 

- 
El 

sistem
a 

operativo 
deberá 

ser 
evaluado 

y 
certificado 

por 
una 

autoridad nacional de evaluación y certificación o ser aprobado por la 
Autoridad de Acreditación. 

 

 
 

 
5.9.2 

- 
El nivel de garantía m

ínim
o para las funciones de Identificación y 

Autenticación, 
Protección 

de 
D

atos 
de 

U
suario, 

y 
funciones 

de 
Auditoría de S

eguridad, será según C
om

m
on C

riteria (o el  equivalente 
nacional). 

 

 
 

 
5.10. Pruebas de seguridad 

 
 

 
 

5.10.1 
- 

El sistem
a deberá ser som

etido a un plan de pruebas de seguridad 
aprobado por la Autoridad de Acreditación. D

icho plan de pruebas 
tendrá por objeto verificar lo establecido en este docum

ento. 

- 
Se puede conseguir realizando una inspección de seguridad que incluya 
un análisis de vulnerabilidad 

 
 

 
5.10.2 

- 
El sistem

a será som
etido a un plan de pruebas periódicam

ente para 
verificar el m

antenim
iento de la seguridad. 

 

   


