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1. INTRODUCCION

La acreditacion de todo sistema destinado al manejo de Informacion Clasificada tiene como
finalidad verificar la adecuada proteccion de la Informacion Clasificada cuando es manejada en
Sistemas de Informacion y Comunicaciones (CIS).

Esta verificacion se realizara de acuerdo a los criterios de seguridad (tanto en los sistemas
como de procedimiento, fisica, del personal y documental) establecidos en la normativa
aplicable en cada caso. En el ambito de competencia de la Autoridad Nacional para la
Proteccion de la Informacion Clasificada son de aplicacion las siguientes normas:

= NS/01 Infraestructura Nacional de Proteccion de la Informacion Clasificada.
= NS/02 Seguridad en el Personal. Habilitacion de Seguridad del Personal.

= NS/03 Seguridad Fisica.

= NS/04 Seguridad de la Informacion.

= NS/05 Seguridad en los Sistemas de Informacion y Comunicaciones.

= NS/06 Seguridad Industrial.

Esta normativa se complementa y desarrolla, en el aspecto técnico, en el conjunto de guias
CCN-STIC del Centro Criptoldgico Nacional (CCN), las cuales establecen los requisitos de
Seguridad de las Tecnologias de la Informacion y Comunicaciones (STIC) aplicables a todo
sistema que deba manejar Informacion Clasificada.

2. OBJETO

Las presentes orientaciones se proporcionan con el fin Gnico de constituir una introduccion al
proceso de acreditacion de sistemas, no sustituyendo en ningin caso a lo establecido en la
normativa de referencia.

3. ALCANCE

Estas Orientaciones son de aplicacion para todos los Sistemas que manejen 0 vayan a manejar
Informacion Clasificada cuya proteccion sea responsabilidad de la Autoridad Nacional, segun
el ambito de competencia establecido en el apartado 1 de la norma NS/01 de la Autoridad
Nacional. Asimismo, son de aplicacion para todos los Sistemas que manejen o vayan a manejar
Informacion Clasificada del Ministerio de Defensa al amparo de la O.M.C. 17/2001 “Manual
de Proteccion de Materias Clasificadas del Ministerio de Defensa en Poder de las Empresas”.
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4. ACREDITACION DE CIS

A continuacion se relacionan, a modo de resumen, las principales tareas que deberan ser
abordadas para la acreditacion de un sistema, debiendo estas ser adaptadas al estado de
desarrollo del sistema y de la organizacion responsable:

1. En el ambito de la seguridad industrial, estar en posesion de la Habilitacion de
Seguridad de Establecimiento (HSES), o tener firmado Acuerdo de Seguridad con
Defensa.

2. Constitucion de la necesaria infraestructura de proteccion de la Informacién Clasificada
(Servicio de Proteccion u Organo de Control, y su Jefe de Seguridad y puestos o cargos
de Seguridad del Sistema).

3. Tramitacion de las correspondientes Habilitaciones Personales de Seguridad (HPS)
para todo el personal con acceso al sistema.

4. Acreditacion de los locales del sistema como Zonas de Acceso Restringido Clase | o
Clase I1, segun corresponda.

5. En el caso de que el sistema vaya a manejar Informacién Clasificada de grado
CONFIDENCIAL o equivalente o superior, también deber4d obtenerse la
correspondiente certificacion ZONING de los locales y TEMPEST del equipamiento
del sistema.

6. Eluso de productos criptlogicos debera atenerse a la regulacion aprobada por el CCN.

7. Elaboracion y remision, junto con la solicitud formal de acreditacion, a la Oficina
Nacional de Sequridad (ONS) de la documentacion de seguridad del sistema.

8. ElI CCN, principalmente, y la ONS, podran requerir correcciones a dicha
documentacion, que deberan ser tenidas en cuenta para la construccion del mismo. Una
vez aceptada, y comunicada la disponibilidad del sistema, se procedera a su inspeccion.

Del resultado de esta inspeccion y del estado de seguridad global del sistema (seguridad
documental, seguridad en el personal y seguridad fisica) dependera la concesion del
correspondiente certificado de acreditacion del sistema.

Los sistemas acreditados deben mantener las condiciones de seguridad que dieron lugar a ésta,
estando sujetos a las correspondientes inspecciones periddicas y reacreditaciones.

Durante la ejecucion de este proceso de acreditacion la ONS solventara cualquier duda
respecto al mismo o sobre la constitucion de la infraestructura de proteccion, la seguridad en el
personal y la seguridad fisica. La normativa de seguridad referida en este escrito se encuentra
accesible en la pagina Web de la ONS.
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Para la resolucion de dudas exclusivamente relacionadas con cuestiones técnicas del sistema,
seguridad TIC, TEMPEST, ZONING o CRIPTO podra contactarse directamente con el CCN,
cuyas guias CCN-STIC pueden ser descargadas desde el portal del CCN-CERT, donde se
encuentran publicadas solo las guias de grado “SIN CLASIFICAR”. Para el acceso a guias
CCN-STIC clasificadas sera necesario su solicitud oficial al CCN.

El acceso al area de descargas del portal CCN-CERT requiere el registro previo del usuario, el
cual se encuentra inicialmente limitado al personal de la administracion puablica. Para el
registro de personal del sector privado se exigird a la empresa estar en posesion del
correspondiente Acuerdo de Seguridad con el Ministerio de Defensa (segiin O.M.C. 17/2001) o
HSEM/HSES (segin NS/06) y haber firmado un acuerdo de confidencialidad con el CCN.

La tramitacién de la solicitud de acreditacion de un sistema, y todo tramite documental
subsiguiente, se realizard a través de la Infraestructura Nacional de Proteccion de la
Informacion Clasificada (Organo de Control o Servicio de Proteccion de Informacion
Clasificada).

5. INFORMACION DE CONTACTO

Oficina Nacional de Seguridad

Pagina Web http://www.cni.es/es/ons
Area de Seguridad de la Infraestructura y del Personal asip@cni.es
Avrea de Seguridad Industrial asic@cni.es

Centro Criptolégico Nacional

Portal CCN-CERT https://www.ccn-cert.cni.es
Unidad de Seguridad TIC acreditacion.ccn@cni.es
Unidad de Seguridad de las Emanaciones emsec.ccn@cni.es
Unidad de Seguridad Criptolégica criptosec.ccn@cni.es

MO
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