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PRESENTACION

En el reciente Concepto Estratégico de la OTAN aprobado en la Cum-
bre de Lisboa, los ciberataques se consideran uno de los principales
riesgos. En el llamado Informe Solana de diciembre de 2008, a los cinco
anos de la aprobacion de la Politica Europea de Seguridad y Defensa
(PESD) de la Unién Europea, también se considerd necesario incluir esta
amenaza entre las principales a tener en cuenta. Parecia pues, oportuno
elaborar un cuaderno de estrategia sobre lo que sin duda, es uno de las
principales preocupaciones de seguridad de los paises mas desarrolla-
dos y de las organizaciones internacionales como la OTAN y la UE.

El tema tratado es un tema poliédrico con multiples aspectos a con-
siderar. En este cuaderno hemos renunciado a contemplar todos los as-
pectos pero hemos procurado abordar los mas importantes desde el
ambito de seguridad y defensa, para ello, hemos reunido a seis ponentes
expertos en diferentes areas que bajo la batuta del catedratico Luis Jo-
yanes Aguilar han realizado una excelente obra que aqui presentamos.

MicueL RequENA Y Diez b REVENGA MicueL ANGEL BALLESTEROS MARTIN
Director General Director
Instituto Universitario General Instituto Espariol de Estudios
Gutiérrez Mellado Estratégicos
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INTRODUCCION. ESTADO DEL ARTE DE LA CIBERSEGURIDAD

Luis JOYANES AGUILAR

RESUMEN

En esta introduccion se analiza el estado del arte de la Ciberseguri-
dad asi como el concepto de ciberguerra dentro del ciberespacio como
quinto dominio de la guerra junto a la tierra, mar, aire y espacio. Se des-
cribe el nuevo modelo de computaciéon en nube piedra angular de las
nuevas infraestructuras tecnologicas de esta década asi como las tecno-
logias mas disruptivas de la actualidad de impacto en las ciberamenazas
y en consecuencia en las ciberdefensas (realidad aumentada, geoloca-
lizacion, Web en tiempo real, Internet de las cosas,...). La ICANN orga-
nismo internacional regulador de los sistemas de nombre de dominio
(DNS) ha aprobado recientemente el protocolo de seguridad DNSSEC
para asegurar una protecciéon mas completo de dichos sistemas ante
los posibles agujeros en su seguridad. Se describe el estado actual de la
ciberseguridad desde la perspectiva de organizaciones y empresas junto
con una descripcion de los organismos espafnoles con competencias en
ciberseguridad.

En la parte Il se describen los objetivos de la obra y una sintesis de
los contenidos realizados por los respectivos autores de sus diferentes
capitulos asi como los retos, amenazas y oportunidades que plantea la
ciberseguridad.

Palabras clave: Ciberespacio, Ciberguerra, Ciberamenazas, Cibera-
taques, Ciberseguridad, Cibercrimen-Ciberdelito, Ciberespionaje, Com-
putacién en Nube, ICANN, DNS, DNSSEC.
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ABSTRACT

This overview examines the state of the art of cyber security and the
concept of cyber war in cyberspace as the fifth domain of war with the
land, sea, air and space. Describes the new model of cloud computing
cornerstone of the new technological infrastructure of this decade and
most disruptive technologies of today’s cyber threats impact and conse-
quently in cyber defense (augmented reality, geolocation, real-time Web,
Internet of things The ICANN regulatory international organization of the
domain name system (DNS) has recently approved the security proto-
col DNSSEC to ensure more complete protection complete of the above
mentioned systems before the possible holes in his safety. Describes
the current state of cyber security from the perspective of organizations
and companies along with a description of the Spanish institutions with
competence in cyber security.

Part Il describes the objectives of the work and a summary of the
contents made by the various authors of different chapters and the cha-
llenges, threats and opportunities posed by cyber-security.

Keywords: Cyberspace, Ciberwar-CyberWarfare, Cyber Threats, Cy-
ber Attacks, Cyber Security, Cyber Crime, Cyber Espionage, Cloud Com-
puting, ICANN, DNS, DNSSEC

| PARTE. La Ciberseguridad en la Defensa Nacional

INTRODUCION A LA CIBERGUERRA (Cyberwar - Cyberwarfare)

«Cyberwar. The thread from the Internet», la portada y «Cyberwar»
el titulo de la editorial del primer numero del mes de julio de 2010 (1) de
la prestigiosa revista britanica The Economist, esta revista de referen-
cia mundial en economia y en los negocios queria destacar que era el
momento de que los paises comienzan a dialogar sobre el control de las
armas cibernéticas en Internet.

El editorial (2) comienza analizando como a través de la historia las
nuevas tecnologias han revolucionado la guerra, a veces abruptamen-

(1) The Economist. Volume 396 number 8689, July 39-9th 2010.
(2)La revista plantea el tema de la ciberguerra con un editorial (pp. 9-10) y un extenso
dossier (briefing cyberwar) «Guerra en el quinto dominio» (War in the fifth domain, pp.
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te, a veces so6lo gradualmente; pensemos en el carro de combate, en
la pélvora, el avidn, el radar o la fusidén nuclear. Igual que ha sucedido
con las Tecnologias de la Informaciéon. Las computadoras e Internet han
transformado la economia y han dado grandes ventajas a los ejércitos
occidentales tales como la capacidad de enviar aviones controlados re-
motamente para capturar inteligencia o atacar a objetivos. Sin embargo,
como reconoce The Economist la expansion de la tecnologia digital tiene
sus riesgos al exponer a los ejércitos y a la sociedad a los ciberataques
(ataques digitales). La amenaza es compleja, en multiples aspectos y
potencialmente muy peligrosa. Al igual que ha sucedido con el control
de las armas convencionales y nucleares, los paises occidentales deben
comenzar a pensar en el modo de reducir las amenazas de la ciberguerra
con el objetivo de intentar evitar los ataques antes de que sea demasia-
do tarde o afrontarlas con éxito si se realizan.

LA CIBERGUERRA EN LOS MEDIOS DE COMUNICACION

Las noticias de ciberataques a ciudadanos, organizaciones, empre-
sas Y, hasta, instalaciones criticas de paises como plantas de energia
quimica, centrales nucleares o fabricas de diferentes indoles se han vuel-
to habituales en los diferentes medios de comunicacion no solo escri-
tos, sino radio, television y, naturalmente, los medios electronicos de
Internet. Hemos hecho una breve recopilacion de noticias de actualidad
relativas a la ciberguerra y seguridad recogidas en la prensa espafola e
internacional de los Ultimos meses y que nos pueda servir de breve intro-
duccién a la actualidad del tema central de nuestra obra.

Noticias de actualidad

El Ejército de Brasil y la empresa espainola de seguridad Panda
Security juntos contra la ciberguerra (3)

«Panda Security firmoé un acuerdo a finales de octubre de 2010 con
el Ejército de Brasil para apoyar a la institucion en la profesionalizacion
de sus capacidades operacionales en la lucha contra el ciberterrorismo,

22-24) donde analiza mas detenidamente el ratén y el teclado de una computadora
como las posibles «armas cibernéticas» del mundo en que vivimos, sus amenazas y
los riesgos que conllevan.

(3) El Mundo, 4 de octubre de 2010, p. 36.
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los crimenes virtuales y su preparacién estratégica para potenciales in-
tervenciones en caso de guerra cibernética» (El Mundo 2010). El acuerdo
se ha realizado entre Panda Security y el Centro de Comunicaciones de
Guerra Electronica del Ejército de Brasil (CCOMGEX) y busca trabajar
conjuntamente en la formacion de primer nivel del personal del Ejército
asi como en la investigacioén cientifica y forense de los cibercrimenes tra-
tando de dar respuesta en menos de 24 horas a todos aquellos cédigos
daninos (maliciosos) que afecten fundamentalmente a Brasil.

Esta noticia salté a los medios de comunicacién espafnoles y brasile-
fnos pero cada dia abundaran las colaboraciones entre empresas fabri-
cantes y distribuidoras de soluciones de seguridad informatica y ejérci-
tos nacionales de diferentes paises.

Iran sufre un ataque informatico contra sus instalaciones
nucleares (4)

Cymerman (2010) en La Vanguardia, informa que Iran sufri6 el 27 de
septiembre de 2010, de confirmarse, el ataque cibernético mas grande
de la historia. Los sistemas de control de la central nuclear de Bushehr,
asi como de otras industrias, se vieron afectados por un virus de una po-
tencia sin precedentes, denominado Stuxnet. Los expertos consultados
afirman que el 60% de los ordenadores iranies se podrian haber visto
afectados, igual que el 20% en Indonesia y el 8% en India. El virus Stux-
net se convierte en agente durmiente y se puede accionar a distancia en
el momento que su creador lo desee sin que el usuario sea consciente.
Dada su complejidad sin precedentes es imposible que haya sido creado
por un hacker en solitario. Todo apunta a un equipo de profesionales que
han dispuesto de medios y dinero suficiente y al menos seis meses de
tiempo para prepararlo.

Los expertos consideran que el Stuxnet es el primer virus capaz de
penetrar en los sistemas automaticos de control de infraestructuras pu-
blicas como centrales eléctricas y nucleares, presas e industrias quimi-
cas. «La complejidad del programa es tal que los especialistas en se-
guridad informética que lo han examinado estan convencidos de que

(4)Angeles ESPINOSA, El Pais, 28 septiembre de 2010, p. 6. Ademas de El Pais, ese dia
practicamente toda la prensa nacional e internacional recogian la noticia: Financial
Times, «Online attack was aimed at nuclear work, says Teheran», p. 2; La Vanguardia,
«Iran sufre un masivo ataque informatico», pp. 8-9; ABC, El Mundo, etc. fueron otros
periddicos espafnoles que recogieron la noticia.
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no puede ser obra de un mero pirata informatico. La mayoria opina que
hay un Estado detras y que es el primer ejemplo de guerra cibernética»
(Espinosa 2010) (5).

Israel militariza la cibernética (6)

«En Israel se cree que el virus Stuxnet que ha atacado a las instala-
ciones nucleares iranies fue introducido por un especialista extranjero
que se limitd a usar una memoria tipo lapiz electronico USB que estaba
preparado para infectar la red irani» (Cymerman 2010). Probablemente
comenta Cymerman nunca se sabra de forma oficial y confirmada quien
ha lanzado el ataque cibernético —el mayor de la historia— contra las ins-
talaciones atdmicas iranies, pero lo que esta claro es que en muchas ca-
pitales occidentales se mira hacia la zona de Gelilot, al norte de Tel Aviy,
donde esté situada la gran unidad de inteligencia militar conocida por
sus iniciales Aman y que formada por cientos de soldados especializa-
dos en la guerra cibernética y que en la jerga de Aman se conoce como
«las guerras del siglo XXI». La Inteligencia israeli como ya estan haciendo
otras organizaciones internacionales comienza a reclutar a grandes ex-
pertos en informatica.

Sefiala Cymerman que los especialistas en ciberseguridad informa-
tica se aglutinan en torno a los sistemas estratégicos de Israel: el Minis-
terio de Defensa, las centrales nucleares de Dimona y Sorek, el Instituto
Biolégico de Nes Tsiona, las companias de electricidad y de agua, los
aeropuertos de Ben Gurion, de Sde Dov y de Eilat, y cientos de bases
militares del pais, por ejemplos, todas aquellas en las que estan almace-
nados misiles.

Ataques a las paginas Web de la SGAE y Cultura

A mediados de octubre de 2010, miles de internautas lanzaron desde
sus PC millones de ataques contra las webs de la Sociedad General de
Autores y Editores (SGAE), el Ministerio de Cultura y la patronal discografi-
ca Promusicae. Los convocantes, que protestaban contra el canon digital

(5) Angeles ESPINOSA, «Iran sufre un ataque informatico contra sus instalaciones nuclea-
res» en El Pals, 28 de septiembre de 2010, p. 6.

(6)Henrique CYMERMAN. «Israel militariza la cibernética» en La Vanguardia, 12 de oc-
tubre de 2010, p. 4. Cymerman es un destacado periodista y analista de temas de
Oriente Medio en medios de comunicacién espafoles y extranjeros, tanto escritos
como de television y radio.
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y la ley que perseguira a las paginas de descargas no autorizadas, consi-
guieron su objetivo de tirar abajo durante horas las webs atacadas y una
repercusion mediatica que pocas manifestaciones callejeras consiguen.

Los organizadores, el grupo de ciberactivistas Anonymous, que ac-
than en su mayor parte desde Estados Unidos, plantearon el ataque a
través de foros como 4chan y redes sociales, dentro de una campana
internacional contra las corporaciones que «coartan la creatividad» y la
politica de los «lobbies» de los derechos de autor y que le han llevado a
tumbar anteriormente las webs de asociaciones estadounidenses como
la cinematografica MPAA y la discografica RIA (Mufoz 2010) (7).

Anonymous es un grupo que ha protagonizado ataques cibernéticos
muy famosos. No tiene ningun lider, se organizan y deciden sus acciones
en foros como 4chan, y aunque se nutren de jovenes y adolescentes,
mayoritariamente en Estados Unidos, sus campafias son respaldadas
por internautas de todas las edades y de muchos paises. Saltaron a la
fama con el asalto a la Iglesia de Cienciologia, pero han protagonizado
otras sonadas campafas contra el Gobierno australiano, contra socieda-
des de gestion de derechos, discograficas y estudios.

Con independencia de considerar la figura de los autores como cibe-
ractivistas o0 como ciberdelincuentes, la consideracién mas importante en
nuestro caso es que organizaciones o asociaciones como Anonymous,
que en este caso estaba claro la intencion de su protesta, podrian eviden-
temente cometer delitos cibernéticos que podrian afectar al funcionamien-
to de sitios web comerciales o de organizaciones publicas o privadas.

Existe gran dificultad de oponerse a estos ataques, ya que pocos
servidores son capaces de aguantar simultaneamente un nimero masivo
de peticiones como los 300 millones que recibié la Web de la SGAE en
los tres dias que durd «el ataque».

La Unién Europea prueba sus defensas en un simulacro de
«ciberataque»

El 4 de noviembre de 2010, se realizé el primer ejercicio de simulacién
de un ciberataque llevado a cabo a nivel paneuropeo con el objetivo de
mejorar la seguridad comunitaria frente a los ataques a las redes electro-

(7)Ramén MUNOZ, 4 Ciberactivistas o ciberdelincuentes? En El Pais, 20 de octubre de
2010, pp. 30-31.

—18 —



Luis Joyanes Aguilar

nicas. El ejercicio llamado «Cyber Europe 2010» ha sido impulsado por
la Comisién Europea (CE) y pretendia hacer frente a piratas informaticos
en un intento simulado de paralizar en varios estados miembros de la UE
servicios en linea de importancia critica.

El ejercicio fue organizado por los paises de la Union Europea con el
apoyo de ENISA (8) (Agencia Europea de Seguridad de las Redes y de
la Informacioén) y del Centro Comun de la Investigacién (JCR) de la CE.
Neely Kroes, vicepresidenta de la Comisidén y responsable de la Agenda
Digital Europea, visité el centro de ataques del Reino Unido como acto
preparatorio del ejercicio. A esta visita asistieron también representantes
de informacién de los ministerios de comunicaciones, responsables de
la proteccién de infraestructuras de informacion esenciales, organismos
de gestidén de crisis, equipos de respuesta a incidentes de seguridad
informatica, responsables de seguridad de la informacién y servicios de
inteligencia en el campo de la seguridad.

El Centro de Control del Ejercicio se establecié en Atenas y asis-
tieron 50 personas como participantes activos, como observadores o
como directores del ejercicio. Adicionalmente intervinieron 80 personas
desplegadas por toda Europa que actuaban bajo las instrucciones de
los moderadores de Atenas y que a su vez podian contactar con otras
personas de los estados miembros de la UE. Estuvieron implicadas mas
de 70 organizaciones europeas en el desarrollo del ejercicio.

El ejercicio ha nacido con la idea de continuidad en el tiempo; de he-
cho y de modo anecddtico parece que el logo disefiado por ENISA para
el ejercicio sera la imagen de Cyber Europe y solo habra que cambiar en
cada ocasion que se realice el afo correspondiente.

¢, Cuales fueron los resultados de las pruebas? Las notas de prensa
publicadas por ENISA el dia 5 de noviembre hablan de que el ejercicio
concluyo con «éxito». El ejercicio consistié en exponerse a mas de 320
«incidentes» y tenia como objetivo fortalecer la ciberdefensa en Euro-
pa. El director ejecutivo de ENISA, Udo Helmbrecht, asegurd que es el
primer paso para fortalecer la ciberproteccién europea. Se trataba de
analizar la respuesta a los incidentes y aprender de los errores como
«lecciones aprendidas» de modo que los Estados miembros analicen e
implementen adecuadamente los resultados y mejoren los canales y pro-
cedimientos de comunicacion.

(8) www.enisa.europa.eu/publications/eqr
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En el andlisis de los datos, se informd que participaron mas de 150
expertos de 70 organismos publicos de la UE pertenecientes a 22 Es-
tados miembros y ocho paises como observadores. En el experimento
estuvieron implicados equipos de respuesta rapida informatica, ministe-
rios, autoridades reguladoras, etc. El miércoles 10 de noviembre se ha
hecho publico el informe final y un balance oficial.

En «el aire» del ejercicio subyacia la reciente aparicién del gusano
Stuxnet que se dirige a instalaciones industriales criticas y que a finales
de septiembre se detectd en varios paises, de modo especial en Iran. Es-
tos incidentes han aumentado los temores de una ciberguerra en la que
las bombas légicas seran programas daninos (maliciosos) que buscaran
paralizar o destruir las conexiones y las infraestructuras criticas de un
pais anulando sus sistemas informaticos.

Piratean la pagina Web de la Marina Britanica

El Mundo (9) que a su vez cita fuentes de la BBC (10) britanica publi-
caba, en su numero de 8 de noviembre de 2010, la suspension temporal
de la pagina de Internet de la Marina Britanica, después de que fuera ob-
jeto de un ataque de piratas informaticos, segun el Ministerio de Defensa
britanico. Un mensaje publicado en la pagina de Internet informaba de
una situacion anormal (11).

Segun informé la BBC el ataque fue realizado por un ‘hacker’ conoci-
do como TinKode mediante el método Inyeccién SQL(12), un tipo de ata-
que que introduce cédigo SQL (13) dentro de otro cddigo SQL para alte-

9)[en linea] www.elmundo.es/elmundo/2010/11/08/navegante/1289231632.htm. El ti-
tular del peridédico El Mundo era: «'Piratean” la pagina Web de la Marina Britanica».

(10)[en linea] www.bbc.co.uk/news/technology-11711478. El titular de la BBC publicado
el 8 de noviembre de 2010 en su edicion electronica era: «The Royal Navy’s website
has been hacked by a suspected Romanian hacker known as TinKode». Tanto E/
Mundo como la BBC informaron que el ataque realizado a la pagina Web de la Royal
Navy se produjo el 5 de noviembre de 2010 y el citado hacker utilizé un método de
ataque conocido como «SQL injection». El hecho fue confirmado por una portavoz
de la Marina Britanica.

(11) «El mensaje original era:»Unfortunately the Royal Navy website is currently undergo-
ing essential maintenance. Please visit again soon!».

(12)Inyecciéon SQL es un agujero de vulnerabilidad informatica de programas escritos
en el lenguaje de programacion SQL y que se produce durante la validacion de las
entradas a la base de datos de una aplicacion.

(13) SQL, lenguaje estandar de desarrollo de software para bases de datos.
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rar su funcionamiento. El acceso a la Web se produjo el 5 de noviembre y
aunqgue la web no se vio comprometida, como medida de precaucion se
suspendié temporalmente la pagina web de la Marina Real, entre otros
motivos porque el hacker capturd informacioén que habia conseguido.

LA CIBERGUERRA EN EL SIGLO XXY LA ACTUAL Y FUTURA
EN EL ACTUAL SIGLO XXI

A lo largo del libro en varios lugares y en especial en el Capitulo 4
donde se trata la situacion de la ciberseguridad en el ambito internacio-
nal y en la OTAN se recogen situaciones que algunos especialistas como
Jeffrey Carr (2010) y Richard Clarke (2010) junto al ya citado informe de
The Economist recogen como actos de ciberguerra (cyber warfare).

Carr analiza y a lo largo de su obra detalla en profundidad los casos
de ciberguerra de los siglos XX y XXI, destacando los siguientes: China,
Israel, Rusia (engloba en este apartado los casos de la Segunda Gue-
rra Rusia-Chechenia del periodo 1997-2001; la ciberguerra de Estonia
(2007) y la Guerra Rusia-Georgia (2008)), Iran y Corea del Norte.

Economist refleja como Estados Unidos esta preparandose para la
Ciberguerra y como el Presidente Obama ha declarado la infraestruc-
tura digital de América sea «un activo estratégico nacional» y nombro
a Howard Schmidt, antiguo jefe de seguridad de Microsoft, como su
zar de ciberseguridad y posteriormente creé el Cyber Command (Cy-
bercom) y nombré director al General Keith Alexander, director de la
Agencia Nacional de Seguridad (NSA) con un mandato claro «conducir
las operaciones de amplio espectro para defender las redes militares de
Estados Unidos y los ataques si fuera necesario a los sistemas de otros
paises».

Richard Clarke, antiguo ejecutivo de contraterrorismo y ciberseguri-
dad en Estados Unidos, ha publicado este afio un libro de gran impacto
mediatico sobre la ciberguerra en el que prevé o se imagina un fallo ca-
tastrofico (breakdown) «en cuestion» de quince minutos. Se imagina que
los errores de los ordenadores llevaran a la caida de los sistemas de co-
rreo electrénico militar; las refinerias y los oleoductos explotaran, los sis-
temas de control de trafico aéreo se colapsaran; los trenes de pasajeros
y de carga y los metros descarrilaran; las redes eléctricas de los Estados
Unidos se caeran; las 6rbitas de los satélites quedaran fuera de control.
Y lo que es peor de todo, la identidad del atacante puede ser un misterio.
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Economist anticipa otro posible gran problema que se puede produ-
cir por la rotura de comunicaciones a nivel mundial. Aunque considera
que dicha rotura es muy dificil ocurra dado que los datos se envian en
Internet por multiples caminos y numerosas alternativas, si constata que
en algunos puntos la infraestructura digital global es fragil. Mas de las
nueve décimas partes del trafico de Internet son submarinas, viajan bajo
la superficie del mar a través de cables de fibra éptica y éstos son criti-
cos en algunos lugares fisicos, por ejemplo alrededor de Nueva York, el
Mar Rojo o el estrecho de Luzon en Filipinas. Otros peligros que detecta
The Economist son la fragilidad de algunos gobiernos en algunas partes
de Africa que pueden crear refugios para los cibercriminales.

Otro tema de gran impacto es la expansion y penetracion de la tele-
fonia mévil que traera nuevos medios de ataques cibernéticos. De igual
modo el informe también analiza el problema de las posibles vulnerabili-
dades de los servidores de nombres de dominio que comentaremos con
mas detalle en el siguiente apartado. La razén de su importancia reside
en que el trafico de Internet esta dirigido por 13 clusters (servidores raiz)
potencialmente vulnerables y que de hecho han recibido amenazas se-
rias, aunque por suerte ICANN el organismo internacional regulador de
los sistemas de nombres de dominio (DNS) ha resuelto practicamente el
problema con la implantacién de un nuevo estandar.

Por ultimo solo mencionar y resumir, dado que se estudiaran en pro-
fundidad en los siguientes capitulos, los componentes fundamentales
que son fundamentales para la evaluacién del complejo dominio del
ciberespacio: la ciberguerra, los ciberdelitos, las ciberamenazas, el ci-
bercrimen y el ciberespionaje. Sera necesario definir las ciberamenazas
que ayuden en la elaboracién de planes estratégicos de ciberseguridad
teniendo presente todos los términos anteriores.

CLOUD COMPUTING (LA COMPUTACION EN NUBE)
Y LAS INNOVACIONES DISRUPTIVAS: EL IMPACTO
EN LA CIBERSEGURIDAD

La Computacién en la Nube o Informatica en la Nube (Cloud Compu-
ting) se ha convertido en un nuevo paradigma tecnoldgico de gran im-
pacto social. La Nube (The Cloud) es el conjunto «infinito» de servidores
de informacion (computadores) desplegados en centros de datos, a lo
largo de todo el mundo donde se almacenan millones de aplicaciones
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Web y enormes cantidades de datos (big data), a disposicion de mi-
les de organizaciones y empresas, y cientos de miles de usuarios que
se descargan y ejecutan directamente los programas y aplicaciones de
software almacenados en dichos servidores tales como Google Maps,
Gmail, Facebook, Tuenti o Flickr. La Nube esta propiciando una nueva re-
volucion industrial soportada en las nuevas fabricas de «datos» (Centros
de Datos, Data Centers) y de «aplicaciones Web (Web Apps). Esta nueva
revoluciéon producird un gran cambio social, tecnolégico y econdémico,
pero al contrario que otras revoluciones sera «silenciosa» al igual que lo
ha sido la implantacion de Internet y la Web en la Sociedad.

Esta nueva arquitectura se denomina «informatica en la nube o en
nube» o «computacion en la nube o en nube» (cloud computing). Los
datos y las aplicaciones se reparten en nubes de maquinas, cientos de
miles de servidores de ordenadores pertenecientes a los gigantes de
Internet, Google, Microsoft, IBM, Dell, Oracle, Amazon,..., y poco a poco
a cientos de grandes empresas, universidades, administraciones, que
desean tener sus propios centros de datos a disposicion de sus emplea-
dos, investigadores, doctorandos, etc. (14).

No existe una definicion estandar aceptada universalmente; sin em-
bargo, existen organismos internacionales cuyos objetivos son la estan-
darizacion de Tecnologias de la Informacién y, en particular, de Cloud
Computing. Uno de estos organismos mas reconocido es el National
Institute of Standards and Technology (NIST) (15) y su Information Tech-
nology Laboratory, que define la computacién en nube (cloud computing)
(16) como:

El modelo de la nube, segun NIST, se compone de cinco caracte-
risticas esenciales, tres modelos de servicio y cuatro modelos de des-
pliegue. La nube en si misma, es un conjunto de hardware y software,
almacenamiento, servicios e interfaces que facilitan la entrada de la in-
formacion como un servicio. Los servicios de la nube incluyen el soft-

(14) Luis JOYANES. Icade, n° 76, enero-abril, 2009, pp. 95-111.

(15)EI NIST es una Agencia del Departamento de Comercio de los Estados Unidos. Den-
tro del NIST, el Computer Security Resource Center (CSRC) se encarga de los es-
tandares de las Tecnologias de la Informacion y, en concreto, de Cloud Computing.

(16) En octubre de 2009, Peter Mell y Tim Grance, investigadores del NIST publicaron la
norma (draft) de la definicién de cloud computing y una guia del mismo, realizada en
colaboracion con la industria y el gobierno y titulada: «Effectively and Securely Using
the Cloud Computing Paradigm» y que puede ser descargada en el sitio oficial del
NIST: http://crsc.nist.gov/groups/SN/cloud-computing/cloud-computing-v25.ppt.
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ware, infraestructura y almacenamiento en Internet, bien como compo-
nentes independientes o como una plataforma completa —basada en la
demanda del usuario.

El NIST en el documento antes comentado ademas de dar la defini-
cién de la Nube, define los modelos de entrega y despliegue de servi-
cios en la Nube mas usuales que se ofrecen a los clientes y usuarios de
la nube (organizaciones, empresas y usuarios) son: PaaS (Platform as
a Service), plataforma como servicio, laaS (Infrastructure as a Service),
infraestructura como servicio y SaaS (Software as a Service), software
como servicio. Por otra parte los modelos de despliegue que se pue-
den implementar en las organizaciones y empresas son: nube privada,
nube comunitaria, nube publica y nube hibrida, aunque el modelo de
nube comunitaria que propone el NIST no ha sido muy aceptado por la
industria informatica y los tres modelos mas aceptados en la bibliografia
técnica, proveedores, organizaciones y empresas son: privada, publica e
hibrida, taxonomia que también nosotros proponemos.

Las tecnologias del futuro

La Nube ha sido posible gracias a tecnologias de virtualizacion, los
modernos centros de datos con millares de servidores, las tecnologias
de banda ancha y de gran velocidad de transferencia de datos para po-
der realizar las conexiones entre ordenadores a cifras nunca vistas, la
proliferaciéon de dispositivos de todo tipo con acceso a Internet, desde
PCs de escritorio hasta netbooks, teléfonos inteligentes, tabletas elec-
trénicas como iPad o libros electréonicos como los lectores de libros elec-
trénicos (ebook), etc. y, naturalmente, todas las tecnologias de la Web
2.0y la Web Semantica que han traido la proliferacion y asentamiento de
los Social Media (Medios Sociales) en forma de blogs, wikis, redes socia-
les, podcast, mashups, etc. que han facilitado la colaboracién, participa-
cién e interaccion de los usuarios individuales y de las organizaciones y
empresas, en un ejercicio universal de la Inteligencia Colectiva de los
cientos de millones que hoy dia se conectan a diario a la Web.

A todas estas tecnologias hay que anadir las disruptivas que han ido
naciendo con la década y hoy dia ya ofrecen numerosas aplicaciones in-
novadoras y que se iran extendiendo por la sociedad y que como hemos
comentado ya traeran infinidad de ventajas a todo tipo a organizaciones
y empresas, pero sera necesario un estudio tranquilo y profundo de /as
amenazas que traeran consigo también a la ciberseguridad y en particular
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a la proteccion de datos y privacidad de las personas, organizaciones y
empresas. Queda fuera de los objetivos de esta obra el analisis en pro-
fundidad de estas tecnologias pero si queremos dejar constancia de ellas
con vistas a un analisis posterior y que deberan, sin lugar a dudas, ser
tenidas en cuenta en futuras estrategias de ciberseguridad por las posi-
bles amenazas que conllevaran ya que como innovaciones tecnolégicas
y muy avanzadas que son atraeran a los cibercriminales y terroristas, en
su caso, para aprovechar en su beneficio estas grandes aportaciones
tecnolégicas. Las tecnologias de mayor impacto son:

e La Web en tiempo real (busqueda de informacién en redes so-
ciales y microblogs como Facebook o Twitter que proporcionan
datos de acontecimientos de todo tipo que se estan produciendo
en cualquier parte del mundo y en el momento que realizamos la
busqueda).

® Geolocalizacion. Gracias a los sistemas GPS instalados en los te-
Iéfonos inteligentes y a la conexién a redes inaldmbricas o méviles
3G y las futuras 4G, se pueden asociar las coordenadas geogra-
ficas del lugar donde se encuentra el usuario de un teléfono para
mostrar en la pantalla del dispositivo todo tipo de informacion so-
bre restaurantes, hoteles, espectaculos, etc., de lugares préximos
a la posicion geografica incluso sefalando distancias kilométricas a
esos lugares (Ver sitios Web como Foursquare. Gowella,..).

¢ Realidad Aumentada. Mezclar la realidad con la virtualidad de
modo que el usuario pueda, p.e., asociar la fotografia de un mo-
numento a su historia, sus datos turisticos o econdémicos de modo
que pueda servir para tomar decisiones tanto de ocio como para
negocios, gestién del conocimiento de las organizaciones, etc.
(Googles de Google, Layar, Places de Facebook, Lugares de An-
droid, etc.).

¢ Internet de las cosas. Cada dia aumenta el numero de dispositi-
vos de todo tipo que proporcionan acceso a Internet. Las «cosas»
que permiten y van a permitir estos accesos ira aumentando con
el tiempo. Ahora ya tenemos videoconsolas, automoviles, trenes,
aviones, sensores, aparatos de television,... y pronto el acceso se
realizara desde los electrodomésticos o desde «cosas» cada vez
mas diversas.

Las tecnologias anteriores seran posibles por nuevas tendencias re-
levantes que nos traera el futuro cercano y que sintetizamos centrando-
nos en aquellas que mas afectaran al nuevo cambio social que nos traera
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la nueva revolucioén industrial de los centros de datos (las fabricas de
datos) y la computacioén en nube, y que resumiremos en las siguientes:

La difusion masiva que se esta produciendo de la computacion en
nube unido a la creciente implantacion de las tecnologias anteriormen-
te citadas y otras muchas, estan trayendo grandes beneficios a orga-
nizaciones y empresas de toda indole, pero a la vez estan produciendo
grandes problemas de seguridad y de proteccion de datos y privacidad
que sera preciso afrontar. Algunos informes rigurosos de empresas del
sector de la seguridad informatica consideran que a las grandes venta-
jas que traen consigo podran traer grandes riesgos y amenazas contra
la ciberseguridad, simplemente porque su facilidad de uso puede traer
consigo la difusién de todo tipo de virus y amenazas de muy diversa
indole.

Algunas amenazas (actuales y futuras)

La valoracion de las amenazas actuales y futuras es una parte impor-
tante de la evaluacion de las prioridades a tener en cuenta en las crecien-
tes medidas de seguridad. Sera preciso tener presente la prevencion,
deteccion, respuesta, mitigacién y recuperacion junto con la coopera-
cion internacional en su caso. Describiremos brevemente algunas de las
amenazas que se han hecho mas «populares» en los ultimos tiempos por
las repercusiones e impacto que han tenido en aquellos lugares y equi-
pos donde se han producido.

Stuxnet

Es un programa de software dafino (malicioso) del tipo troyano muy
avanzado, que aprovecha la vulnerabilidad MS10-0466 de los sistemas
operativos Windows CC, empleados en los sistemas SCADA (Super-
visory Control and Data Acquisition) fabricados por Siemens y que se
utiliza en infraestructuras criticas tales como el control de oleoductos,
plataformas petroleras, centrales eléctricas, centrales nucleares y otras
instalaciones industriales con el objetivo de sabotearlos. Se piensa que
una vez dentro de una planta podria reprogramar las centrifugadoras
para hacerlas fallar sin que se detectara.

Stuxnet es un virus muy sofisticado que utiliza técnicas de rootkit
para instalarse en el sistema operativo. El troyano queda camuflado y
latente en el equipo infectado hasta que su autor decide activarlo.
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Se detecto6 el mes de junio de 2010 por una compania de seguridad
informatica de Bielorrusia, VirusBlokAda que lo descubrié en unos or-
denadores pertenecientes a un cliente en Iran. Entonces se pens6 que
se trataba de un programa dafino disefiado para robar procesos de fa-
bricacion o bocetos de productos; sin embargo después del ataque de
septiembre se piensa que ha sido creado para sabotajes de infraestruc-
turas criticas de las naciones. Este tipo de troyanos no van destinados a
la infeccion masiva de ordenadores domésticos sino que esta pensado
para atacar a infraestructuras criticas o incluso sabotajes industriales,
donde puede aumentar o disminuir el caudal de un oleoducto o dafiar a
una central nuclear. Dado que va dirigido contra infraestructuras criticas
que no utilizan Internet, se supone que el troyano se introdujo en los or-
denadores a través de lapices de memoria tipo USB y luego se multiplica
a si mismo, pasando de un ordenador a otro, instala programas troyanos
de espionaje para recoger informacion y puede danar tanto sitios web
como sistemas operativos.

Segun Eugene Kaspersky (17), fundador de la compania de seguri-
dad informatica que lleva su nombre y que fue la primera en detectar la
amenaza, «durante décadas hemos visto ataques de cibervandalos y ci-
berdelincuentes; acabamos de entrar en la era del ciberterrorismo». Por
su precision, continua Kaspersky, «Stuxnet no puede haber sido creado
por ningun grupo de hackers, solo algunos estados tienen recursos para
montar una operacion semejante».

DDoS

Los ataques DDoS (Distributed Denial of Service) son una forma rela-
tivamente sencilla y efectiva de hacer caer a una Web. Las acciones se
pueden realizar de forma voluntaria siguiendo las instrucciones dadas
para iniciar el ataque a una hora sefialada en una convocatoria mediante
foros en la Red o utilizando redes de ordenadores previamente infecta-
dos por virus (botnet) de forma que los usuarios ni siquiera son conscien-
tes de que participan.

Los ataques DDoS no siempre tienen un trasunto ideologico. Cada
vez mas responden a puras extorsiones. Se estan trasladando a Internet
los mismos esquemas que empleaba la mafia en el mundo fisico.

(17)Declaraciones en La Vanguardia, suplemento Dinero, seccion de Tecnologia, Norber-
to Gallego, p. 16, 10 de octubre de 2010.
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Botnets

Los botnets (robots de la Red) son redes de ordenadores zombis.
Las redes han aumentado de modo exponencial, segun informes de la
Fundacién Shadowserver y se emplean para realizar ataques, envios
masivos de correo basura y espionaje contra empresas. Un botnet se
crea infectando ordenadores sin que sus propietarios lo sepan. Cada
maquina reclutada por el virus se pone en contacto sigilosamente con el
cibercriminal a la espera de sus 6rdenes.

Los ciberdelincuentes bien, de modo aislado, o en una organizacion,
construyen sus botnets y los venden o alquilan a empresas que desean
mandar correo basura, bombardear o espiar a otras empresas, o robar
datos bancarios. El virus puede enviarse por correo electrénico aunque
lo habitual es ponerlo en paginas web, fundamentalmente que tengan
muchas visitas. Una vez dentro del ordenador, el virus descargara un
programa y lo instalara, es el bot, el lazo entre el ordenador infectado y la
net, la red que permite su control remoto.

Los botnets se usan mayoritariamente para el envio masivo de correo
basura y virus, el bombardeo contra empresas y el espionaje, sea de
empresas o de la informacion bancaria de los duefios de los ordenado-
res infectados. Otro método empleado por los creadores de los botnets,
es el caso del fraude publicitario. El fraude consiste en crear una pagina
cualquiera, poner en ella algunos anuncios legales y hacer que todos los
ordenadores de la botnet los visiten. A efectos practicos en las estadis-
ticas se vera que los clics provienen de cientos o miles de direcciones
IP diferentes, repartidas por todo el mundo y por tanto parecera que son
usuarios legitimos y no una estafa, de esta forma el anunciante debera
pagar el porcentaje convenido.

Zeus

Zeus es un virus de tipo botnet (troyano) que se propaga por los na-
vegadores, tanto Explorer como Firefox. El malware recopila informacion
del usuario y contrasefas de internet y redes sociales, utilizandolas para
suplantar la identidad y realizar robo de datos bancarios, datos de tar-
jetas de crédito o enviar spam. Miles de empresas de todo el mundo
han caido en esta pandemia digital. Ademas a primeros de noviembre
de 2010 se ha detectado que el virus Zeus ha afectado a dispositivos
moviles.
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Uno de los grandes peligros es que el ataque Zeus ha conseguido
propagarse por las redes sociales hasta obtener 10 millones de ddlares
de un banco en sélo 24 horas introduciendo malware en el ordenador
personal del tesorero a través de una web infantil a la que accedié su
hijo, conté a Cinco Dias (18), Pilar Santamaria, directora de Desarrollo
de Negocio y Ciberseguridad para la region Mediterraneo de Cisco, el
gigante estadounidense de las comunicaciones Cisco.

Amenazas futuras

De acuerdo a un informe reciente de Cisco que comentaremos pos-
teriormente, destaquemos ahora que en opinién de esta multinacional de
las comunicaciones el futuro de las amenazas se centran en dos gran-
des areas: ingenieria social (manipulacién de formularios, llamadas no
solicitadas, mensajes,...) y ataques multivectoriales donde se combinan
diferentes tipos de soporte (correo electronico, mensajes en blogs, redes
sociales, wikis,...., voz, video, audio, etc.).

EL CIBERESPACIO, EL QUINTO DOMINIO DE LA GUERRA

El Diccionario de la Real Academia Espanola (DRAE) en su 222 edicién
define Ciberespacio, Unica acepcion, como el «Ambito artificial creado
por medios informaticos». En realidad, entendemos que la RAE se esta
refiriendo a un entorno no fisico creado por un equipo informatico con
el objetivo de interoperar en una Red. El mayor ambito del ciberespacio
es Internet.

El término fue utilizado por primera vez en la obra Neuromante del
escritor norteamericano William Gibson y publicada en el emblematico
1984 que presagia Orwell. También podriamos definir el ciberespacio
desde su perspectiva original como un conjunto o realidad virtual donde
se agrupan usuarios, paginas web, chat y demas servicios de Internet
ademas de otras redes. Otro nombre influyente en la definicion e his-
toria posterior del ciberespacio es John Perry Barlow, autor del famoso
Manifiesto «La declaracion del Ciberespacio» que se convirtié desde su
aparicion en referencia obligada al tratar el término y su impacto social.
Barlow, declaraba el ciberespacio entre diferentes acepciones: «Alucina-

(18) Declaraciones de Pilar Santamaria, Directora de Desarrollo de Negocio y Cibersegu-
ridad de Cisco Mediterraneo, en un articulo de Manuel G. Pascual, en Cinco Dias, 10
de noviembre de 2010, p.14.
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cién sensual», «Espacio virtual de interacciéon» o «el nuevo hogar de la
Mente». Sin embargo, la definicion mas sencilla y practica dada en los
nacimientos del concepto es «Un espacio virtual de interaccion» o de un
modo simple: «Aquel espacio donde sucede una conversacion telefo-
nica». Hoy podriamos extender esta definicidon a: «El espacio donde se
navega por Internet, se realizan conversaciones por Skype o en las redes
sociales, o estamos cuando consultamos el correo electrénico, chatea-
mos o visitamos un periédico digital».

Existen numerosas definiciones de ciberespacio. Desde la mas simple y
ya vieja e histérica «es aquel espacio donde sucede una conversacion tele-
fénica», hasta una mas practica y actual «El espacio o realidad virtual don-
de se agrupan usuarios, paginas web, chat, redes sociales, blogs,... y de-
mas servicios de la Web y de Internet». En cualquier caso y relativo al tema
central de esta obra, «el ciberespacio es el nuevo campo donde pasamos
gran parte de nuestras vidas los mas de 1.000 millones de habitantes que
hoy dia tenemos acceso a Internet»; este campo, es un gran campo social
donde disfrutar, trabajar, pensar, vivir,..., pero también es un nuevo campo
de batalla, debido a los riesgos y amenazas que su uso masivo plantea.

El ciberespacio fue declarado por The Economist (19) como el quinto
dominio después de la tierra, el mar, el aire y el espacio. El presidente
de Estados Unidos, Barack Obama, ha declarado que la infraestructura
digital de América debe ser declarada «un activo nacional estratégico» y
para conseguir ese objetivo nombré a Howard Schmidt, antiguo director
de seguridad de Microsoft, como su zar de la ciberseguridad. En mayo
de 2010 el Pentagono establecié su nuevo Cyber Command (Cybercom)
nombro director del mismo al general Keith Alexander, director de la Na-
tional Security Agency (NSA), habiendo quedado activado Cybercom en el
pasado mes de octubre. Su mandato le obliga a conducir las operaciones
de un amplio espectro para defender las redes militares estadounidenses
y dirigir y realizar los ataques que fueran necesarios contra otros paises.

La defensa del nuevo dominio. La ciberestrategia del Pentagono

Apoyandose en las estrategias marcadas al principio del mandato del
Presidente Obama entre el afo 2009 y 2010, William J. Lynn 11l (20), U. S,
Deputy Secretary of Defensa, ha publicado un articulo en la prestigiosa

(19) The Economist, op. Cit., p. 22.
(20)William J, Lyns. Foreign Affairs, vol. 89, n° 5, septiembre/octubre de 2010, pp. 97
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revista Foreign Affairs, donde expone los cinco principios basicos de la
estrategia de la guerra del futuro:

e E| ciberespacio debe ser reconocido como un territorio de dominio
igual que la tierra, mar y aire en lo relativo a la guerra.

e Cualquier posicién defensiva debe ir «mas alla» del mero manteni-
miento del ciberespacio «limpio de enemigos» para incluir operacio-
nes sofisticadas y precisas que permitan una reaccion inmediata.

e | a defensa del ciberespacio (ciberespacial) debe ir mas alla del
mundo de las redes militares —dominios.mil y.gov. del Departamen-
to de Defensa, para llegar hasta las redes comerciales (dominios.
com,.net,.info,.edu, etc.) y que deben estar subordinados al con-
cepto de Seguridad Nacional.

¢ La estrategia de la Defensa Ciberespacial debe realizarse con los
aliados internacionales para una politica efectiva de «alerta com-
partida» ante las amenazas mediante establecimiento de ciberde-
fensas con paises aliados.

¢ E| Departamento de Defensa debe contribuir al mantener e incre-
mentar el dominio tecnologico de Estados Unidos y mejorar el pro-
ceso de adquisiciones y mantenerse al dia con la agilidad que evo-
luciona la industria de las Tecnologias de la Informacion.

Estrategias de la ciberguerra en otros paises

Numerosos paises estan estableciendo politicas de ciberseguridad.
Asi Gran Bretana ha creado el GCHQ, un centro de operaciones equiva-
lente de la NSA (National Security Agency) estadounidense. lan Lobban,
director del GCQH en un discurso pronunciado el 26 de octubre de 2010
pronuncio las siguientes palabras: «Los paises ya estan usando técnicas
de guerra cibernética para atacarse entre si y necesitan estar alerta en
todo momento para proteger los sistemas informaticos. El ciberespacio
se disputa cada dia, cada hora, cada minuto, cada segundo. La expan-
sion del ciberespionaje ha elevado el riesgo de interrupcién de infraes-
tructuras como estaciones eléctricas y servicios financieros. La amenaza
es real y creible». Lobban en este discurso planteaba la existencia real de
peligros en el ciberespacio.

China piensa en las guerras de la segunda mitad del siglo XXI. Mu-
chos otros paises estan organizandose para la ciberguerra; entre ellos,
Rusia, Israel, Corea del Norte, etc. El ciberespacio, ciertamente, formara
parte de cualquier guerra que se produzca en el futuro.
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The Economist, plantea que los datos actuales se envian por nume-
rosas rutas, pero la infraestructura digital global todavia es muy fragil.
Mas de las nueve décimas partes del trafico de Internet viaja por cables
de fibra Optica debajo del mar y éstos pueden ser saboteados alrededor
de Nueva York, el Mar Rojo o el estrecho de Luzén en las islas Filipi-
nas. El trafico de Internet esta dirigido por 13 clusters de servidores de
nombres de dominio, potencialmente vulnerables. Otros peligros pueden
darse en las conexiones de cables de fibra dptica a través de paises de
Africa o de Asia. La masiva penetracién del internet mévil est4 creando
nuevos medios de ataques.

Los bancos y grandes companias no les gusta admitir cuantos da-
tos pierden diariamente, pero es una realidad palpable. En 2008 segun
fuentes de Economist, solo la operadora de teléfonos Verizon de EEUU
reconocia la pérdida de 285 millones de registros de datos personales,
incluyendo detalles de tarjetas de crédito y de cuentas bancarias. Cerca
de las nueve décimas partes de los 140.000 millones de correos electro-
nicos que se envian a diario son spam; de estos el 16% contienen ata-
ques de «phishing», fraudes bancarios, segun la empresa de seguridad
Symantec.

El malware es utilizado normalmente para robar contrasefias y otros
datos, o abrir una puerta trasera «back door» a una computadora de
modo que puedan ser tomados por otros externos. Tales maquinas
«zombie» se pueden conectar a millares, sino millones de otros orde-
nadores alrededor del mundo para crear un «botnet». La estimacion del
numero de ordenadores infectados puede superar los 100 millones (21).
Los botnets se utilizan para enviar spam, difundir malware o lanzar ata-
ques distribuidos de denegacion de servicios (DDoS).

El ciberespionaje es el desastre mas grande de la inteligencia desde la
pérdida de los secretos nucleares a finales de la década de los 40, segun
comenta Jim Lewis del Centre for Strategic and International Studies, un
think-tank con sede en Washington, DC, segun cuenta The Economist.
El siguiente paso tras penetrar en las redes para robar datos es disrupt o
manipularlos. Si la informacion militar clave puede ser atacada, podran
ser inutilizados misiles balisticos. Los atacantes pueden preferir ir a por

(21)Consultar el mapa de direcciones IP infectadas en: team-cymru.org y telegeography.
com. Segun este mapa, en la fecha de 29 de junio de 2010, las regiones mas infec-
tadas serian el Este de Estados Unidos, Centroamérica y zona oriental de Brasil,
Europa y Sudeste asiatico junto con Japén y Corea.
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informacién de logistica militar no clasificada o incluso infraestructuras
civiles. Una pérdida de confidencialidad en transferencia electrénica de
datos financieros puede producir desastres econdmicos. Un desastre
podria ser un ataque a las redes eléctricas. Sin electricidad y otros ser-
vicios criticos, los sistemas de comunicaciones, los cajeros automaticos
dejarian de funcionar. Una pérdida de energia durante unos pocos dias,
puede producir dafios econdmicos en cascada impredecibles.

Los expertos no se ponen de acuerdo sobre las vulnerabilidades de
los sistemas que funcionan en las plantas industriales conocidos como
supervisory control and data acquisition (SCADA). Cada vez mas estas
infraestructuras se estan conectando a Internet elevando el riesgo de
ataques remotos y los programas SCADA de las redes se vuelven mas
vulnerables a los ciberataques (22).

La OTAN ha sido consciente del riesgo de las ciberamenazas y cred
un nuevo «concepto estratégico» que se adoptara a finales de este afo
(28). Para ello un panel de expertos liderado por Madeleine Albright, anti-
gua Secretaria de Estado de Estados Unidos, realizé un informe en mayo
de 2010 en el que consideraba que los ciberataques estaban entre las
tres amenazas mas probables a la Alianza. El siguiente ataque significa-
tivo bien puede ser la rotura de un cable de fibra éptica y puede ser lo
bastante serio como para merecer una respuesta bajo las previsiones de
defensa mutua contempladas en el articulo 5 (del Tratado de Washington).

El General Alexander planted la posible necesidad de la militariza-
cién del ciberespacio para proteger el derecho a la privacidad de los
americanos. El Cibercomando protege solo al dominio militar «.mil». El
domino de gobierno «.gov» y el de infraestructuras corporativas como
los «.com» son responsabilidad respectivamente del Departamento de
Homeland Security y de las empresas privadas con apoyo de Cybercom.
Las ciberarmas se pueden utilizar principalmente como adjuntas o com-
plementarias de las armas convencionales en el teatro de operaciones.
El ciberataque se puede utilizar como un arma militar pero hormalmente
estara limitada en tiempo y efecto aunque si se utilizan como armas de
espionaje el tiempo no importa y los resultados pueden esperar.

(22) Sin duda el exhaustivo informe de The Economist era premonitorio y avisaba de los
riesgos de los sistemas SCADA, como asi fue en los ataques sufridos a finales de
septiembre, por el virus Stuxnet, especialmente en Iran.

(23)La OTAN en la Cumbre de Lisboa celebrada el 20 de noviembre de 2010 aprobd la
estrategia de ciberseguridad.
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La disuasion en la ciberguerra es mas incierta que en el caso de la
estrategia nuclear, ya que en este tipo de guerra no hay destruccion mu-
tua asegurada y la linea divisoria entre la delincuencia y la guerra es
borrosay por ende, la identificacion de los computadores atacantes y 16-
gicamente, mucho menos, las pulsaciones de los dedos en los teclados,
como atribucién del posible delito. Economist concluye que las ciberar-
mas pueden ser mas efectivas en manos de los grandes estados aunque
también pueden ser de gran utilidad para los terroristas.

LA ACTUAL SEGURIDAD EN INTERNET. DOMINIOS INFECTADOS
Y EL NUEVO PROTOCOLO DE SEGURIDAD DNSSEC DE ICANN

La seguridad en Internet ha estado en un grave riesgo en los ultimos
afos debido a los riesgos existentes en el sistema legal de registro de
nombres de dominio, DNS que llegé a producir infecciones masivas de
direcciones de sitios Web. El «agujero de seguridad» parece que se ha
resuelto gracias a la investigacion de ICANN, el organismo internacional
regulador de los nombres de dominio, y el posterior disefo, construccion
e implantacion del protocolo de seguridad DNSSEC.

Dominios infectados (estadisticas)

La compania de seguridad McAfee ha publicado a finales de octubre
su ultimo informe sobre los dominios mas peligrosos de la Red. En este
informe ha realizado un andlisis exhaustivo de mas de 27 millones de
sitios Web comprobando si existian amenazas de tipo malware o spam,
afiliaciones sospechosas o pop ups agresivos. McAfee ha utilizado la
tecnologia Trustedforce centrada en la proteccién de datos y que retne
mas de 150 sensores localizados en 120 paises. Como resultados mas
significativos del informe, destaca que la lista de los 5 dominios mas
peligrosos son:

.com (31,3%)
.info (30.7%)
.vn (Vietnam)
.cm (Camerun)
.am (Armenia)

oM~

Los resultados destacan que el dominio.com, el mas utilizado en In-
ternet es, a su vez, el dominio de mayor riesgo, lo que confirma la ten-
dencia de los hackers de centrarse en los soportes y plataformas mas
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masivos. El informe también destaca que el riesgo en la Red ha aumen-
tado desde el afio pasado y los cibercriminales son mas rapidos en ata-
car a sus victimas y cambian de tacticas con gran frecuencia para no ser
descubiertos.

El ICANN y el sistema de nombres de domino (DNS). El caso
del envenenamiento masivo de direcciones

ICANN es una asociacién sin animo de lucro fundada en 1998 cuyo
objetivo es asegurar que Internet sea segura, estable e interoperati-
va. Esta asociacion promueve la competencia y desarrolla politicas de
identificadores Unicos de Internet. ICANN no controla el contenido de
Internet, no puede detener el correo basura y no gestiona los acce-
sos a Internet pero gracias al sistema de nombres de dominio (DNS)
Internet puede evolucionar y evoluciona a la velocidad que lo hace
actualmente. El sistema de nombres de dominio asocia una direccién
URL (nombre) con una direccién IP (una serie de numeros), es decir,
un nombre o0 un numero han de ser unicos. La direccién de Internet del
sitio web de ICANN (www.icann.org) equivale a 192.0.34.163, o de otra
forma las direcciones IP son las que utilizan los ordenadores, mientras
los nombres de dominio son los que utilizan los usuarios. Eso signi-
fica que igual que no puede haber dos nombres de dominio iguales
tampoco puede haber dos direcciones IP iguales. ICANN se encarga
de la gestidon de las direcciones IP evitando que se puedan producir
repeticiones.

Surgieron problemas de envenenamiento masivo en el trafico de di-
recciones IP (24) que consistié en que los hackers o piratas informaticos
«secuestraron» el Sistema de Nombres de Dominio DNS aprovechan-
do un error en el sistema de asignacion de direcciones de Internet y
eso permitia redireccionar el trafico de Internet a sitios falsos con lo que
podian «robar» datos tales como nimeros de cuentas bancarias, datos
privados o contrasefias personales. Hace un tiempo se detectaron vul-
nerabilidades en el sistema DNS que permiten que un atacante fuerce el
proceso de buscar una persona o buscar un sitio en Internet utilizando

(24) Dan Kaminsky es un informatico estadounidense que descubrié por casualidad un
error en el sistema de asignacion de direcciones de Internet y que suponia un fallo en
la Red. Este no era un fallo local sino que suponia un gran envenenamiento de la Red
ya que aparecié un agujero en la libreta de direcciones de Internet y por consiguiente
se podia redireccionar el trafico de Internet a sitios falsos.
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su nombre. El objetivo del ataque es tomar el control de la sesién para,
por ejemplo, enviar al usuario al propio sitio web fraudulento del atacan-
te, con el fin de obtener los datos de la cuenta y la contrasena. Por esta
razén y tras un periodo largo de investigacion, ICANN ha implantado el
protocolo de seguridad DNSSEC (25) (Extension de seguridad del DNS)
para resolver el problema que brinda la proteccién contra este tipo de
ataques mediante la firma digital de los datos a fin asegurar que son
validos. A fin ales de julio de 2010, ICANN anuncié que habia implantado
el protocolo de seguridad en los 13 servidores raiz (26) de modo que se
puede comprobar que las direcciones visitadas son auténticas y no han
sido alteradas gracias a la implantacioén del protocolo de seguridad DNS-
SEC en los servidores raiz.

ORGANISMOS E INSTITUCIONES ESPANOLAS CON
COMPETENCIAS EN CIBERSEGURIDAD

La ciberseguridad en «Espafa, a diferencia de otros paises de nues-
tro entorno, no ha sido definida todavia en una legislacién especifica
y completa en materia de ciberseguridad aunque si existe legislacion
distribuida en distintos ambitos ministeriales pero no se desarrollado to-
davia una politica comun que refleje el ambito nacional» y estratégico de
la ciberseguridad» (27). El Esquema Nacional de Seguridad en el ambito
de la Administracién Electronica fue regulado en el Real Decreto 2/2010,
de 8 de enero, pero cubre Unicamente las administraciones publicas.
Existen otras leyes nacionales, europeas € internacionales que abordan
la seguridad, tales como: Ley Organica de Proteccién de Datos (LOPD),
la Ley General de las Telecomunicaciones (LOT) y la Ley de la Sociedad
de la Informacién y Comercio Electronico (LSI-CE).

(25)En www.icann.org/es/announcements/dnssec-gaa-09oct08-es.htm se puede con-
sultar el documento ‘;,Qué es y por qué es tan importante’

(26) Los servidores raiz son entidades distintas, 13 servidores raiz o, mas precisamente,
13 direcciones IP en Internet en las que pueden encontrarse a los servidores raiz (los
servidores que tiene una de las 13 direcciones IP pueden encontrarse en docenas
de comunicaciones fisicas distintas). Las entidades encargadas de operar los ser-
vidores raiz son bastante auténomas, pero al mismo tiempo colaboraran entre si y
con ICANN para asegurar que el sistema permanece actualizado con los avances
y cambios de Internet [definicion de servidor raiz de ICANN] en www.icann.org/es/
participate/what-icann-do-es.htm

(27) Foson ENRIQUE Y Sanz ANGEeL. «Ciberseguridad en Espafia: una propuesta para su ges-
tién», Andlisis del Real Instituto Elcano, ARI n°® 101/2010.
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Es necesaria la gestion de la ciberseguridad, ademas de en la ad-
ministracion publica, en otros sectores importantes de organizaciones,
empresas, infraestructuras criticas y los ciudadanos. Los organismos e
instituciones mas sobresalientes tienen competencias en la gestién de la
ciberseguridad son (Fojén, Sanz 2010).

e El Centro Criptolégico Nacional (CCN) dependiente del Centro
Nacional de Inteligencia (CNI) que tiene a su cargo la gestién de
la seguridad del ciberespacio en las tres administraciones del Es-
tado.

e El CCN-CERT es el Centro de alerta nacional que coopera con to-
das las administraciones publicas para responder a los incidentes
de seguridad en el ciberespacio y vela también por la seguridad de
la informacion nacional clasificada.

¢ El Centro Nacional para la Proteccion de las Infraestructuras Criti-
cas (CNPIC) que depende del Ministerio del Interior.

e E| Instituto Nacional de Tecnologias de la Comunicacion (INTECO)
dependiente del Ministerio de Industria, Turismo y Comercio, encar-
gado de velar por la ciberseguridad de las PYMES y los ciudadanos
en el ambito doméstico.

¢ El Grupo de Delitos Telematicos de la Guardia Civil y la Unidad de
Investigacion de la Delincuencia en Tecnologias de la Informacion
de la Policia Nacional, responsables de combatir la ciberdelincuen-
cia.

e La Agencia Espanola de Proteccién de Datos, dependiente del
Ministerio de Justicia, asi como las Agencias de Proteccién de
Datos de la Comunidad de Madrid y de la Generalitat de Cata-
luia.

Las principales empresas espafnolas del sector de la seguridad infor-
matica crearon, el afio 2009, el Consejo Nacional Consultor sobre Ciber-
Seguridad (CNCCS) con el objetivo de fomentar la defensa del ciberes-
pacio y colaborar con las entidades publicas y privadas. Este organismo
supone un avance significativo para la Ciberseguridad Nacional al estar
respaldado por la iniciativa privada y facilitar normativas, asesoramien-
to,... a las empresas y en particular a sus departamentos de Seguridad
Informatica.

Entre los organismos internacionales europeos es de destacar la
agencia europea ENISA (European Network Information Security Agen-
cy) cuya ultima iniciativa Cyber Europe 2010 hemos comentado anterior-
mente.
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EL ESTADO ACTUAL DE LA CIBERSEGURIDAD DESDE LA
PERSPECTIVA DE ORGANIZACIONES Y EMPRESAS

Cisco, la empresa norteamericana lider en el mundo de las comuni-
caciones y cada dia mas con intereses en muchas otras areas como la
seguridad, cloud computing, virtualizacién, en su informe 20710 Midyear
Security analiza como las grandes transformaciones tecnoldgicas, eco-
némicas y demograficas —la proliferacion de dispositivos méviles conec-
tados a la Red (teléfonos inteligentes, tabletas tipo iPad, etc.)

Hoy dia y los préximos anos, posiblemente lo confirmaran, nos en-
contramos con la implantacién creciente del Internet moévil y la consi-
guiente proliferacion de dispositivos méviles (acceso mediante todo tipo
de dispositivos, teléfonos inteligentes, tabletas tipo ipad, libros electro-
nicos, microordenadores netbooks, ordenadores think (tontos, con poca
memoria y capacidad de proceso conectados a La Nube) videoconsolas,
acceso desde todo tipo de medios de comunicacion, automdéviles, tre-
nes, aviones, autobuses, barcos, ...), de las tecnologias cloud compu-
ting, la virtualizacion, o el avance imparable de las redes sociales y de los
restantes medios sociales como blogs, wikis, mashups (de modo auténo-
mo o integrados en redes sociales). Todo esto unido a la difusién también
cada dia mayor de las nuevas tecnologias en torno a la Geolocalizacion,
Realidad Aumentada, la Web en tiempo real o el Internet de las cosas
(acceso a la Red mediante todo tipo de «cosas», sensores, electrodo-
mésticos, herramientas tecnolégicas, etc. ademas de las mencionadas
en los parrafos anteriores) estan configurando grandes cambios sociales
que afectaran significativamente a la capacidad de los departamentos
de Tl para mantener la seguridad de la Red.

Si nos centramos en las organizaciones y empresas, la imagen clasica
del puesto de trabajo esta variando completamente. Los trabajadores es-
criben en los ordenadores portatiles que se llevan a casa, escriben, ver la
prensa o consultan sitios relacionados con el trabajo en los teléfonos mévi-
les, iPhone, Blackberry, Android o el ultimo recién llegado Windows Phone
7, realizan llamadas privadas y profesionales desde los mismos dispositi-
vos anteriores. En el estudio de Cisco, la empresa n° 1 a nivel mundial en
el mundo de las comunicaciones, que mencionamos anteriormente, 2070
Midyear Security, un gran nimero de empresas consultadas reconocen que
sus trabajadores han otorgado accesos no autorizados a familiares o ami-
gos, y la mayoria no renuncia a acceder a redes sociales desde su puesto
de trabajo. Otro dato ilustrativo es el caso omiso de los trabajadores a las
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politicas corporativas, cita, p.e., el informe que el 50% de los usuarios fi-
nales ha admitido ignorar las politicas corporativas que prohiben el uso ex-
tensivo de redes sociales, mientras que un 27 % reconoce haber cambiado
la configuracién de su equipo para acceder a aplicaciones no permitidas.

El estudio de Cisco estda segmentado por areas que pasamos a de-
tallar asi como las posibles soluciones que ofrece a cada uno de los
riesgos y amenazas para la ciberseguridad el comportamiento dentro de
las organizaciones y empresas, especialmente por parte de sus trabaja-
dores. Una de las areas de interés lo constituyen las transformaciones
tecnoldgicas y sociales. Las transformaciones clave mas importantes en
los departamentos de organizaciones y empresas y que afecta sensi-
blemente a la ciberseguridad son: las redes sociales, la virtualizacién, la
tecnologia cloud computing y la apuesta creciente por integrar multiples
dispositivos moéviles Para responder con éxito a estas transformaciones,
Cisco propone que las empresas deberian:

e Aplicar politicas especificas para cada usuario en el acceso a las
aplicaciones y los datos sobre sistemas virtualizados.

e Establecer limites estrictos en el acceso a la informacion critica
para el negocio.

¢ Crear una politica corporativa oficial de movilidad.

e Invertir en herramientas para gestionar y monitorizar las actividades
«en la nube».

e Proporcionar a los trabajadores guias sobre el uso de los medios
sociales en la oficina.

Los cibercriminales estan aprovechandose de las innovaciones tec-
noldgicas para agilizar sus propias operaciones y obtener rentabilidad.
«El cibercrimen cibernético es un negocio puro y duro. Nosotros (Cisco)
vemos la seguridad desde el punto de vista de los atacantes, que se or-
ganizan como empresas. No siempre los fraudes mas llamativos son los
mas rentables. Al revés, suelen serlo, los que requieren menos inversion»
(PASCUAL 2010) (28). Por esta razon, Cisco ha elaborado una matriz de
rentabilidad de los virus, de modo que muchos de los fraudes clasicos,
incluso el phishing estan dando paso a importar cuotas de alta en todo
tipo de negocios, administraciones, etc. donde se roban pequefas canti-
dades de dinero cada vez y se requiere poca inversion, este tipo de frau-
de requiere ingenieria social (formularios, llamadas no solicitadas, etc.).

(28) Declaraciones ya citadas de Pilar Santamaria, en Cinco Dias, 10 de noviembre de
2010, p.14.
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La matriz de Cisco considera muy rentables para el ciberdelincuente el
fraude por clics, el farmacéutico y los ataques que se disfrazan de antivi-
rus, los timos lucrativos,... Posteriormente volveremos en el capitulo 3y
con mas detalle sobre la tipificacion del crimen organizado.

Los cibercriminales estan aprovechandose de las innovaciones tec-
noldgicas para agilizar sus propias operaciones delictivas; por ejemplo,
el estudio también destaca el uso creciente de las redes sociales y como
los terroristas se estan sumando a dichas redes sociales que se han
convertido en terreno de juego para los cibercriminales con un creciente
numero de ataques. En este caso se ha desvelado que cada vez mas
usuarios dedican una mayor cantidad de su tiempo de trabajo en ac-
ceder a los juegos de las redes sociales, p. e. Farmville de Facebook.
Aunque aparentemente solo se produce pérdida de productividad, en
las horas de trabajo y no suponen una amenaza potencial, sin embargo
los cibercriminales y cada dia mas los terroristas disefan y construyen
aplicaciones para propagar malware a través de estos juegos y lanzar las
correspondientes amenazas.

En cuanto al futuro de las amenazas, el estudio de Cisco resefa tam-
bién que la ingenieria social y la mezcla de tecnologias por parte de los
usuarios son cada vez mas peligrosas para la ciberseguridad. Esta cada
vez mas al alza los ataques multivector que combinan diferentes soportes
(correo-e, web, voz, video,..) para encontrar fisuras. Los cibercriminales
y, por ende, los ciberterroristas siguen atacando sitios web legitimos de
forma planificada, a la vez que gestionan ataques de spam (29) contro-
lados (ataques multivectoriales) preparados para actuar en un momento
concreto y enfocados en establecer keyloggers (programas capturadores
de teclado), bots y puertas traseras. La mezcla de tecnologias dirigidas a
un solo objetivo es cada vez mas frecuente; p.e. los cibercriminales inten-
tan ganarse nuestra confianza con archivos audiovisuales que se prevén
acapararan el 90% del trafico en los proximos dos afos (30).

Otros datos de interés para la ciberseguridad que aporta el estudio
de Cisco es la constatacion de que un porcentaje notable de los res-

(29) El estudio de Cisco reconoce que el spam sigue creciendo exponencialmente, a pe-
sar del reciente descenso en operaciones criminales basadas en spam; se espera
que durante 2010 crezca a escala mundial un 30% segun destaca el informe comple-
mentario Cisco Security Intelligence Operations. Estados Unidos sigue siendo el pais
donde se origina mas spam seguido por India, Brasil, Rusia y Corea del Sur.

(80)/bid., p. 14.
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ponsables de seguridad de las 500 empresas consultadas, consideran
que los usuarios no autorizados son la principal amenaza a la seguridad
corporativa, unida a las redes sociales y las nuevas aplicaciones que
también se identifican como amenazas importantes. El informe es con-
cluyente «las brechas de seguridad abiertas por esta nueva realidad son
enormes. Los hackers lo saben y se aprovechan de ello».

Queremos resaltar y para concluir, de nuevo, para terminar las cita-
das declaraciones de Pilar Santamaria a Cinco Dias «en cuanto a que
tanto las transformaciones tecnoldgicas como los nuevos modelos eco-
nomicos y sociales repercuten directamente en la seguridad corporativa.
Asi, las empresas deben adaptarse hoy a estos cambios transformando
su modelo de Tl para poder responder con celeridad a las nuevas ame-
nazas y conseguir una verdadera red sin fronteras» (31).

Il PARTE. Retos, Amenazas y Oportunidades de la Ciberseguridad

LOS OBJETIVOS DE LA OBRA

La obra que presentamos ha pretendido analizar el panorama actual
del ciberespacio y como hacer frente a las amenazas que plantea sobre
todo con el creciente uso de Internet, tanto tradicional como movil, en
organizaciones, empresas y ciudadanos en general, y, l6gicamente a la
Seguridad Nacional. Es preciso hacer frente a esas amenazas mediante
las oportunas estrategias de seguridad, en nuestro caso, denominada
ciberseguridad y en consecuencia la necesidad de una oportuna estra-
tegia de ciberseguridad, y, por ende, la necesidad de disenar y construir
dicha estrategia en la Seguridad Nacional, pero que no debe restringirse
s6lo a las Administraciones publicas —nacional, autonémica y local-y a
las Fuerzas Armadas sino que, naturalmente, debe llegar a las Infraes-
tructuras Criticas, organizaciones y empresas de todo tipo, la industria y
a los ciudadanos y claro es a la Sociedad espafnola.

Sin embargo, la Ciberseguridad debe plantearse no solo desde el
punto de vista de las amenazas sino también desde los retos que plan-
tean. La implantacién de politicas de ciberseguridad servira no sélo para
la Seguridad Nacional sino también para aumentar la eficiencia y renta-

(81) Pilar Santamaria, Directora de Desarrollo de Negocio y Ciberseguridad de Cisco Me-
diterraneo, en declaraciones recogidas en un articulo de Manuel G. Pascual, en cinco
Dias, 10 de noviembre de 2010, p. 14.
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bilidad de la industria y empresas del sector de la seguridad e incluso en
una vertiente mucho mas amplia de todos los sectores de la vida nacio-
nal que al tener aseguradas sus ciberdefensas podran dedicarse, con
tranquilidad, a sus negocios fundamentales (core) lo que redundara en
el aumento de su productividad y beneficiara a sus empleados, clientes,
socios, y, en general, a los grupos de interés (stakeholders).

El libro se ha organizado con un criterio académico, cientifico y de in-
vestigacion, pero tratando que los estudios e investigaciones realizadas
por los diferentes autores en sus respectivos capitulos, asi como en la
introduccién y en las conclusiones, puedan ser de lectura asequible, no
s6lo a los expertos, interesados y aficionados en la ciberseguridad, sino
también en todos aquellos lectores de otros sectores, interesados en co-
nocer el impacto de la ciberseguridad en su vida diaria desde un aspecto
positivo del término, aunque evidentemente se analizan situaciones de
riesgo, ya pasadas, y las futuras que se puedan producir (32).

Pretende ser también una herramientas de consulta y analisis para
estudiosos de universidades, profesores, investigadores, centros de in-
vestigacion, empresas, 6érganos de pensamiento y opinién —al estilo de
los think tank del mundo anglosajén—, ... que deseen conocer las tecno-
logias mas empleadas en el ambito de la ciberseguridad empleadas en
la Defensa Nacional, en areas tales como Ciencias, Ingenieria, Derecho,
Ciencias Sociales, Ciencias Econdmicas, Ciencias Politicas, Comunica-
cién y Documentacion y otros sectores afines, y la Sociedad en su senti-
do mas amplio, dado el impacto que en ella producen.

EL CONTENIDO

En el Capitulo 1, se realiza un analisis generalista del alcance y am-
bito de la Seguridad Nacional en el Ciberespacio. La autora especialista
en Tecnologias de la Informacién tras examinar las definiciones usuales
del ciberespacio y sus implicaciones, se introduce en la descripcion y
analisis de las consideraciones normativas y gestion de la seguridad en
el ambito espafnol, europeo, norteamericano y OTAN. Como experta en el
tema describe los tipos de ataques y de atacantes, como han evolucio-

(32) Debido a la vision de herramienta cientifica y de investigacion del libro, se ha opta-
do por incluir al principio de cada capitulo un Resumen (Abstract) y Palabras Clave
(Keywords) al estilo tradicional de los articulos publicados en revistas cientificas o en
libros de actas de congresos.
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nado los ciberataques y sobre todo las posibles y peligrosas amenazas
a las Infraestructuras Criticas de interés nacional. Termina planteando
desde la visidn general que describe la necesidad de desarrollar unas
estrategias de ciberseguridad.

En el capitulo 2, el autor divide su trabajo en tres partes clave para el
contenido posterior del libro. 1. Expansién del Concepto de Seguridad
nacional y la aparicion de nuevos escenarios, amenazas y respuesta,
que le llevan a considerar una descripcion en profundidad del concepto
de ciberseguridad y ciberamenazas, 2. Las respuestas del sistema legal
donde analiza la situacién legal a escala mundial, a nivel de la Unién
Europea y la perspectiva dentro del Derecho Penal Espafiol, que como
experto internacional conoce muy bien y todo ello en un contexto de cri-
minalidad organizada y terrorismo; 3. Termina con un balance necesario
y de actualidad sobre el debate juridico creado, analizando las catego-
rias generales dl Derecho afectadas por los usos y abusos de las nuevas
tecnologias y dedicando un apartado completo a resaltar las cuestiones
mas especificas de la creciente problematica surgida a raiz de los pro-
blemas generados por los usos y abusos citados.

El ciberespacio y el crimen organizado se describen en el capitulo
3 como una nueva realidad que ha dado origen al delito informatico y
la aparicion del hacker, bien con el rol de persona romantica y altruista,
normalmente, bien con el rol de pirata informatico. Plantea el concepto
¢hacking by dolar? para examinar una nueva figura «comercial» en la que
el cibercrimen quiere conseguir rentabilidad econémica apoyandose en
la comision de delitos informaticos (33). Por ultimo describe y analiza la
delincuencia organizada y los fraudes que originan tanto en el comercio
electrénico como en la banca electrénica, sus dos grandes objetivos. El
autor describe una figura emergente muy curiosa «Crime as a Service»
en el que le asigna un modelo de servicio emulando a los modelos de
entrega de servicios de la Computacion en Nube (Cloud Computing);
naturalmente estd totalmente relacionada con la figura del hacking por
negocios (por doélares) y «en esencia» seria como una correspondencia
con los populares «Software as a Service» (SaaS) o «Infrastructure as a
Service» (laaS). También analiza el nuevo fendmeno de la infraestructura
de las «mulas» como medio de transporte en la cadena del delito infor-
matico y la mutacion del timo clasico en timo en la Red.

(33) Esta figura ha llevado a la multinacional Cisco en un informe publicado recientemente
y ya analizado a elaborar un matriz de rentabilidad de los virus.
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La Ciberseguridad es ya un tema de impacto global y por esta razén
el capitulo 4 se dedica a analizar la situacion en el marco internacional
y dentro del mismo en la OTAN por su importancia para Espana como
miembro activo de dicha organizacion internacional. El autor del capi-
tulo, experto en Relaciones Internacionales nos plantea en primer lugar
cual es la situacion actual de la Ciberseguridad en el ambito internacio-
nal. A continuacién analiza con buen nivel de profundidad los dos casos
mas emblematicos de la ciberguerra de gran impacto internacional y que
llevaron a estados de todo el mundo a pensar en la necesaria proteccién
antes amenazas cibernéticas. Estos casos han sido los conocidos de
Estonia 2007 y Georgia en 2008. En ambos casos se analiza con gran
detalle, desde los antecedentes, cronologia, a los ciberataques, tipos,
objetivos y las respuestas dadas desde el punto de vista técnico, politico
y legal, y de informatica forense. Por ultimo, su experiencia profesional le
lleva a examinar la ciberseguridad en la OTAN, cédmo se ha planteado y
coémo se esta haciendo y como se esta haciendo frente en cumplimiento
de los articulos 4, 5 y 6 del Tratado de Washington.

Naturalmente, una obra sobre Ciberseguridad no se podria proyectar
sin analizar especificamente la ciberseguridad en el ambito militar. Por esta
razén el capitulo 5 se dedica a su estudio. El la autor comienza su trabajo
con una larga introduccién, necesaria, por otra parte, para situarse en el
contexto del ambito militar, haciendo una revisién general de las operacio-
nes cibernéticas en redes y en la OTAN y citando, brevemente, por su inter-
conexion, los ataques e incidentes en Estonia —ya tratado con profundidad,
anteriormente en un capitulo anterior- y en Estados Unidos. En la segunda
parte de su trabajo, el autor plantea ya la organizacion de la Seguridad de la
Informacién y su normativa en el Ministerio espanol de Defensa, analizan-
do el Plan Director CIS, la cooperacion internacional, asi como el plan de
formacion y adiestramiento de su personal, terminando con una necesaria
resefa sobre el cifrado y encriptacion en el ambito militar.

El ultimo capitulo se dedica lI6gicamente al analisis y planteamiento
de las estrategias nacionales de ciberseguridad y al ciberterrorismo. El
capitulo 6 comienza con la identificacidon de los agentes de la amenaza
(ciberterrorismo y ciberespionaje) para continuar con el andlisis de las
infraestructuras criticas y su rol en la Defensa Nacional, describiendo su
catalogo, el Plan de Proteccién y posibles ataques, en particular, a siste-
mas SCADA. A continuacidn se describen las estrategias nacionales de
ciberseguridad en diferentes paises y en organizaciones internacionales.
Una vez realizado el analisis internacional se centra en Espafa y en los
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diferentes Ministerios con competencias en temas de ciberseguridad, asi
como la situacion actual de Espafa, analizando los ambitos de actua-
cién, sistemas clasificados, el Esquema Nacional de Seguridad, la situa-
cidon de la proteccidon de datos personales y se completa el capitulo con
los objetivos y las lineas estratégicas de accion de la Estrategia Espanola
de Ciberseguridad junto con una posible estructura de la ciberseguridad.

En las conclusiones se recogen una sintesis de las conclusiones par-
ciales de los diferentes autores de los capitulos, asi como de esta Introduc-
cién, a modo de recomendaciones practicas para una futura estrategia na-
cional de ciberseguridad, pero resaltando que es de gran importancia, por
su impacto en la Defensa Nacional, que las estrategias de ciberseguridad
deben contemplar una coordinacion general no sélo de la ciberdefensa en
las Administraciones Publicas sino también del catdlogo de Infraestructu-
ras Criticas, de organizaciones, empresas, industrias, centros cientificos y
de investigacién y también de los ciudadanos, ya que dado que el acceso
a Internet, fijo y mévil, entendemos, debera ser declarado un derecho fun-
damental, en muy poco tiempo toda la poblacion espafnola debera tener
acceso a la Red como tiene derecho a cualquier otro de los servicios de
interés general como la luz, el agua, el teléfono o la electricidad.

Por ultimo destacar que este Cuaderno de Ciberseguridad del Instituto
Espanol de Estudios Estratégico refleja la opinidn de los siete autores so-
bre la Ciberseguridad en Espafa y su interrelacion con el ambito interna-
cional y se encuentra enmarcado dentro de los objetivos del Instituto y, en
particular, en el area del Ciberespacio y la Ciberseguridad del mismo. Ha
pretendido mostrar el Estado del Arte de la Ciberseguridad a nivel inter-
nacional pero légicamente se ha centrado en Espana y en los Organismos
Internacionales a los que pertenecemos. El libro busca también mostrar
la necesidad de una estrategia de ciberseguridad a nivel nacional pero
ofreciendo también, a la vez, los retos y oportunidades que un buen plan
director de ciberseguridad tendra en el desarrollo futuro de todo tipo de
organizaciones y empresas, en la industria y en los negocios, y en los ciu-
dadanos que, por ende, constituyen la actual y futura Sociedad Espafola.
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RESUMEN

En un mundo necesitado de seguridad surge una nueva dimensién
con el llamado ciberespacio. Es un nuevo campo de batalla en el siglo
XXI, sin fronteras y asimétrico. Asi surgen nuevos términos con el prefijo
ciber-. Este capitulo trata varias definiciones de ciberespacio y sus impli-
caciones en la sociedad actual. Se describen las iniciativas espafiolas en
materia de seguridad relacionadas con las Tecnologias de la Informacién
y las Comunicaciones, asi como la gestién de esa seguridad. Se des-
cribe brevemente el ambito europeo, de la OTAN y el norteamericano.
Los diferentes tipos de ataques y atacantes son analizados, asi como la
evolucion en el disefio de las ciberarmas, desde el cdédigo dafino hasta
llegar al empleo de metodologias formales para desarrollar codigo. Se
mencionan especialmente las amenazas a las infraestructuras criticas.
Surge entonces la necesidad de las estrategias de ciberseguridad con
dos posturas nacionales diferentes respecto al riesgo en el ciberespa-
cio: unas se han planteado con caracter defensivo y otros con caracter
ofensivo.

Palabras clave: Seguridad, ciberespacio, tecnologias, informacion,
comunicaciones, amenaza, estrategia, ataques, redes, internet, ciberse-
guridad, ciberdelincuencia, ciberataque, ciberdefensa, ciberterrorismo,
ciberarma, vulnerabilidad, infraestructura critica.
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NATIONAL SECURITY SCOPE IN CYBERSPACE

ABSTRACT

In a world claiming for security, a new dimension arises with the
so-called cyberspace. It is a new battle field in the XXI century, without
borders and asymmetric. Therefore, there are new words with the cy-
ber- prefix. This chapter addresses several cyberspace definitions and
its implications in the current society. Spanish security initiatives related
to Information and Communication Technologies are described; and also
the management of that security is described. European, NATO and USA
scopes are pointed out. The different attacks and attackers types as well
as the cyberarms design evolution are analysed, from malicious code to
the use of formal methodologies in order to develop code. The threats
on critical infrastructures are specially mentioned. Then, the need of cy-
bersecurity strategies arises regarding the risk on cyberspace: some of
them are planned with defensive character whereas others are planned
with offensive character.

Key words: Security, cyber space, technology, information, commu-
nications, threats, strategy, attacks, networks, Internet, cyber security,
cyber crime, cyber attack, cyber defence, cyber terrorism, ciber arm, vul-
nerability, critical infrastructure.

INTRODUCCION

Los conceptos de seguridad nacional y ciberespacio son de uso ge-
neralizado por parte de amplios sectores de nuestra sociedad. Seria inte-
resante pues, previamente a entrar en materia, intentar dar una definicion
clara de Seguridad, Seguridad Nacional y Ciberespacio.

La palabra seguridad se puede aplicar a muchos ambitos. Asi se ha-
bla de seguridad fisica, seguridad vial, seguridad ciudadana, seguridad
juridica, seguridad econdmica, seguridad energética, seguridad financie-
ra, seguridad de las tecnologias de la informacidn, etc., cuya gestién es
la responsabilidad de diferentes ministerios, sin embargo, en este con-
texto, la seguridad nacional es aquella encargada de proteger los intere-
ses nacionales.

Tradicionalmente la seguridad nacional se ha concebido como el ele-
mento garante de la identidad y supervivencia nacionales o, dicho de
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otra forma, de su independencia e integridad. No obstante, este con-
cepto se ha ido ampliando incluyendo actualmente un mayor numero
de riesgos, entre los que figuran por ejemplo, los desastres naturales, el
cambio climatico, las tecnologias de la informacidén y las comunicacio-
nes. Todo ello segun la apreciacion de su dimension por la poblacion.

En el mundo actual ha surgido una nueva dimension donde pueden
materializarse las amenazas: el ciberespacio. Si antes en el ambito de la
defensa estaba claro que nos moviamos en las tres dimensiones de tie-
rra, mar y aire, e incluso el espacio, ahora contamos con una dimension
adicional, y mas intangible que las anteriores.

Existe cierta dificultad para comprender y explicar qué es el cibe-
respacio; por una parte, depende de la perspectiva y por otra parte, se
cae en el error de querer definir este término basandose en conceptos
antiguos.

Dentro de la comunidad TIC (Tecnologias de la Informacion y Co-
municaciones) el ciberespacio se refiere al conjunto de medios fisicos y
l6gicos que conforman las infraestructuras de los sistemas de comuni-
caciones e informaticos (1).

El ciberespacio puede también puede definirse como «un conjunto
de sistemas de informacién interconectados, dependientes del tiempo,
junto con los usuarios que interactian con estos sistemas» (2).

Otra posible definicion de ciberespacio es: «un ambito caracterizado
por el uso de la electronica y el espectro electromagnético para almace-
nar, modificar e intercambiar datos a través de los sistemas en red y la in-
fraestructura fisica asociada. El ciberespacio se puede considerar como
la interconexion de los seres humanos a través de los ordenadores y las
telecomunicaciones, sin tener en cuenta la dimension fisica» (3).

Muy frecuentemente se identifica Internet con ciberespacio, aunque,
el ciberespacio es un concepto mucho mas amplio. Por tanto, resulta
mas adecuado referirse, por ejemplo, al ciberterrorismo con expresiones
como «terrorismo por medios informaticos», «teleterrorismo» o «terroris-

(1) FoJon ENRiQUE Y Sanz ANGEL. «Ciberseguridad en Esparia: una propuesta para su ges-
tion», Analisis del Real Instituto Elcano, ARI N° 101/2010

(2) Rain, OtTis AND LorenTs PeeTer. «Cyberspace: Definitions and Implications», Cooperativa
Cyber Defence Centre of Excellence, Tallinn, Estonia. 2010.

(3) Definicidn extraida del glosario de términos informaticos, Whatis. Enlace: http://wha-
tis.techtarget.com/.Fecha de consulta 5.9.2010.
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mo digital» (4). Sin embargo, la utilizacion de expresiones como ciber-
delincuencia o ciberterrorismo como sinénimas, en el primer caso de
«delincuencia via internet» o en el caso de la segunda, de «terrorismo a
través de la red», han generado en el colectivo la identificacion de cibe-
respacio e Internet como ese mismo lugar intangible al que anteriormen-
te se hacia mencion.

La principal caracteristica que ha contribuido al desarrollo y a la de-
pendencia del ciberespacio es el tratamiento de la informacidn. En la lla-
mada sociedad de la informacion o cibersociedad (5), la premisa es que
la informacion por si misma tiene un valor susceptible de generar poder
(politico, econdmico, social, etc.). Cuanto mayor sea la eficacia con que
sea manejada y tratada aquélla, mayores seran los beneficios.

El ciberespacio ha experimentado un enorme y veloz desarrollo, asi
como la dependencia que nuestra sociedad tiene de él, lo que contrasta
con el menor y lento avance en materias de ciberseguridad. Por este mo-
tivo, los actores (tanto estatales como no estatales) que decidan operar
en el ciberespacio, obtendran una serie de ventajas asimétricas, como
son las siguientes (6):

— El ciberespacio es un «campo de batalla» de grandes dimensiones

y donde resulta relativamente facil asegurar el anonimato. Los ata-
ques se pueden lanzar desde casi cualquier parte del mundo.

— Los efectos de los ataques son desproporcionados con respecto
a su coste. Las operaciones se pueden realizar sin necesidad de
efectuar fuertes inversiones en recursos humanos y materiales.

— La naturaleza de los ciberataques fuerza a la mayoria de las victi-
mas, tanto reales como potenciales, a adoptar una actitud defen-
siva.

— Esta amenaza tiene un alcance global, en la cual el actor (ya sea ci-
berdelincuente, ciberterrorista, etc.), puede operar desde cualquier
parte del mundo con el Unico requisito de tener acceso al ciberes-
pacio. La conexion al ciberespacio de cualquier sistema lo convier-
te en un objetivo susceptible de ser atacado.

(4) MasaNa, SEBASTIAN. «El ciberterrorismo: ¢una amenaza real para la paz mundial?», Tutor:
Carlos Escudé. Facultad Latinoamericana de Ciencias Sociales, 2002.

(5)Jovanes, Luis. «Cibersociedad. Los retos sociales ante un nuevo mundo digital». Ed.
McGraw-Hill. 1997.

(6) UmpHRrEss, Davip A. «El Ciberespacio. ¢ Un aire y un espacio nuevo?», Air & Space Power
Journal. Tercer Trimestre 2007. Enlace: http://www.airpower.maxwell.af.mil/apjinterna-
tional/apj-s/2007/3tri07/umphress.html. Fecha consulta 7.9.2010.
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— Proporciona las herramientas necesarias para que los mas peque-
fnos puedan enfrentarse, incluso vencer y mostrarse superiores a
los mas grandes, con unos riesgos minimos para ellos (7).

Por tanto, al movernos en la sociedad de la informacion o también
llamada cibersociedad, surgen nuevos términos con el prefijo ciber para
denominar eventos que se producen en el ciberespacio. De ahi surgen los
términos: ciberentorno, ciberactivismo, ciberdelincuencia, ciberterrorismo,
ciberamenaza, ciberguerra, ciberrebelidn, ciberejército, ciberarma, etc.

Nos enfrentamos a un nuevo campo de batalla dentro de la seguridad
que es el ciberespacio, donde se producen comportamientos o fenémenos
ya conocidos, pero empleando técnicas nuevas; y también fendmenos nue-
vos que surgen de la propia idiosincrasia del ciberespacio y en donde, en
ocasiones, no estan claras las fronteras entre activismo y delincuencia (8).

El ciberespacio no tiene fronteras, es un nuevo campo de batalla del
siglo XXI, aunque ya se intuy6 a finales del siglo XX. El campo de batalla
o teatro de operaciones es el ciberespacio, los atacantes son los hackers
que utilizan un armamento no siempre sofisticado que es el codigo dafino.

CIBERESPACIO: DEFINICIONES E IMPLICACIONES

Definiciones

En los ultimos anos el término «ciber» se ha usado para describir casi
todo lo que tiene que ver con ordenadores y redes y especialmente en
el campo de la seguridad. Un campo de estudio emergente esta miran-
do a los conflictos en el ciberespacio, incluyendo las ciberguerras entre
estados, el ciberterrorismo, los ciberejércitos, etc. Desafortunadamente,
sin embargo, no existe un consenso sobre qué es el ciberespacio, por no
decir de las implicaciones de los conflictos en el ciberespacio (9).

(7) SANCHEZ MEDERO, GEMA. «Ciberguerra y ciberterrorismo ¢realidad o ficcion? Una nueva
forma de guerra asimétrica». AMERIGoO CUERVO-ARANGO, FERNANDO; PENARANDA ALGAR, JULIO.
«Dos décadas de Posguerra Fria». Instituto Universitario General Gutiérrez Mellado,
2009. Tomo |, p. 215-241.

(8) ¢, Ciberactivistas o ciberdelincuentes? Los ataques que tumbaron las webs de la SGAE
y Cultura dividen Internet —Para unos son vandalismo y para otros una nueva forma de
protesta— En breve seran delito en Espafa. ELPAIS.com. 20.10.2010.

(9)OTTis, RAIN AND LoRENTS, PEETER. «Cyberspace: definition and implications». Cooperative
Cyber Defence Centre of Excellence, Tallinn, Estonia, 2010.
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El término ciber ha evolucionado desde el trabajo de Norbert Wiener,
que definié el término cibernética en su libro «Control y comunicacion en
el animal y en la maquina» (Wiener 1948). La idea de que los humanos
puedan interactuar con maquinas y que el sistema resultante proporcio-
ne un entorno alternativo de interaccién proporciona la base del concep-
to de ciberespacio.

A principio de los afios 80 el autor de ciencia ficcion William Gibson
dio el siguiente paso al acufar el término ciberespacio en uno de sus
libros (10). A pesar de ello, esta palabra se ha extendido en los circulos
profesionales y académicos. Durante afios se han dado muchas y dife-
rentes definiciones para el ciberespacio. El Departamento de Defensa
de EEUU considera el ciberespacio como «un dominio global dentro
del entorno de la informacién que consiste en una red interdependiente
de infraestructuras de TI, incluyendo Internet, redes de telecomunica-
ciones, sistemas informaticos y procesadores embebidos y controla-
dores» (11).

La Comision Europea define vagamente el ciberespacio como «el es-
pacio virtual por donde circulan los datos electronicos de los ordenado-
res del mundo» (12).

La UIT, Unién Internacional de Telecomunicaciones, define el cibe-
respacio como el lugar creado a través de la interconexién de sistemas
de ordenador mediante Internet. Define también conceptos como cibe-
rentorno y ciberseguridad. El ciberentorno (13) incluye a usuarios, redes,
dispositivos, todo el software, procesos, informacion almacenada o que
circula, aplicaciones, servicios y sistemas que estan conectados directa
o indirectamente a las redes. La ciberseguridad es definida como «el
conjunto de herramientas, politicas, conceptos de seguridad, salvaguar-
das de seguridad, directrices, métodos de gestion de riesgos, acciones,
formacioén, practicas idoneas, seguros y tecnologias que pueden utili-

(10) GiBson, WiLLiam. «El Neuromante». (1984).

(11)Joint Publication 1-02. Department of Defense. Dictionary of Military and Associated
terms. (2009) [on line], http://www.dtic.mil. Fecha consulta 3.11.2009

(12) European Commission. Glossary and Acronyms (Archived). In Information Society
Thematic Portal, http://ec.europa.eu/information society/tl/help/glossary/index
en.htm#c. Fecha consulta 10.9.2010.

(13)UIT, Rec. UIT-T X.1205. Sector de Normalizaciéon de las Telecomunicaciones de la
UIT (04/2008). Serie X: Redes de Datos, Comunicaciones de Sistemas Abiertos y
Seguridad. Seguridad en el ciberespacio — Ciberseguridad. Aspectos generales de la
ciberseguridad. (04/2008).
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zarse para proteger los activos de la organizacién y los usuarios en el
ciberentorno. Los activos de la organizacion y los usuarios son los dispo-
sitivos informaticos conectados, los usuarios, los servicios/aplicaciones,
los sistemas de comunicaciones, las comunicaciones multimedios, y la
totalidad de la informacién transmitida y/o almacenada en el ciberentor-
no. La ciberseguridad garantiza que se alcancen y mantengan las pro-
piedades de seguridad de los activos de la organizacion y los usuarios
contra los riesgos de seguridad correspondientes en el ciberentorno. Las
propiedades de seguridad incluyen una o mas de las siguientes: dispo-
nibilidad; integridad, que puede incluir la autenticidad y el no repudio; y
la confidencialidad.»

Implicaciones

Considerando el ciberespacio como un espacio o una coleccion de
recursos, los actores implicados (incluyendo Estados, negocios, organi-
zaciones, grupos o individuos) competiran por controlarlo. Esto conduce
inevitablemente a conflictos en el ciberespacio. Se puede definir el ci-
berconflicto como una confrontacién entre dos o mas partes, donde al
menos una parte utiliza los ciberataques contra el otro. La naturaleza del
conflicto diferira de la naturaleza y objetivos de los participantes. Los de-
lincuentes buscaran ingresos ilegales, de modo que secuestran parte del
ciberespacio. Los servicios de inteligencia buscan informacién util para
atacar a partes enemigas, amistosas o neutrales del ciberespacio para
obtener acceso a esa informacion. Los militares buscan interrumpir las
operaciones del enemigo, por ello atacan sistemas de sensores, logisti-
cos, de comunicaciones y control en el ciberespacio enemigo. Los con-
flictos pueden ser tan simples como disputas civiles sobre la propiedad
de un nombre de dominio o mas complejos como campanas deliberadas
de ciberataques como parte de la guerra convencional entre estados
avanzados tecnoldégicamente.

Dando por supuesto que los ciberconflictos son inevitables, se pue-
den establecer varias implicaciones desde la variable tiempo de la que
depende el ciberespacio. Esta dependencia del tiempo se puede expli-
car como «el cambio en la estructura y contenido del ciberespacio a lo
largo del tiempo». El tiempo en el ciberespacio puede ser relativamente
corto: minutos, a menudo incluso segundos o fracciones de segundo.
Basandose en esto, se pueden deducir implicaciones como el poten-
cial de los rapidos desarrollos de acciones ofensivas y defensivas, la
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viabilidad de trazar el mapa del ciberespacio y la necesidad de patru-
llarlo y reconocerlo constantemente. Los cambios rapidos en el cibe-
respacio implican que se necesita poco tiempo para realizar un ataque
0 para implementar nuevas defensas, comparado con el espacio fisico.
Un gusano de red que se auto-replica puede infectar enormes partes
del ciberespacio en cuestion de minutos. Por ejemplo, en 2003 el gusa-
no SQL Slammer infecté aproximadamente el 90% de los ordenadores
vulnerables conectados a Internet en unos 10 minutos de un total de
75.000 maquinas en todo el mundo (14). La unica comparacién con
esto en el espacio fisico es el lanzamiento simultaneo de cientos o
miles de misiles balisticos armados con cabezas convencionales. Nin-
guna otra cosa tendria unas consecuencias globales en un intervalo de
tiempo similar.

En el lado defensivo, en el ciberespacio es posible mejorar las de-
fensas en segundos o minutos implementando nuevas reglas de cor-
tafuegos, por ejemplo. Construir un nuevo bunker en el espacio fisico
consume mucho mas tiempo. Esto no significa que levantar defensas en
el ciberespacio se haga siempre en minutos. Simplemente sefiala que es
posible desplegar medidas defensivas preparadas (reglas mas restricti-
vas de cortafuegos, enrutado y alojamiento alternativo, etc.) en menor
tiempo. Al preparar un ciberconflicto es necesario conocer el terreno de
la zona potencial de conflicto, las capacidades defensivas y ofensivas de
los actores y la posibilidad de dafos colaterales y escaladas no planifi-
cadas. Por la naturaleza del ciberespacio, es dificil hacer esto, ya que el
entorno es complejo y esta en constante cambio. Los vectores de entra-
da potenciales, los objetivos criticos, los usuarios y la informacién clave
pueden cambiar en segundos. Como resultado el mapa sélo puede ser
cercano al tiempo real y no hay forma de asegurar que sera el mismo el
dia planificado de ataque (o defensa). Basandose en esto se puede sacar
otra implicacion. Si el mapa estd cambiando constantemente, entonces
los esfuerzos de patrulla y reconocimiento deben ser también constan-
tes, de igual manera que se es consciente de la posibilidad de un con-
flicto en el ciberespacio. Esto significa vigilancia asidua y operaciones
con trampa en el lado defensivo e investigaciones habituales en el lado
ofensivo. Sin ello, un ataque puede pasar desapercibido o, en el caso
ofensivo, el ataque puede frustrarse por un simple cambio en la posicién
del objetivo. Esta necesidad de actividad constante, sin embargo, eleva

(14)Moore, D. AND Paxson, V. AND SAvaGk, «Inside the Slammer Worm». |IEEE Security and
Privacy. 2003.
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el riesgo de deteccion por los atacantes y puede delatar los planes y
rutinas de los defensores.

Algun autor (15) propone una tactica de defensa proactiva contra es-
tos ataques de las llamadas cibermilicias. Existe una tendencia crecien-
te de cibercampanas que se fijan en los conflictos politicos, econdmicos
o militares en el ciberespacio. El caso de Estonia de 2007 mostré que
una nacioén entera puede verse afectada por ciberataques, mientras que
el caso de Georgia de 2008 es un ejemplo de cibercampafna que apunta
a un conflicto armado. En ambos casos, al menos parte de los ataques
fueron cometidos por hackers patriotas — voluntarios que usan los ci-
berataques para tomar parte en conflictos internos o internacionales.
En estos ciberconflictos comunmente sélo los objetivos son conocidos
mientras que los agresores permanecen en el anonimato. A menudo
es dificil averiguar donde termina la capacidad de un estado y don-
de empiezan los grupos de hackers patriotas independientes. Ademas
es relativamente facil formar una nueva cibermilicia de gente que tiene
poca experiencia con ordenadores. El mismo autor define cibermilicia
como un grupo de voluntarios que pueden y son capaces de usar los
ciberataques para alcanzar un objetivo politico. Define cibermilicia on-
line como una cibermilicia donde los miembros se comunican principal-
mente via Internet y como norma, esconden su identidad. Lo que estos
ciberguerreros puedan carecer en formacion y recursos, lo suplen con
su numero. Sin embargo, incluso una cibermilicia ad-hoc que no esta
bajo control directo de un estado puede ser una extension util del poder
cibernético de un estado. Por otra parte, ellos también pueden conver-
tirse en una amenaza a la seguridad nacional. Debido a la naturaleza
global de Internet, esta amenaza proviene probablemente de multiples
jurisdicciones, lo que limita la aplicacion de la ley o las opciones milita-
res del estado. Por tanto, ambos enfoques deberian ser considerados.
Para comprender la amenaza potencial de las cibermilicias, sean ad-
hoc o permanentes, se necesita explorar como estan organizadas. A
partir de una visién tedrica de un tipo concreto de cibermilicia on-line,
se proponen tacticas para neutralizarlas. Estas tacticas estan basadas
en una postura de defensa proactiva y principalmente se usan técnicas
de operaciones de informacion para alcanzar el efecto desde dentro de
la propia cibermilicia.

(15) Otmis, RaN, «Proactive Defense Tactics against on-line cyber militia». CCD-CoE. Ta-
llinn, Estonia. 2010.

— 57 —



Alcance y ambito de la seguridad nacional en el ciberespacio

LA SEGURIDAD DEL CIBERESPACIO EN EL AMBITO ESPANOL

Consideraciones normativas

Una vez vista la importancia de gozar de seguridad en el ciberespa-
cio, cabe la siguiente pregunta: jesta contemplada la seguridad en el
ciberespacio en Espana?

Aunque Espana no tiene una estrategia especifica sobre Seguridad
Nacional y Ciberseguridad, existen desarrollos de otras leyes que abar-
can estos aspectos.

En primer lugar en el preambulo de la Constitucién de 1978 se reco-
ge la primera mencién a la seguridad: «La Nacion espafiola, deseando
establecer la justicia, la libertad y la seguridad y promover el bien de
cuantos la integran, en uso de su soberania, proclama su voluntad de:
Garantizar la convivencia democratica dentro de la Constitucion y de las
leyes conforme a un orden economico y social justo». En su Seccién 12
sobre derechos fundamentales (art. 18) y libertades publicas (art. 20), se
recogen aspectos relacionados con la seguridad como son los derechos
fundamentales a la intimidad, a la inviolabilidad del domicilio, al secreto
de las comunicaciones, limitando el uso de la informatica, pero garanti-
zando la libertad de expresién e informacion.

En el ambito de la defensa, la Ley Organica 5/2005, de 17 de noviem-
bre, de la Defensa Nacional, menciona los conceptos de seguridad en su
exposicion de motivos:

«...El escenario estratégico ha visto desaparecer la politica de blo-
ques que protagonizé la guerra fria y emerger la globalizacion y un nuevo
marco en las relaciones internacionales. Al mismo tiempo, junto a los
riesgos y amenazas tradicionales para la paz, la estabilidad y la segu-
ridad, surgen otros como el terrorismo transnacional con disposicion y
capacidad de infligir dafio indiscriminadamente...«.

La ley define en diferentes Capitulos: las misiones de las Fuerzas
Armadas, la contribucion a la Defensa, la preparacion de recursos para
contribuir a la Defensa como son la Guardia Civil, el Centro Nacional de
Inteligencia y el Cuerpo Nacional de Policia.

La Directiva de Defensa Nacional 1/2008, y ya anteriormente la de
2004, hace referencia a «un sistema de seguridad y defensa espanol,
que debe enmarcarse dentro una Estrategia de Seguridad Nacional.
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Se refiere también a los Principios de la seguridad y defensa espanola
y da unas Directrices de caracter general. Esto se traduce en la Directiva
de Politica de Defensa 1/2009 que es de caracter no publico.

Previamente a este desarrollo se habian realizado algunos avances,
como lo publicado en el Libro Blanco de la Defensa del afio 2000 que
definia en su capitulo I, «<El Escenario Estratégico», el Panorama de ries-
gos en donde menciona la globalizacién del escenario estratégico: «Los
prodigiosos avances registrados en los campos de las comunicaciones
y de los sistemas de informacion, los flujos de capitales e inversiones
y las relaciones comerciales de extension mundial han favorecido la inte-
gracion de los mercados financieros y estimulado la circulacién de ideas,
personas y bienes. El mundo se ha hecho mas pequefio y el proceso de
globalizacién parece irreversible». En su capitulo Il establece la politica
de defensa espafola.

Posteriormente, en la Revision Estratégica de la Defensa del afio
2003, en su Planteamiento General establece los intereses nacionales y
riesgos para la seguridad. Como otros riesgos para la seguridad consi-
dera los ataques cibernéticos:

«La economia mundial, fuertemente globalizada, depende del inter-
cambio amplio de informacién, cuya interrupcion provocaria proble-
mas comparables a los ocasionados por la alteracion del flujo de los
recursos basicos.

La vulnerabilidad estratégica que supone este tipo de amenazas com-
prende especialmente dos campos. Por un lado, los ataques contra los
sistemas que regulan infraestructuras basicas para el funcionamiento
de un pais —como el sabotaje de los servicios publicos, la paralizaciéon
de la red de transporte ferroviario o la interrupcién de la energia eléctrica
a una gran ciudad- suponen un serio quebranto para la normalidad y la
seguridad de una sociedad avanzada.

En consecuencia, todas las infraestructuras basicas deben dotarse
de elementos de proteccidn suficientes para poder neutralizar este tipo
de agresiones cuando su funcionamiento depende de complejos siste-
mas informaticos y de comunicaciones.

Por otro lado, la penetraciéon en la red de comunicacion, mando y
control de las Fuerzas Armadas, en el sistema nacional de gestion de
crisis 0 en las bases de datos de los servicios de inteligencia puede
suponer una amenaza directa a la seguridad nacional. Por tanto, las
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Fuerzas Armadas deben dotarse de las capacidades necesarias para
impedir cualquier tipo de agresion cibernética que pueda amenazar la
seguridad nacional.»

Ambas experiencias, el Libro Blanco de la Defensa y la Revisién Es-
tratégica de la Defensa de 2003, fueron experiencias aisladas que no
tuvieron una continuidad posterior.

Actualmente una comisidon de expertos liderados por Javier Solana
esta elaborando la Estrategia Espafiola de Seguridad que habra de estar
terminada para finales de noviembre. En su elaboracion se buscara el
mayor consenso politico y territorial y la activa participacioén de la socie-
dad civil. Esta estrategia tiene en cuenta la cuestién de la ciberseguridad
con especial énfasis en la proteccion de las infraestructuras criticas.

Como se gestiona la seguridad en Espana

A través de la evolucion de las TIC han ido surgiendo nuevos riesgos
y amenazas, lo que ha implicado la necesidad de gestionar la seguridad
de estas tecnologias. En un primer momento, la seguridad se aplicé a
la informacion (Seguridad de la Informacién) de una manera reactiva, es
decir, reaccionando a posteriori una vez surgido el problema de seguri-
dad. En un segundo momento, la evolucién ha llevado hacia una postura
proactiva (Aseguramiento de la Informacion) para adelantarse a posibles
problemas, esta gestion permite identificar, analizar, gestionar los riesgos
y tener previstos planes de contingencia (16).

Como indicaria cualquier metodologia de gestion de riesgos, en pri-
mer lugar hay que considerar cudles son los activos del ciberespacio en
Espana. La seguridad y defensa de nuestro ciberespacio comprende, al
menos, las infraestructuras criticas, el sector empresarial y la ciudadania.

Las infraestructuras criticas espafolas se agrupan en 12 sectores im-
portantes: administracién, agua, alimentacién, energia, espacio, indus-
tria nuclear, industria quimica, instalaciones de investigacion, salud, sis-
tema financiero y tributario, transporte y tecnologias de la informacién y
las comunicaciones. Todos estos sectores se apoyan en el ciberespacio,
tanto para la gestion interna como para la provision de servicios. Si una

(16) Un ejemplo de gestién de riesgos es la metodologia MAGERIT. Metodologia de Anali-
sis y Gestion de Riesgos de los Sistemas de Informacién, version 2. El analisis y ges-
tion de los riesgos es un aspecto clave del Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracién
Electronica. http://www.csae.map.es/csi/pg5m20.htm
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contingencia afectara a alguno de los activos de cualquiera de estos 12
sectores estratégicos la seguridad nacional podria verse comprometida.

Respecto al sector empresarial, afortunadamente la mayor parte de
las grandes empresas han incorporado la gestién de la seguridad a sus
practicas empresariales. Caso distinto es el de las pequefas y medianas
empresas y autébnomos, aunque las TIC han penetrado también en su
actividad no se han visto acomparfadas por un nivel de seguridad acorde
debido a la falta de recursos econémicos y humanos.

Los servicios de la sociedad de la informacién (correo electronico,
comercio electrénico, redes sociales, intercambio de ficheros) estan bas-
tante asimilados en la ciudadania que se encuentra con el posible com-
promiso de sus libertades y derechos individuales por parte de cualquie-
ra de los tipos de amenazas existentes en el ciberespacio.

Al igual que en paises de nuestro entorno, la legislacion en Espafna se
esta adaptando a los nuevos retos y amenazas provenientes del ciberes-
pacio, tanto con medidas preventivas como reactivas (17). En el primer
caso, se situa la siguiente normativa:

e Ley 34/2002 de Servicios de la Sociedad de la Informacion y de
Comercio Electrénico (LSSICE)

e | ey 11/2007 de Acceso Electronico de los Ciudadanos a los Servi-
cios Publicos (LAESCSP)

¢ Real Decreto RD 1671/2009 por el que se desarrolla parcialmente
la LAESCP

e Real Decreto 3/2010 en el que se aprueba el Esquema Nacional de
Seguridad

e | ey Organica 15/1999, de Proteccion de Datos de Caracter Perso-
nal (LOPD)

* Real Decreto 1720/2007 por el que se aprueba el Reglamento de
desarrollo de la LOPD

¢ Ley 59/2003 de Firma Electronica

En concreto, el Esquema Nacional de Seguridad establece la politica
de seguridad en la utilizacion de medios electréonicos por las adminis-
traciones publicas y esta constituido por principios basicos y requisitos
minimos que permitan una proteccién adecuada de la informacion.

Este RD dedica todo su Capitulo VIl a la Capacidad de Respuesta
a Incidentes de Seguridad, CCN-CERT, del Centro Criptolégico Nacio-

(17)Informe de Amenazas CCN-CERT IA-03/10. Ciberamenazas 2009 y tendencias 2010.
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nal (CCN), adscrito al Centro Nacional de Inteligencia (CNI). Asi, en su
articulo 36, el real decreto sefiala que el CCN «articulara la respuesta a
los incidentes de seguridad en torno a la estructura denominada CCN-
CERT (Centro Criptolégico Nacional-Computer Emergency Reaction
Team), que actuara sin perjuicio de las capacidades de respuesta a
incidentes de seguridad que pueda tener cada administracién publica
y de la funcion de coordinacion a nivel nacional e internacional del
CCN».

En la modificacion de la Ley del Codigo Penal de 1995 (18) se han
incluido los ataques informaticos, entre las medidas sancionadoras des-
tacan como conductas punibles las consistentes en:

¢ Borrar, danar, deteriorar, alterar, suprimir o hacer inaccesibles datos
0 programas informaticos ajenos.

¢ Obstaculizar o interrumpir el funcionamiento de un sistema de in-
formacién ajeno.

¢ El acceso sin autorizacién vulnerando las medidas de seguridad a
datos o programas informaticos contenidos en un sistema informa-
tico o en parte del mismo.

En esta reforma también se incluyen otros nuevos delitos, como la
captacion de menores para espectaculos pornograficos o el trafico ilegal
de érganos. También se contemplan nuevas penas o la responsabilidad
penal de las personas juridicas. Los delitos relacionados con la propie-
dad intelectual también han sido modificados, de manera que se reduce
la pena de carcel a multa o a trabajos en beneficio de la comunidad
cuando la venta de material audiovisual, el conocido como top manta,
sea al por menor y el beneficio econdmico sea bajo.

Otra iniciativa de finales de 2009, fue la firma de un convenio para la
conexion informatica de todos los 6rganos judiciales, entre el ministro de
Justicia, el presidente del Consejo General del Poder Judicial, el fiscal
general del Estado y las 11 Comunidades Autbnomas con competencias
en la materia. A través del proyecto EJIS (Esquema Judicial de Intero-
perabilidad y Seguridad) todas las unidades judiciales del pais podran
trabajar en red y conocer en tiempo real la informacién que sobre un de-
terminado asunto o persona se tiene en otro juzgado.

(18) Modificacion del Codigo Penal que establece penas de prision para el acceso no
autorizado y el dafio a sistemas informaticos. 23 de junio de 2010, BOE con Ley
Organica 5/2010 de 22 de junio que modifica la LO 10/1995 de 23 de noviembre del
Codigo Penal que entrara en vigor el 23 de diciembre.
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Como se ha mencionado anteriormente, la seguridad de las infraes-
tructuras criticas es un aspecto estratégico para garantizar la propia se-
guridad de nuestros paises y nuestros ciudadanos. Cualquier estrategia
de seguridad nacional debe tener como uno de sus elementos centrales
prevenir posibles ataques, disminuir la vulnerabilidad y, en el caso de que
se produjeran situaciones de crisis que afectaran a las infraestructuras
esenciales, minimizar los dafios y el periodo de recuperacion.

Respecto a las infraestructuras criticas, en 2007, se cred dependien-
te del Ministerio del Interior el CNPIC (Centro Nacional para la Proteccion
de las Infraestructuras Criticas) con el cometido de coordinar la infor-
macion y la normativa; convertirse en el punto de contacto permanente
con los gestores, tanto publicos como privados, de las infraestructuras
criticas; fomentar las buenas practicas; y establecer contactos y meca-
nismos de colaboracion con centros similares en todo el mundo.

Durante el afno 2008, el CCN-CERT inicio el despliegue de un sistema
de alerta temprana en la Red SARA (puesta a disposicion de todas las
administraciones publicas), con el fin de detectar de manera proactiva
las anomalias y ataques del trafico que circula entre los diferentes minis-
terios y organismos conectados.

A las iniciativas de Centros de Respuesta a Incidentes existentes ya
en 2008, el afno 2009 ha visto el desarrollo de diversas iniciativas en el
marco de las comunidades auténomas. Asi, al CSIRT-CV (de la Comu-
nidad Valenciana, se ha venido a sumar el Centro de Seguridad de la
Informacion de Catalunya (CESICAT) y el Centro de Seguridad TIC de
Andalucia.

Ademas INTECO (Instituto Nacional de Tecnologias de la Comunica-
cién (INTECO), dependiente del Ministerio de Industria, Turismo y Co-
mercio, es responsable de gestionar a través de su CERT la defensa del
ciberespacio relacionado con las PYMES espafiolas y los ciudadanos en
su ambito doméstico. Anualmente desde 2007 organiza ENISE, Encuen-
tro Internacional de la Seguridad de la Informacién (19) que pretende
convertirse en un gran encuentro de los principales agentes en el cam-
po de la seguridad (industria, 1+D, administraciones publicas, usuarios,
etc.), tanto de la UE como de Iberoamérica.

El Grupo de Delitos Telematicos de la Guardia Civil y la Unidad de
Investigacion de la Delincuencia en Tecnologias de la Informacién de la

(19) Consultese http://www.inteco.es/ y http://enise.inteco.es
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Policia Nacional, dependientes ambos del Ministerio del Interior son res-
ponsables de combatir la delincuencia que se produce en el ciberespacio.

La Agencia Espanola de Proteccion de Datos (AGPD) (20), depen-
diente del Ministerio de Justicia, es responsable de hacer cumplir la
normativa en materia de protecciéon de datos personales, junto con las
agencias autondmicas (Madrid, Catalufia y Pais Vasco) (21).

Por otra parte, en el ambito de normalizacién, AENOR, Asociacion Espa-
fola de Normalizacion y Certificacion, colabora al menos, con dos subcomi-
tés técnicos (22), el AEN/CTN 71/SC27 sobre Técnicas de seguridad de las
Tecnologias de la informacién y el AEN/CTN 196/ SC1 sobre Continuidad
de infraestructuras y servicios criticos relativo a la Proteccion y seguridad
de los ciudadanos, que tienen en consideracion la directrices europeas (23).

Entre los estandares aprobados destaca la serie ISO/IEC 27000 sobre
Sistemas de Gestion de Seguridad de la Informacion (SGSI), con definicion
de vocabulario, fundamentos, requisitos, guia de buenas practicas, etc. (24).

(20)La AEPD destaca en su Memoria 2009 el incremento en mas del 75% del numero de
denuncias recibidas, que evidencia que los ciudadanos cada vez son mas conscientes
de su derecho a la proteccion de datos, asi como de la existencia de una institucion en-
cargada de protegerlos. Los sectores que mas sanciones acumulan son los de teleco-
municaciones, videovigilancia y sector financiero. Consultese en http://www.agpd.es

(21) Proteccion de Datos abre un procedimiento sancionador contra Google. El tramite se
paraliza a la espera de que un juzgado de Madrid resuelva sobre la captacion de datos
de redes wifi privadas accesibles desde las calles por donde circulaban los coches de su
callejero virtual Street View. La apertura del procedimiento sancionador se produce tras
constatar la existencia de indicios de la comisién de dos infracciones graves y tres muy
graves de la ley de proteccion de datos, como la captacién y almacenamiento de datos
personales sin consentimiento. Enlace: www.elpais.com. Fecha consulta 19.10.2010.

(22) http://www.aenor.es/aenor/normas/ecomites/ecomites.asp

(23)Dictamen del Comité Econémico y Social Europeo sobre la «Comunicacion de la
Comision al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo
y al Comité de las Regiones sobre proteccién de infraestructuras criticas de informa-
cién «Proteger Europa de ciberataques e interrupciones a gran escala: aumentar la
preparacion, seguridad y resistencia»» C 255/98, de 22.9.2010.

(24)Desde AENOR vy sus grupos de expertos se estudian los riesgos en las TICs y su
solucion: la posible aplicacion de normas internacionales ISO y otras normas. Se es-
tudian las TICs y su integracion en el Negocio, considerando los siguientes aspectos
con su norma de aplicacion respectiva:

— Riesgos en IT Governance. Gobierno de Tl. ISO 38500;

— Riesgos en el Desarrollo del Software. ISO-SPICE 15504;

— Riesgos en los servicios de TI. ISO -20000-1;

— Riesgos en la Seguridad de los Sistemas de Informacion. ISO 27001;
— Riesgos en la Continuidad del Negocio. BS25999.
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Hay que destacar también que, de acuerdo al Esquema Nacional de
Evaluacion y Certificacion de la Seguridad de las Tecnologias de la In-
formacion (ENECSTI) (25), ambito de actuacion del Centro Criptolégico
Nacional, se pueden certificar aquellos sistemas y productos que cum-
plen con los criterios, métodos y normas de evaluacién de la seguridad,
como la normativa europea conocida como ITSEC (26) y la normativa
internacional conocida como Criterios Comunes (27).

Otra iniciativa del Ministerio de Defensa, presentada recientemente,
es la Estrategia de Tecnologia e Innovacion para la Defensa, ETID-2010
(28) con objeto de cumplir con una de las directrices de la Directiva de
Defensa Nacional 1/2008 que establece la necesidad de fomentar la in-
vestigacion, desarrollo e innovacién para mantener un nivel tecnologico
elevado que sea capaz de apoyar las necesidades de la seguridad y
poder integrarse en el esfuerzo europeo. De aqui puede derivarse una
posible propuesta para la Estrategia Esparnola de Seguridad, conside-
rando que, la innovacién tecnoldgica deberia contemplarse como un fac-
tor determinante en la seguridad de Espafna, donde su tejido empresarial
y tecnolégico puede y debe jugar un papel fundamental y en la que el
esfuerzo en innovacion seran los elementos claves.

Dentro de las iniciativas del Ministerio de Industria, Turismo y Co-
mercio, el Plan Avanza2, dado a conocer en julio pasado para su estra-
tegia 2011-2015, se ha estructurado en torno a cinco ejes de actuacion
concretos entre los que estan presentes las infraestructuras criticas y el
refuerzo policial en delitos informaticos (29).

(25) Véase http://www.oc.ccn.cni.es
26)Véase ITSEC/ITSEM en http://www.oc.ccn.chni.es/normas_es.html
7)
)

(

(27) Common Criteria http://www.commoncriteriaportal.org

(28) Estrategia de Tecnologia e Innovacion para la Defensa, ETID-2010. Ministerio de De-
fensa. Direccidn General de Armamento y Material. Subdireccion General de Tec-
nologia y Centros. Enlace: http://www.mde.es/Galerias/politica/armamento-material/
ficheros/DGM_ETID_v5d.pdf

(29) http://www.planavanza.es Los cinco ejes del Plan Avanza2 son: Infraestructuras;
Confianza y Seguridad; Capacitacion tecnolégica; Contenidos y Servicios Digitales;
y Desarrollo del sector TIC. Incluye la definicion de mas de 100 medidas concretas.
Respecto al apartado «Confianza y Seguridad», el Plan Avanza2 identifica cuatro as-
pectos: extender la cultura de la seguridad a la ciudadania y las PYMES; gestionar la
privacidad de forma equilibrada; generalizar el uso del dni electrénico, asi como de la
identidad y firma digital; y responder proactivamente a los incidentes de seguridad.
Para ello, se desarrollaran campanias e iniciativas de concienciacién asi como de co-
laboracion entre organismos nacionales y europeos. En este Ultimo apartado se reco-
gen las medidas mas significativas: mayor proteccion de las infraestructuras criticas;




Alcance y ambito de la seguridad nacional en el ciberespacio

EL AMBITO EUROPEO, DE LA OTAN Y EL NORTEAMERICANO

La Unién Europea

La UE aprobo en diciembre de 2002 la Estrategia Europea de Segu-
ridad (EES) donde se planteaba una Europa segura en un mundo mejor.
En ella consideraba el contexto de seguridad con los desafios mundiales
y principales amenazas (30). Ese contexto de seguridad producto del fin
de la guerra fria, se caracteriza por una apertura cada vez mayor de las
fronteras que vincula indisolublemente los aspectos internos y externos
de la seguridad. Ha habido un desarrollo tecnoldgico que ha incremen-
tado el grado de dependencia de Europa respecto de una infraestructura
interconectada en ambitos como el transporte, la energia o la informa-
cion, aumentando por ende su vulnerabilidad.

En la Revisién de la EES, el llamado Informe Solana, de diciembre de
2008 ya aparece dentro de las nuevas amenazas y riesgos, la seguridad
de los sistemas de informacién. Como uno de los nuevos retos mun-
diales y principales amenazas menciona el concepto de Ciberseguridad:
«Las economias modernas dependen en gran medida de las infraestruc-
turas vitales como los transportes, las comunicaciones y el suministro
de energia, e igualmente de internet. La Estrategia de la UE para una
sociedad de la informacion segura en Europa, adoptada en 2006, hace
referencia a la delincuencia basada en internet. Sin embargo, los ataques
contra sistemas de Tl privadas o gubernamentales en los Estados miem-
bros de la UE han dado una nueva dimension a este problema, en calidad
de posible nueva arma econdmica, politica y militar. Se debe seguir tra-
bajando en este campo para estudiar un planteamiento general de la UE,
concienciar a las personas e intensificar la cooperacion internacional.»

En marzo de este afio ademas, se ha aprobado la Estrategia de Segu-
ridad Interior de la UE (31), que se extiende también a multiples sectores

esfuerzo de los servicios policiales especializados en delitos informaticos; impulso
de las medidas definidas en el Esquema Nacional de Seguridad; cooperacion mutua
entre los organismos nacionales de respuesta; reforzamiento de las principales lineas
de actuacién de INTECO, su CERT, el Observatorio de la Seguridad de la Informacion
y la Oficina de Seguridad del Internauta. Se plantea también, el impulso en el marco
de la UE de un Plan Europeo de Ciberseguridad en la red.

(30) Estrategia Europea de Seguridad (EES) 2003. http://www.ieee.es/Galerias/fichero/
estrategia_europea de seguridad 2003.pdf. Fecha consulta 13.9.2010.

(31) Estrategia de Seguridad Interior de la UE. Enlace: http://www.consilium.europa.eu/
uedocs/cms_data/librairie/PDF/QC3010313ESC.pdf
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para hacer frente a amenazas graves. Entre las amenazas que define
esta estrategia se incluye la ciberdelincuencia.

Europa, con su Politica de Seguridad y Defensa Comun (1999), ha
desarrollado, programas y estructuras de defensa para protegerse como
érgano unitario, y a cada uno de sus miembros, contra los riesgos y ame-
nazas. Como iniciativas mas importantes sobre seguridad se subrayan:

e Creacion de ENISA (Agencia Europea de Seguridad de las Redes
y de la Informacién) en 2004, otorga asesoramiento a la Comision
y los estados miembros en lo relacionado a seguridad y productos
informaticos (32).

® Programa para la Proteccion de la Infraestructuras Criticas (PEPIC),
aprobado en 2004.

¢ Proteger Europa de ciberataques e interrupciones a gran escala au-
mentar la preparacion, seguridad y resistencia (33).

® Hacia una politica general de lucha contra la delincuencia (34).

e Agenda Digital Europea (35): estructura sus acciones clave, en tor-
no a la necesidad de abordar sistematicamente los siete aspectos
problematicos que se enumeran a continuacion: 1) Fragmentacion
de los mercados digitales; 2) Falta de interoperabilidad; 3) Incre-
mento de la ciberdelincuencia y riesgo de escasa confianza en
las redes; 4) Ausencia de inversion en redes; 5) Insuficiencia de los
esfuerzos de investigacion e innovacion; 6) Carencias en la alfabeti-
zacion y la capacitacién digitales; 7) Pérdida de oportunidades para
afrontar los retos sociales.

Esta Agenda constituye una instantanea de los problemas y oportu-
nidades actuales y previsibles, y evolucionara a la luz de la experiencia y
de las rapidas transformaciones de la tecnologia y la sociedad. Por otro
lado se plantean un conjunto de iniciativas legislativas propuestas en

(32) Dictamen del CES Europeo sobre la Comunicacion de la Comision al Parlamento
Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las Re-
giones», C255/98. 22.9.2010. Comunicacién COM(2009) 149 final, 30.3.2009.

(33)Dictamen del CES Europeo sobre la Comunicacién de la Comisién al Parlamento
Europeo, al Consejo, al Comité Econdémico y Social Europeo y al Comité de las Re-
giones», C255/98. 22.9.2010. Comunicacion COM(2009) 149 final, 30.3.2009.

(34) Comunicacién de la Comision al Parlamento Europeo, al Consejo y al Comité de las
Regiones», COM (2007) 267 final.

(85) Comunicacién de la Comision al Parlamento Europeo, al Consejo, al Comité Econo-
mico y Social Europeo y al Comité de las Regiones, Una Agenda Digital para Europa.
Enlace: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0245:FIN:
ES:PDF, mayo de 2010. Fecha consulta 23.9.2010.
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el marco de esta Agenda Digital, distribuidas en los siguientes puntos:
a) Un mercado unico digital dinamico; b) Interoperabilidad y normas; c)
Confianza y seguridad; d) Acceso rapido y ultrarrapido a Internet; e) Fo-
mentar la alfabetizacién, la capacitacién y la inclusién digitales; f) Benefi-
cios que hacen posibles las TIC para la sociedad de la UE.

Son muchos los pasos dados en el marco europeo pero hace falta
mas. En el nucleo del desarrollo de una politica de ciberseguridad euro-
pea se encontraria el desarrollo de una Estrategia Europea de Ciberse-
guridad. Asi lo indico el director ejecutivo de ENISA, en una conferencia
impartida en Madrid sobre proteccion de infraestructuras criticas afir-
mando que Europa necesita una estrategia integral de ciberseguridad
que integre a las diferentes estrategias nacionales. El Parlamento Eu-
ropeo recogié esta propuesta en una resolucién sobre la aplicaciéon de
la Estrategia Europea de Seguridad y la Politica Comun de Seguridad
y Defensa. Otras propuestas incluyen la creacién de un consejo, de un
coordinador o de una agencia de ciberseguridad europea.

El marco OTAN

La Revision del Concepto Estratégico de 1999 también considera la
ciberseguridad como un nuevo reto respecto al concepto estratégico
de 1999. La OTAN esta evolucionando. Esta cambiando. Se estima que
a finales de 2010 aparecera el Nuevo Concepto Estratégico (NCEOQ) pues
el actual ya no se considera viable. En la guerra asimétrica del siglo XXI,
la OTAN necesita actualizarse tecnolégicamente. En cuestiones de gue-
rra electrénica, OTAN esta desplegando su politica de ciberdefensa (36).
La creacién del concepto de ciberdefensa y la inauguracion del Centro
de Excelencia en Ciberdefensa en Tallinn, Estonia es un ejemplo de ello.
En el nuevo concepto se tendran en cuenta la politica de ciberdefensa y
la politica de guerra electrénica.

USA

Con la llegada del presidente Obama se han potenciado las iniciati-
vas en ciberseguridad. La administraciéon Obama ha publicado una ini-
ciativa de ciberseguridad (37).

(36) Marios PANAGIOTIS, «Challenging NATO's Security Operations in Electronic Warfare:
The policy of Cyber-Defence». 2009.

(37) The Comprehensive National Cybersecurity Initiative. 2009. http://www.whitehouse.
gov/sites/default/files/cybersecurity.pdf. Fecha consulta 23.9.2010.
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A partir de los ataques del 11 de septiembre de 2001, Estados Unidos
cambio su Estrategia de Seguridad centrandola en los siguientes pilares:

e El establecimiento y reordenacién de las responsabilidades relati-
vas a la seguridad del territorio (entre las cuales se encuentran tam-
bién las relacionadas con la ciberdefensa).

¢ El desarrollo de legislacién relativa a la Seguridad Nacional y la ci-
berdefensa.

e El desarrollo de planes y estrategias relativas a la Seguridad Nacional:

— Seguridad del territorio.

— Seguridad del ciberespacio.

— Ejecucion de ejercicios periddicos de ciberseguridad (38).

— Seminarios periédicos sobre concienciacién en la ciberseguridad.
— Plan Nacional de Proteccion de Infraestructuras.

Del conjunto de estrategias, se fijan cinco prioridades nacionales en
esta materia:

e Sistema de Respuesta Nacional de la Seguridad en el Ciberespa-
cio (39).

(38)EI ejercicio ‘Cyber Storm III’, involucra a empleados de siete departamentos del
Gobierno de EEUU, incluido el Pentagono, once estados federados, 60 empresas
privadas y 12 socios internacionales. Organizado por el Departamento de Seguri-
dad Nacional, representa la primera oportunidad de probar el nuevo centro nacional
para la integracion de la seguridad cibernética, inaugurado en octubre de 2009, que
coordina a los expertos de los sectores publico y privado. http://www.elmundo.es/
elmundo/2010/09/28/navegante. Fecha consulta 29.9.2010.

(89) Controvertidas iniciativas del Gobierno de los Estados Unidos para subsanar sus
deficiencias en materia de «ciberseguridad». Segun el informe entregado por el ins-
pector general del Departamento de Seguridad Nacional de EEUU al Comité de Se-
guridad Nacional, con los principales hallazgos de una inspeccién independiente,
demuestra que el US-CERT (United States-Computer Emergency Readiness Team)
no esta cumpliendo su funcion con eficacia. El US-CERT se cre6 en 2003 para encar-
garse de analizar y reducir las ciberamenazas y vulnerabilidades, difundir informacién
sobre alertas de amenazas de seguridad, y coordinar las actividades de respuesta
antes incidentes cibernéticos. El informe pone de manifiesto falta de personal y no
compartir informacion suficiente sobre amenazas y vulnerabilidades. Los responsa-
bles de elaborar las leyes federales norteamericanas estan considerando modificar la
legislacién para redefinir el papel del Gobierno en materia de «ciberseguridad». Entre
esos proyectos legislativos se halla la propuesta legislativa «Protecting Cyberspace
as a National Asset Act of 2010» que pretende coordinar los elementos clave que se
necesitan para proteger las infraestructuras criticas norteamericanas, centrandose
en la capacidad de alerta temprana, los procesos continuos de monitorizacion en
tiempo real y en la modernizacion de la «Ley de Gestion de la Seguridad de la Infor-
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® Programa de Reducciéon de Amenazas y Vulnerabilidades para la
Seguridad del Ciberespacio.

® Programa de Formacion y Concienciacion de la Seguridad en el
Ciberespacio.

e Asegurar el ciberespacio gubernamental.

e Cooperacion nacional e internacional para la Seguridad en el Cibe-
respacio.

TIPOS ATAQUES Y ATACANTES
Tipos de ataques

La literatura existente sobre los tipos de ataques es muy amplia. Los
ataques surgen al mismo tiempo que las tecnologias de la informacién,
en estas tecnologias no solo se engloban los ordenadores sino cualquier
dispositivo electronico, como es el caso de los teléfonos moviles, las
agendas electronicas, GPS, las tabletas electronicas, etc., asi como las
comunicaciones. Estos ataques pueden afectar a cualquier nivel: ciuda-
danos, empresas, administracion, infraestructuras criticas, sector ban-
cario, etc. Se habla incluso de amenazas avanzadas (40).

La mayoria de los ataques se aprovechan de vulnerabilidades de los
sistemas informaticos, agujeros de seguridad que surgen de una deficien-
te programacién que no tiene en cuenta la seguridad en el ciclo de vida
del desarrollo del software y los diversos protocolos de comunicacion.

Con el tiempo muchos protocolos fueron avanzando hacia versiones
mas seguras, por ejemplo Telnet y SSL, http y https, ftp y sftp, etc.

macién Federal» FISMA. Este proyecto también plantea la creaciéon de dos oficinas:
una oficina de ciberseguridad dentro de la Casa Blanca que le asesoraria en materia
de ciberseguridad, supervisaria todas las actividades del ciberespacio, y se encarga-
ria de desarrollar una estrategia de ciberseguridad nacional; y otra oficina dentro del
Departamento de Seguridad Nacional, Centro Nacional de Ciberseguridad y Comu-
nicaciones (NCCC) que se encargaria de encabezar los esfuerzos federales de cara a
la proteccion de las redes publicas y privadas, exigir el cumplimiento de las politicas
de ciberseguridad tanto en el gobierno como en el ambito civil.

(40) Aunque las «amenazas avanzadas» cada vez son mas numerosas y dificiles de detectar,
las organizaciones carecen de medios, tecnologia y personal para abordarlas. Este es el
principal hallazgo del estudio «Growing Risk of Advanced Threats» realizado por el Insti-
tuto Ponemon, para cuya elaboracion encuesté a 591 trabajadores del ambito de las Tl
y de la seguridad Tl, asentados en los EEUU. Este informe define «xamenaza avanzada»
como «una metodologia empleada para evadir las medidas de protecciéon de una com-
pafia, con el fin de desencadenar una variedad de ataques con un objetivo concreto».
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Un caso especial son las redes sociales cuya falta de seguridad afec-
ta a la ciudadania, en especial, a los menores, que en ocasiones son
objeto de la llamada ingenieria social y acaban siendo victimas de acoso
sexual, o revelacién de informacion personal.

Algunos de los tipos de ataques mas conocidos y cuya definicion
figura en una de las guias del CCN-CERT (41) son:

e Virus: Programa que esta disehado para copiarse a si mismo con la
intencion de infectar otros programas o ficheros.

e Codigo dafino, también conocido como cédigo malicioso, maligno
o «malware» en su acepcion inglesa: Software capaz de realizar un
proceso no autorizado sobre un sistema con un deliberado prop6-
sito de ser perjudicial (42).

e Bomba légica: Segmento de un programa que comprueba constan-
temente el cumplimiento de alguna condicién logica (por ejemplo,
numero de accesos a una parte del disco) o temporal (satisfaccion
de una cierta fecha). Cuando ello ocurre desencadenen a alguna
accién no autorizada. En ocasiones, si la condicion a verificar es
una cierta fecha, la bomba se denomina temporal.

¢ Troyano: Programa que no se replica ni hace copias de si mismo. Su
apariencia es la de un programa util o inocente, pero en realidad tie-
ne propdsitos dafinos, como permitir intrusiones, borrar datos, etc.

e Gusano: Es un programa similar a un virus que se diferencia de
éste en su forma de realizar las infecciones. Mientras que los virus
intentan infectar a otros programas copiandose dentro de ellos, los
gusanos realizan copias de ellos mismos, infectan a otros ordena-
dores y se propagan automaticamente en una red independiente-
mente de la accion humana.

Tipos de atacantes

Los atacantes se pueden clasificar atendiendo a su motivacién: como
puede ser la busqueda de un cambio social o politico, un beneficio eco-
noémico, politico o militar, o satisfacer el propio ego; su objetivo: ya sean

(41) Guia de seguridad de la STIC (CCN-STIC-401), Glosario y abreviaturas, 1 de febrero
de 2010.

(42)En el informe de inteligencia de seguridad aparece Espafa entre los paises con mas
infecciones por malware del mundo detras de Corea del Sur con 12,4 infecciones por
cada 1.000 computadoras escaneadas). Battling botnets for control of computers.
SIR -Microsoft Security Intelligence Report, volume 9, January through June 2010.

—71 =



Alcance y ambito de la seguridad nacional en el ciberespacio

individuos, empresas, gobiernos, infraestructuras, sistemas y datos de
tecnologias de la informacion, ya sean publicos o privados; el método
empleado: codigo dafino, virus, gusanos, troyanos, etc.

Atendiendo a su autoria se pueden clasificar en:

e Ataques patrocinados por Estados: los conflictos del mundo fisi-
co o real tienen su continuacién en el mundo virtual del ciberespa-
cio. En los ultimos afos se han detectado ciber-ataques contra las
infraestructuras criticas de paises o contra objetivos muy concre-
tos, pero igualmente estratégicos. El ejemplo mas conocido es el
ataque a parte del ciberespacio de Estonia en 2007, que supuso la
inutilizacion temporal de muchas de las infraestructuras criticas del
pais baltico o los ciber-ataques sufridos por las redes clasificadas
del gobierno estadounidense a manos de atacantes con base en
territorio chino o el Ultimo ataque reconocido por Iran a los sistemas
informaticos de decenas de industrias que fueron atacados por un
virus antes de este verano (43) y del que Iran dice haberse recupe-
rado (44). Aqui también puede incluirse el espionaje industrial.

e Servicios de inteligencia y contrainteligencia: empleados por los
estados para realizar operacion de informacién. Suelen disponer de
bastantes medios tecnoldgicos y avanzados.

¢ Terrorismo, extremismo politico e ideolégico: los terroristas y
grupos extremistas utilizan el ciberespacio para planificar sus ac-
ciones, publicitarlas y reclutar adeptos para ejecutarlas, asi como
herramienta de financiacion. Estos grupos ya han reconocido la im-
portancia estratégica y tactica del ciberespacio para sus intereses.

e Ataques de delincuencia organizada: las bandas de delincuen-
cia organizada han comenzado a trasladar sus acciones al ciberes-
pacio, explotando las posibilidades de anonimato que éste ofrece.
Este tipo de bandas tienen como obijetivo la obtencién de informa-
cién sensible para su posterior uso fraudulento y conseguir grandes
beneficios econémicos (45).

(43) El Mundo: Iran reconoce un ataque informatico masivo por el gusano Stuxnet contra
sus sistemas industriales. Articulo publicado en la edicién digital del diario EI Mundo.
Enlace http://www.elmundo.es/elmundo/2010/09/27/navegante/1285571297.html.
Fecha consulta 27.9.2010.

(44) Revista Atenea: Iran dice haber limpiado todos los ordenadores infectados por virus
Stuxnet. http://www.revistatenea.es/RevistaAtenea/REVISTA/articulos/GestionNoti-
cias 3060 _ESPasp. Fecha consulta 4.10.2010.

(45)Segun datos del FBI, en 2009 el impacto de la ciberdelincuencia por la accion de
bandas organizadas ocasioné unas pérdidas, tanto a empresas como a particulares
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e Ataques de perfil bajo. Este tipo de ataques son ejecutados, nor-
malmente, por personas con conocimientos TIC que les permiten
llevar a cabo ciberataques de naturaleza muy heterogénea y por
motivacién, fundamentalmente, personal.

Evolucion de los ciberataques

Las vulnerabilidades de los sistemas son el elemento fundamental de
los ciberataques porque es la esencia de las capacidades ofensiva, defen-
siva y de inteligencia en el ciberespacio (46). Es importante mirarlo desde
el punto de vista de estas tres capacidades. A menudo se trata como una
exposicidn y un riesgo. Este es el punto de vista de la ciberdefensa. Estas
vulnerabilidades son el modo de crear ciberarmas y de infiltrarse en siste-
mas para recoger inteligencia. Las ciberarmas viajan a la velocidad de la
luz, pueden lanzarse desde cualquier lugar del mundo y alcanzan el blanco
en cualquier lugar. Los ordenadores, sistemas y redes con vulnerabilida-
des expuestas pueden ser interrumpidos o tomados por un hacker o por
un codigo dafnino automatico. Algunos lideres militares ven las ciberarmas
como armas de destruccion masiva. De hecho, se ha creado un nuevo
término en relacién a los ciberataques, armas de interrupciéon masiva.

Ha habido una evolucion en el disefio de las llamadas ciberarmas.
Al principio de los anos 80 del pasado siglo comenzé el cédigo dafino.
Desde entonces, aumento la frecuencia de este tipo de cédigo asi como
la naturaleza destructiva y su calidad. A mediados de los 90 ya habia
virus, gusanos, troyanos y cédigo especialmente disefado y desarrolla-
do para robar informacién de los ordenadores. A comienzos de 2000 la
delincuencia organizada ya se habia percatado del valor y el beneficio
de desarrollar y usar codigo dafino como parte de su negocio ilegal. Las
ciberarmas son programas que atacan uno o varios objetivos. Muchos
de estos programas estan disponibles en Internet de forma gratuita o a
un coste relativamente bajo, sin embargo, las armas mas sofisticadas no
estan disponibles o estan a la venta en sitios web piratas.

En esta evolucion hubo un punto de inflexion en el periodo 2003-
2004 en el que se produjo un cambio sustancial: los desarrolladores de
coédigo danino se profesionalizaron, usaban ya metodologias formales
para desarrollar cédigo. No escribian cédigo simplemente, sino que

estadounidenses, por un valor superior a 560 millones de ddlares.
(46) KeviL CoLEmAN, «The weaponry and strategies of digital conflict». Security and Intelli-
gence Center at the Technolytics Institute, USA, 2010.
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desarrollaban cédigo mediante un proceso de garantia de calidad para
mejorar su funcionamiento y fiabilidad. Actualmente se esta observan-
do otro avance significativo en el desarrollo de cédigo danino utilizado
como ciberarma: la arquitectura modular.

A principios de este afno, el jefe de ciberseguridad de la OTAN avisa-
ba que los ciberataques y el ciberterrorismo suponen la misma amenaza
para la seguridad nacional que un misil. Si por ejemplo determinado misil
intercontinental tiene un alcance de unos 12.000 km y viaja a 24.000 km/
hora, un ciberarma tiene un alcance ilimitado y viaja a casi la velocidad
de la luz a 297.000 km/s. Mediante la comparacién con un misil, se pone
en contexto la arquitectura evolucionada de las ciberarmas. Un misil esta
compuesto por tres elementos basicos: el primero es el motor o planta
propulsora, seguido por un sistema de guiado (que indica cual es el obje-
tivo) y finalmente la carga util (el componente que causa el dafo). Veamos
como los mismos tres elementos aparecen en el disefio de un ciberarma.

El motor: existen numerosos métodos para que un ciberarma alcance
sus objetivos. Un ejemplo de métodos de entrega son los correos elec-
trénicos con codigo dafino incluido o anexado, sitios web con enlaces
o descargas infectadas, el llamado hacking es el método empleado por
un atacante para colocar una carga maliciosa en un ordenador, sistema
o red. La falsificacion de elementos hardware, software o componentes
electrénicos son también otros métodos utilizados.

El sistema de guiado: de igual manera que guia un misil, el compo-
nente de guiado de un ciberarma permite que la carga util alcance un
punto concreto dentro del ordenador, sistema o red aprovechando una
vulnerabilidad concreta. Las vulnerabilidades de sistema son el objetivo
principal de estos sistemas de guiado. Las vulnerabilidades en el cédigo
y en la configuracion de los sistemas informaticos proporcionan puntos
de entrada para la carga dafina. Las brechas de seguridad de los siste-
mas operativos, aplicaciones, cédigo, también a nivel de microprocesa-
dor, permiten la explotacion no autorizada. La explotacién de estas vul-
nerabilidades puede permitir un acceso remoto no autorizado y controlar
el sistema. Es importante destacar que en 2007 se informé como media
de una nueva vulnerabilidad cada 57 minutos.

La carga util: la carga util de un misil se denomina cabeza y se em-
paqueta con algun tipo de explosivo; en un ciberarma la carga util puede
ser un programa que copia informacién del ordenador y la envia a un
destino externo. También puede ser un programa que borra o altera la
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informacién almacenada en el sistema. Incluso puede permitir acceso
remoto al ordenador de modo que puede controlarse desde la red. Las
bot (de botnets) (47) son un ejemplo de una carga util que permite el uso
remoto de un ordenador por un usuario u organizacién no autorizada.

Estos tres elementos muestran el avance vy la sofisticacion que han al-
canzado las ciberataques. Esta arquitectura emplea la reutilizacién de los
tres componentes. Asi, si se descubre una determinada vulnerabilidad, se
informa de ello y se instala el parche de seguridad relativo a esa vulnerabili-
dad de cédigo, entonces ese componente de la ciberarma se puede quitar
y sustituir, mientras que los otros dos componentes aun son Utiles. Esto no
solo crea flexibilidad sino que incrementa significativamente la productivi-
dad de los desarrolladores de las ciberarmas. Las capacidades de desa-
rrollo de ciberarmas es una competencia crucial para alcanzar la seguridad
nacional. Hemos entrado en una nueva carrera armamentistica —la carre-
ra ciberarmamentistica—. Un informe de la compania RAND mostré que el
coste de desarrollo de ciberarmas para emprender una ciberguerra es ex-
tremadamente modesto. Esto pone esta nueva clase de armas al alcance
de cualquier pais y organizacion terrorista. Ademas estas armas se disefian
y desarrollan de forma profesional y existen traficantes de ciberarmas. Un
reciente informe afirmaba que el 90% de los sitios web examinados con
codigo dafino residian en servidores localizados en USA o Reino Unido.
En el mismo informe, oficiales de contrainteligencia de USA afirmaban que
unas 140 organizaciones de inteligencia extranjeras intentaban regular-
mente atacar ordenadores, sistemas y redes de las agencias del gobierno
USA. Ademas, ordenadores pertenecientes a Al Qaeda y otras organizacio-
nes que habian sido confiscadas legalmente indican que los miembros de
grupos terroristas, cada vez estan mas familiarizados con herramientas y
servicios de ataque (hacking) que estan disponibles en la red.

La amenaza a las Infraestructuras Criticas

Las amenazas enemigas de las infraestructuras criticas (IC) siempre
han existido en tiempos de guerra o conflicto, pero los escenarios de
amenazas incluyen ahora ataques en tiempos de paz por ciberatacantes
anoénimos (48). Los sucesos actuales, incluyendo los ejemplos de Israel

(47)Botnet (robot network): término que hace referencia a un conjunto de robots informa-
ticos o bots, que se ejecutan de manera autbnoma y automatica y que puede contro-
lar todos los ordenadores/servidores infectados de forma remota. Fuente: Wikipedia.

(48) Geers, KeNNETH, «The Cyber Threat to National Critical Infrastructures: Beyond theo-
ry«. Information Security Journal: A global perspective, 18:1-7, 2009.
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y Estonia, demuestran que se puede alcanzar cierto nivel de disturbio
real sélo con paquetes de datos hostiles. Los logros asombrosos de la
ciberdelincuencia y el ciberespionaje, contra los que la ley y la contrain-
teligencia han encontrado poca respuesta, indican que es so6lo cuestion
de tiempo enfrentarse a ciberataques serios contra las IC. Es mas, los
estrategas de la seguridad nacional deberian tratar todas las amenazas
con método y objetividad. A medida que crece la dependencia de las
tecnologias de la informacién (Tl) y de Internet, los gobiernos deberian
invertir proporcionalmente en seguridad de redes, respuesta a inciden-
tes, formacidn técnica y colaboracion internacional.

El ciberespacio esta cambiando nuestra vida tal como la conocemos,
para incluir la naturaleza y comportamiento de la ciberguerra. Mientras que
las amenazas a las IC han existido siempre durante tiempos de guerra,
las amenazas ahora incluyen ataques en tiempos de paz, por atacantes
que pueden permanecer completamente anénimos. Los sucesos actuales
muestran que la cuestion ya no es si los ciberatacantes cogeran por sor-
presa a los estrategas de la seguridad nacional, sino cuando y bajo qué
circunstancias. Los casos de Israel y Estonia demuestran que se puede
lograr un cierto grado de desorden real sélo con unos paquetes de da-
tos: los bancos se quedaron sin conexion, los medios de comunicacién se
silenciaron, se bloqued el comercio digital y se amenazo la conectividad
gubernamental junto a sus ciudadanos. Véase también el ultimo caso pa-
decido por Iran durante el verano (49). Hasta cierto punto todas las IC son
vulnerables, pero la vulnerabilidad real, especialmente ante un ciberataque,
es tedrica por naturaleza. En su debido momento, conforme el mundo real
y el virtual interactian mutuamente desde una base mas cercana, los ata-
ques futuros acercaran la teoria y la realidad. Mientras las naciones fuertes
en Tl tienen numerosas ventajas sobre otros paises menos conectados, el
ciberespacio es un medio prodigioso mediante el que una parte mas débil
puede atacar a un contrincante mas fuerte convencionalmente. Actualmen-
te, como los ciberatacantes parecen contar con ventaja, muchos gobiernos
y actores no estatales probablemente han llegado a la conclusién de que
la mejor ciberdefensa es un buen ataque. Las victorias tacticas, incluso
de naturaleza digital Unicamente, pueden afectar al proceso de toma de

(49)El Pais. «Alarma por un virus pensado para el sabotaje industrial y la ciberguerra».
Stuxnet ataca un programa de gestion de centrales eléctricas, oleoductos y con-
glomerados fabriles.- Iran admite ser victima del mismo. Enlace: http://www.elpais.
com/articulo/tecnologia/Alarma/virus/pensado/sabotaje/industrial/ciberguerra.  Fe-
cha consulta 27.9.2010.

— 76 —



Maria José Caro Bejarano

decisiones a nivel estratégico, especialmente si ellos amenazan las IC del
enemigo. Por tanto, es primordial que la defensa ante operaciones hostiles
en red —desde propaganda, espionaje a ataques a IC- deba jugar un papel
en todos los planeamientos de seguridad nacional. Es mas, los estrategas
de seguridad nacional deberian permanecer equilibrados y tratar las cibe-
ramenazas con método y objetividad. Primero, deberian evaluar el nivel de
dependencia de sus IC respecto de las Tl y, en segundo lugar, el nivel de
conectividad al ciberespacio. Finalmente, deberian imaginar vividamente
los peores escenarios: si un actor hostil tuviera el control completo de un
sistema critico ¢cuanto dafio podria causar?. Merece la pena considerar
que intentar un ciberataque puede ser mas facil y barato que montar un
ataque fisico, aunque el nivel y duracién de la interrupcion que un ciberata-
que produzca sea proporcionadamente menor (50). Para un futuro predeci-
ble, infligir un dafio duradero sobre IC s6lo mediante ciberataques es muy
poco probable. Las ICs se disefiaron para poder fallar y ser reiniciadas. Por
tanto, el objetivo no deberia ser la perfeccién, sino una buena gestion de
crisis. Con el tiempo, conforme el control de las IC se desplaza desde redes
dedicadas a Internet, y se emplean protocolos de red comunes sobre los
propietarios, aumentaran las oportunidades de que los atacantes invadan
los sistemas cerrados. A medida que crece nuestra dependencia de las Tl
y la conexion al ciberespacio, los gobiernos deberian hacer mayores inver-
siones en seguridad de redes, respuesta a incidentes y formacién técnica
para el cumplimiento de la ley. Finalmente, deberian invertir en iniciativas de
colaboracion internacional especificamente disefiadas para contrarrestar la
naturaleza transnacional de los ciberataques.

NECESIDAD DE ESTRATEGIAS DE CIBERSEGURIDAD

Los militares alrededor del mundo estan ocupados disefando estrate-
gias contra la ciberguerra y la doctrina operacional que necesitan en este
entorno Unico de amenazas. No es una tarea pequena dadas las caracteris-
ticas de las ciberoperaciones ofensivas y defensivas y del analisis y recopila-
cion de ciberinteligencia. El anterior Secretario de Estado de Interior estado-
unidense afirmd que la comunidad internacional debe escribir la doctrina de
ciberguerra y pregunta ¢ cual es el significado de la disuasion en un mundo
de ciberguerra? Estas afirmaciones deben recibir una respuesta pronto. Sin
embargo, la necesidad de doctrina y estrategias no se termina aqui.

(50) Lews, J. A., «Assessing the risks of cyber terrorism, cyber war and other cyber threats»,
Center for Strategic and International Studies. (2002 December).
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Durante meses y en algunos casos afios, mucha gente y organizacio-
nes involucradas en ciberdefensa y seguridad han reclamado una doctrina
de ciberguerra que defina claramente las reglas de compromiso (ROE) ne-
cesarias para tratar esta amenaza. Mucho de ello esta sin respuesta. Las
reglas de ciberguerra, ciberespionaje, ciberterrorismo y otros actos de ci-
beragresion parecen estar hechos sobre la marcha. Una estrategia revela-
da en una reciente conferencia ilustra un punto de vista muy preocupante.
Quizéa dos de las areas menos claras del escenario de las ciberamenazas
son 1) qué constituye un acto de ciberguerra y 2) atribucion de la respon-
sabilidad. Esto conduce a la pregunta: ¢ qué organizacion deberia tomar la
iniciativa cuando ocurren cibereventos y no esta claro quién esta detras de
ellos? Delincuentes, hackers, terroristas o estados paria — realmente no se
sabe cuando se producen estos eventos, por ello no puede determinarse
si se trata de una cuestién de seguridad nacional o un tema militar.

Los ciberatacantes usan una topologia de ataque multi-segmento.
Hasta que se establezca la cooperacion internacional en ciberinvestiga-
cién, la capacidad de atribuir un ataque a una entidad concreta sera difi-
cil. Mientras que la ciberinteligencia acompanada por la recopilaciéon de
la inteligencia tradicional proporcionara la procedencia y el mecanismo,
la evidencia necesaria en un tribunal exigira mucho mas. Por ejemplo,
aproximadamente un 32% de los ataques de denegacion de servicio
distribuido (DDoS) contra Estonia en 2007, asi como un 35% del trafi-
co contra Georgia, se origind desde ordenadores comprometidos dentro
de EEUU. Recientemente, el Centro de Seguridad de Tecnologias de la
Informacion de Georgia estim6 que un 15% de los ordenadores conec-
tados mundialmente han estado comprometidos y han sido parte de bot-
nets. Esto arrojaria un nimero de bots de aproximadamente 300 millones
con lo cual se ilustra el problema de la atribucién del ataque.

Respecto a las cibercapacidades, multiples articulos aparecidos
plantean la posibilidad de una carrera ciberarmamentistica. Hay poca
duda de que esta carrera ya ha comenzado. De hecho, este analisis su-
giere que la carrera ciber comenzé en 2004. Ademas las caracteristicas
Unicas de las ciberarmas las hacen amorfas, basicamente eliminan el
uso de enfoques tradicionales para el control de armas y reduce enor-
memente o torna inutil muchas de las capacidades de recopilacién de
inteligencia tecnolégicamente sofisticada que normalmente se usa para
estimar y verificar las capacidades militares de los enemigos.

El desarrollo, adquisicién y uso de las capacidades de ciberataques
exigen que los gobiernos, militares y el sector tecnolégico tomen acciones
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decisivas para mitigar los riesgos. Un numero significativo de naciones
estan incorporando la ciberguerra como una nueva parte de su doctrina
militar. Actualmente, aproximadamente 160 paises en el mundo estan exa-
minando de forma activa y concienzuda las capacidades de ciberguerra.
EEUU, Rusia y China lideran esta carrera seguidos por India, Iran, Corea
del Norte, Japén e Israel. Esta clasificacion puede cambiar rapidamente
debido al mercado negro en Internet de las modernas cibercapacidades.

Como conclusién, un cierto nimero de informes no clasificados han
encontrado que al menos EEUU esté en riesgo de ser incapaz de repeler
un ciberataque a menos que refuerce su ciberseguridad. Tratar la ame-
naza de un ciberataque sera mucho mas dificil que controlar el desarrollo
y propagacién de las armas nucleares. La capacitacion, equipo y mate-
riales que se necesitan para crear ciberarmas son minusculos en com-
paracion con lo exigido para producir un dispositivo nuclear. Las propie-
dades novedosas de las ciberguerras estan revolucionando la manera
de hacer la guerra y de ejecutar las operaciones de espionaje. Dados los
esfuerzos actuales y futuros de los delincuentes, extremistas, terroristas,
naciones parias y militares de todo el mundo, un ordenador, sistema o
red desprotegido es un ciberarma esperando a ser cargada y utilizada, y
hasta que aceptemos esta premisa, estamos todos bajo riesgo.

El tema de la ciberseguridad y el nivel de amenaza actual que suponen
los ciberataques no son exagerados. Si la complejidad del entorno de los
ciberconflictos no fuera suficientemente alto, hay que afhadir los temas de
las relaciones externas creadas durante las investigaciones de los cibe-
rataques, las complejidades de las leyes internacionales y la dificultad de
atribuir un ciberataque y sumar ademas, todo el tema politico que rodea
a un ciberconflicto, estableciendo una politica internacional, que cubra la
doctrina militar y las leyes gubernamentales. Todo esto retrasara que se
ultime una respuesta apropiada a los actos de ciberagresion.

Las caracteristicas Unicas de la ciberamenaza, su evolucién conti-
nuada y las implicaciones potenciales de un ataque, hacen que lo que
lleva afios ahora se deba hacer en meses, lo que lleva meses se deba
hacer en dias, lo que lleva dias deba hacerse en horas y lo que lleva
horas deba hacerse en minutos. Las medidas de seguridad actuales se
han mostrado inadecuadas contra las avanzadas ciberarmas que han
evolucionado en pocos anos. Los esfuerzos de investigacion adicionales
deben centrarse en eliminar los errores de codigo que crean vulnerabili-
dades durante el desarrollo del codigo, asi como centrarse en el area de
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las pruebas de vulnerabilidades de seguridad y en el area de garantia del
codigo y los sistemas completos.

Se han observado dos posturas nacionales diferentes respecto al
riesgo en el ciberespacio. Por un lado, el temor a las catastroficas con-
secuencias de un hipotético «ciber-Katrina» o a un «ciber-11S» ha pro-
vocado que paises como EEUU, Francia, Reino Unido, Israel y Corea
del Sur, asi como la ONU y la OTAN entre otras organizaciones, hayan
tomado conciencia de la importancia y necesidad de un ciberespacio
seguro y, por ello, han desarrollado marcos normativos, planes y estra-
tegias especificos para la defensa del ciberespacio (51). Por otro lado,
China, Iran, Corea del Norte, Rusia y Pakistan han reconocido su interés
estratégico en el ciberespacio como vehiculo para alcanzar posiciones
de liderazgo econdmico y politico en sus areas geograficas de influencia,
y lo estan concretando en la definicion de politicas y en la ejecucién de
grandes inversiones econémicas destinadas a recursos TIC y la forma-
cién de recursos humanos, con el objetivo de establecer «una defensa
beligerante» de su ciberespacio. Estos paises, o al menos sus territorios,
han sido identificados como el origen de la mayoria de las acciones agre-
sivas acontecidas en el ciberespacio durante los ultimos afos.

CONCLUSIONES

La ciberseguridad afecta al bienestar digital de la sociedad, de las
organizaciones y de los paises. Dentro de la sociedad afecta a distintas
dimensiones: dimension politica, social, econémica, legal, justicia y po-
licial, técnica y de gestion. Los desafios son complejos y satisfacerlos
requiere de la voluntad politica para disenar e implementar una estra-
tegia global para el desarrollo de infraestructuras de informacion que
incluyan una estrategia de ciberseguridad coherente y efectiva. Una res-
puesta firme a las dimensiones humana, legal, econémica y tecnoldgica
de las necesidades de seguridad de infraestructuras de informacion pue-
de construir confianza y genera un crecimiento del bienestar econémico
que beneficie a toda la sociedad.

Parece ya claro por lo expuesto anteriormente que la seguridad del
ciberespacio es un objetivo estratégico de la seguridad nacional. El im-
pacto de una amenaza sobre el ciberespacio tiene implicaciones sociales
y econdmicas en el pais. La proxima Estrategia Espanola de Seguridad
debera contemplar la seguridad en el ciberespacio (como ya se han plan-

(51) Fouon ENRIQUE Y Sanz ANGEL, opus citatum.
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teado algunos paises de nuestro entorno (52)) y constituir el punto de
partida de una Estrategia Nacional de Ciberseguridad, marco normativo
a su vez, regulatorio de la seguridad en el ciberespacio. Posteriormente,
deberia centralizarse la gestién de la ciberseguridad con la creacion de
un organismo responsable de coordinar a todas las entidades publicas y
privadas implicadas en Espafa (53). Todo ello sin olvidar la cooperacion
internacional en esta materia y fomentar una cultura de ciberdefensa y
una promocion de la I+d+i en el sector de la ciberseguridad. Los viejos
problemas siguen estando presentes en esta sociedad de la informacion
y las tecnologias y debemos servirnos de las nuevas tecnologias para
buscar soluciones a los mismos.
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RESUMEN

Estrategias legales frente a las ciberamenazas

En el contexto socio-econémico global actual, el desarrollo del ci-
berespacio ha facilitado enormemente el auge de toda clase de interac-
ciones comerciales, sociales, gubernamentales y delictivas. Lo cual ha
tenido como consecuencia que la seguridad del ciberespacio haya cre-
cido en importancia, desde el momento en que las ciberamenazas han
pasado a formar parte esencial de las nuevas agendas de seguridad na-
cional y defensa. Asi, los paises han dedicado parte de sus esfuerzos, en
los Ultimos afnos, a desarrollar una estrategia legal que pueda ser efectiva
para seguir el rastro de las ciberamenazas y contraatacarlas, y, al mismo
tiempo, sea respetuosa con los derechos y libertades fundamentales.

Precisamente en ese ambito se enmarca este trabajo, que encuentra
su principal objetivo en el intento de ofrecer un panorama descriptivo de
la evolucién de las diferentes respuestas legales dadas a las ciberame-
nazas. En particular, el trabajo analiza sucintamente las medidas penales
adoptadas para hacer frente a los cibercrimenes. Y concluye aportando
algunas consideraciones criticas sobre la aproximacion realizada hasta
el momento a este tema.

Palabras clave: Ciberamenazas, Ciberseguridad, Cibercrimen, Medi-
das legales, Jurisdiccién, Derecho Internacional, Internet, Globalizacion.



Estrategias legales frente a las ciberamenazas

ABSTRACT

«Legal Strategies against Cyber Threats»

In the world’s current global socio-economic context, the rise of cy-
berspace has greatly facilitated all kinds of commercial, social gover-
nmental and criminal interaction. As a result, the security of cyberspa-
ce has grown in importance, from the moment that cyber threats have
become an essential part of the new agendas for national security and
defense. So the countries have devoted part of its efforts, in recent years,
to develop a legal strategy that can be effective to track and counteract
cyber threats, but still mindful of fundamental rights.

Precisely, that is why the principal mission of this research, will be
to study the development of the different legal responses into the cyber
threats. Particularly, the research provides a brief analysis of the criminal
measures adopted against the cybercrimes. It also concludes offering
some critical considerations of this issue.

Keywords: Cyber threats, Cybersecurity, Cybercrime, Law Enforce-
ments, Jurisdiction, International Law, Internet, Globalization.

EL PUNTO DE PARTIDA. LA EXPANSION DEL CONCEPTO DE
SEGURIDAD NACIONAL: CIBERDELITOS Y CIBERAMENAZAS

La expansion del concepto de seguridad nacional

Para poder comprender la funcién del Derecho —en particular del de-
recho penal- frente a las nuevas amenazas, y en concreto frente a las lla-
madas ciberamenzas, resulta preciso destacar algunos parametros que
estan experimentando una profunda y constante transformacion.

Comenzaré por la mutacion expansiva de la categoria juridica de se-
guridad nacional, que desde el concepto clasico de orden publico y paz
publica, seguridad interior y exterior del Estado, ha ido evolucionando
hasta uno propio de seguridad nacional. Si bien es cierto, que éste no ha
acabado de perfilarse con la suficiente concrecidn juridica, discurriendo
en numerosas ocasiones entre su entendimiento como idea simbdlica-
emotiva, o como equivalente a interés general identificado con el interés
del Estado y contrapuesto al interés individual. De aqui el usual manejo
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del canon de ponderacion de intereses para resolver los conflictos entre
seguridad nacional y derechos fundamentales (1).

Es precisamente en este contexto donde se manifiesta nitidamente
la necesaria reconstruccion del concepto de seguridad nacional, para,
de una parte, que resulte eficaz como criterio central de gestién de las
nuevas amenazas y necesidades estratégicas actuales, y de otra, co-
honestarla con nuestra forma de organizarnos politicamente: el Estado
democratico y de Derecho.

Pues bien, en el transcurso de este proceso, parece claro que la ca-
tegoria de seguridad nacional se construye ya hoy desde una perspec-
tiva multidimensional: militar, politica, econdmica, social (identitaria), y
medioambiental. Es decir, como equivalente a exencién de peligro, dafio
o riesgo en todos estos ambitos, y por tanto entendida como seguridad
colectiva, compartida y global.

Como es conocido, esta necesaria adaptacion conceptual de la se-
guridad nacional se debe a multiples factores: cambios en el sistema
internacional; avances en la tecnologia de la informacién, comunicacién
y transporte; aparicion de amenazas post-guerra fria; reactivacion de
conflictos étnico-religiosos; estallido de crisis econdémico-financiera; re-
surgimiento de la competitividad geopolitica; mantenimiento o rebrote
de conflictos locales; aparicion de nuevos actores no estatales; facilidad
con que grupos no estatales se organicen para atacar Estados utilizando
nuevas tecnologias; etc.

Asi pues, creo que resulta innecesario insistir en aspectos obvios
acerca de los grandes cambios sufridos, y en curso, del mundo actual.
Pero si referirme, muy sucintamente —pues también constituyen ya luga-
res comunes en la literatura especializada—, a los presupuestos basicos
desde los que arrancan estas reflexiones. En concreto, deseo partir de
la nueva consideracion que las instituciones y organismos competentes
en materia de seguridad proyectan ahora sobre algunos fenbmenos que
tradicionalmente preocupaban en otras areas sociales, y algunos casi ex-
clusivamente en la esfera de la administracion de justicia (derecho penal).

Para ilustrar esta tendencia, basta con citar, a titulo de ejemplo, entre
otros muchos posibles, el documento la Estrategia Europea de Seguri-

(1)GONZALEZ CUSSAC, J. L.: «Nuevas amenazas a la seguridad nacional: el desafio del
nuevo terrorismo», en «Retos de la politica criminal actual», Revista Galega de Seguri-
dade Publica (REGASP)«, n° 9, Xunta de Galicia, 2007, p. 233 a 252
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dad, de diciembre de 2003 y el Informe del Parlamento Europeo sobre
su aplicacion (2009/2198/INI). En el primer texto se indica que «la union
de diferentes riesgos y amenazas, como son el terrorismo empeniado en
gjercer la maxima violencia, la disponibilidad de armas de destruccion
masiva, la delincuencia organizada, el debilitamiento del sistema estatal
y la privatizacion de la fuerza, constituyen una amenaza muy radical» (2).

Como se observa, viejos fendmenos de delincuencia comun, en par-
ticular terrorismo y criminalidad organizada, han pasado de ser conside-
rados como simples «riesgos» a la seguridad nacional, hasta alcanzar
la maxima categoria de «amenaza». Asi pues, se encuentran al mismo
nivel que los eventuales ataques de fuerzas armadas de paises hostiles.
Todos los documentos nacionales o internacionales sobre estrategia y
seguridad asi lo confirman. Por consiguiente, estos fenomenos, espe-
cialmente terrorismo y crimen organizado, ya no se abordan como una
cuestion meramente criminal, sino que se afrontan también desde otras
perspectivas, y desde luego comportan otras muchas proyecciones que
la vieja delincuencia raramente tuvo. Todo ello conlleva muchos cambios
y sobre todo abre numerosos interrogantes.

Un ejemplo es suficiente para subrayar la incidencia de estas nove-
dosas proyecciones del terrorismo y del crimen organizado sobre las
agendas de seguridad nacional: la globalizacion, la deslocalizacion, la
ausencia de fronteras y las dificultades para identificar al atacante y cap-
turarlo. Esta es sin duda una de las cuestiones claves a resolver por los
sistemas legales en la actualidad: ;cémo hacer frente juridicamente a
un delincuente del que no se conoce exactamente ni su identidad ni su
ubicacién espacial? Es evidente que las estrategias de la disuasion ya
no son suficientes, ni en el terreno militar ni tampoco aparentemente en
el juridico.

Entonces, la primera consideracion basica seria la siguiente: aunque
hasta ahora las fuerzas armadas protagonizaban la defensa de nuestra
seguridad nacional, en la actualidad, ante la diversificacién de las ame-
nazas, ya no son el aparato estatal exclusivo encargado para garantizar

(2)Ver ARTEAGA: «La estrategia europea de seguridad: cinco afios después», ARI n°
15/2009, Real Instituto Elcano, 22/01/2009; Informe del Parlamento Europeo de
2 de marzo de 2010 www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//
TEXT+REPORT+A7-2010-0026+0+DOC+XML+VO//ES, y, SHULMAN: «Medidas del
Consejo de Europa para luchar contra la cibercriminalidad», en ENAC, n° 2, agosto
2009, pag. 31.
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nuestra supervivencia (3). Pero a la vez, en paralelo, tampoco parece hoy
posible convenir que la administracion de justicia sea una herramienta
suficiente para resolver los conflictos atinentes a crimen organizado y
terrorismo. La premisa puede formularse con otras palabras: si en rea-
lidad lo que esta en peligro es nuestro sistema de convivencia, nuestra
seguridad nacional, en este marco el Derecho, la administracion de jus-
ticia, y en particular el derecho penal, tampoco resulta ser el instrumento
idoneo, suficiente o Unico para enfrentarse a estas amenazas.

En resumen, hoy parece una evidencia comunmente aceptada que
nos hallamos ante un nuevo escenario estratégico, criminoldgico y po-
litico-criminal, en el que se aprecia no sélo un salto cuantitativo sino
cualitativo. Y en este sentido se habla de una ruptura: los escenarios de
ataques son muy variados, con diferentes niveles de riesgo y de muy di-
versa escala de impacto potencial, lo que complica extraordinariamente
su prevencion y respuesta estatal. Ahora el nuevo terrorismo y la nueva
criminalidad transnacional, se muestran con una mayor agresividad y re-
presentan un auténtico desafio para los Estados. Pero su control igual-
mente hace peligrar los valores del Estado de Derecho, especialmente la
de los derechos fundamentales. Expresado en otros términos, la amena-
za real de estas formas de criminalidad provocan una demanda apropia-
da de la respuesta estatal y con ello también se realimenta el viejo debate
entre seguridad y libertad.

Nuevos escenarios, huevas amenazas, huevas respuestas

El desarrollo del ciberespacio ha facilitado enormemente el desarro-
llo de toda clase de actividades, incluyendo interacciones comerciales,
sociales y gubernamentales. Hoy en dia se ha encaminado el control de
muchos procesos mundiales a través del ciberespacio. Por lo que no hay
duda de que actualmente el ciberespacio constituye un bien valioso. Y
de que la seguridad del ciberespacio ha crecido en importancia (4).

En efecto, porque si combinamos estas reflexiones con el fendmeno
de las ciberamenazas, constatamos como la criminalidad organizada en
general y el terrorismo en particular, estan generalizando el uso de las
nuevas tecnologias de la informacién y la comunicacién como instrumen-

(3) BALLESTEROS MARTIN, M. A.: «El papel de las fuerzas armadas en la lucha contra
el terrorismo internacional», en Real Instituto Elcano de Estudios Internacionales y
Estratégicos, 18/08/2006.

(4) YAR: «Cybercrime and society», London 2006.
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to para desarrollar su actuacion delictiva. Sin embargo, la novedad de
esta circunstancia no es tanto el uso delictivo de las mismas, sino que su
empleo sofisticado y masivo en un escenario global, hasta el momento
no ha encontrado una respuesta adecuada y satisfactoria ni en el sistema
legal ni en el de la cooperacién de las diferentes agencias de seguridad.

Sin duda alguna, durante el control de Al Qaeda en Afganistan, se
desarrollé una auténtica academia de ciberterrorismo con el objetivo de
buscar formas de atacar las infraestructuras occidentales en el ciberes-
pacio. Aunque no hay que dejar de recordar que parte de la complejidad
en este andlisis, surge del hecho de que los diferentes Estados experi-
mentan las ciberamenazas de manera diferente, lo cual hace que resulte
una asimetria en la preocupacioén acerca de las mismas.

Las posibilidades de globalizacién e internacionalizacion que tales
tecnologias ofrecen, junto con las indudables ventajas que supone el
llevar a cabo actuaciones que pueden producir sus efectos incluso en
otro continente, convierte a estas categorias criminégenas en aun mas
peligrosas y efectivas de lo que hasta el momento venian siéndolo, y
en cierta manera generan un clima de miedo, inseguridad e impunidad,
unas veces real y otras distorsionado. Tales circunstancias obligan a de-
sarrollar un analisis detenido de los ordenamientos juridicos nacionales
y de la normativa internacional, a efectos de determinar las carencias de
las que adolecen, y asi posibilitar un debate serio y riguroso de reformas
juridicas tendentes a aumentar la eficacia de la respuesta juridica, que
suplan las deficiencias actuales (5).

Probablemente, si hubiera que escoger una caracteristica que defi-
niera al siglo XXI, ésta seria, sin duda alguna, la globalizacion. En efecto,
la disolucién de las fronteras, el establecimiento de espacios comunes,
cada vez de mayor amplitud, no sélo en el aspecto econémico y social,
sino también en el politico y en el juridico, estan posibilitando espacios
de actuaciéon en continuo incremento. Como es sabido, esta realidad
también provoca efectos negativos, y en nuestra tematica se plasma en
la generacién de un idéntico proceso de internacionalizacion y expan-
sién de la criminalidad.

Como se ha destacado sobradamente, en este contexto, las grandes
amenazas que en el presente se ciernen sobre la seguridad publica y

(5)ROMEO CASABONA (coord.): «El Cibercrimen: Nuevos retos juridico-penales, nuevas
respuestas politicocriminales», Granada 2006.
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la seguridad nacional vienen determinadas por la criminalidad organiza-
da y por el terrorismo. Dejando al margen las estrategias de naturaleza
militar, tradicionalmente mas propias de enfrentamientos armados entre
Estados, en su condicién de sujetos activos de Derecho internacional,
la consideracidon de estos fendmenos como conductas delictivas, tanto
en convenios internacionales como a nivel nacional, genera el que los
métodos de prevencion y represion en relacion a ambos —particularmen-
te complejo es el caso del terrorismo—, hayan de revestir una respuesta
combinada y coordinada de la administracion de justicia y de las fuerzas
armadas (6). No obstante, en estas lineas el enfoque dominante es el
analisis de las estrategias legales, esto es, de caracter juridico y no tanto
militar. A reforzar las mismas debiera dirigirse la labor de los poderes
publicos y también de la literatura cientifica, posibilitando una auténtica
cultura de seguridad nacional, en la que junto a la defensa de nuestra
supervivencia fisica (/o que somos), se articulara la defensa de nuestros
valores democraticos (como somos) (7).

Si a dicha profesionalizacion, internacionalizacion y globalizacién de
la criminalidad acabada de referir, afiadimos la consolidacion del uso de
las tecnologias de la informacién y la comunicacioén (TIC), obtenemos los
ejes esenciales que configuran la realidad sobre la que gira este trabajo.
En este sentido, en si mismas las TIC constituyen instrumentos de alto
valor patrimonial, politico y estratégico; pero tampoco deben minusvalo-
rarse las facilidades que el uso de las nuevas tecnologias ofrece para la
ejecucioén de ilicitos, lo que a su vez conlleva la generalizacion y aumento
del recurso a estas tecnologias como instrumento comisivo: el activismo,
el hacktivismo vy el terrorismo informatico son algunos ejemplos claros
de esta tendencia.

Quizés por este doble sentido de las TIC, como valor intrinseco y
como instrumentos comisivos, la literatura juridica ya comenzé a dife-
renciar, en la década de los ochenta, entre la criminalidad informatica,
consistente en la realizacion de determinados delitos que sélo pueden
materializarse a través de mecanismos informaticos o sobre los mismos
programas y sistemas informaticos; y la criminalidad clasica relacionada
con la informatica, relativa a las figuras delictivas tradicionalmente con-

(6) CLARKE, R. A.: «Cyber War: The Next Threat to National Security and What to Do
About it», HarperCollins, 2010.

(7)FERNANDEZ RODRIGUEZ y SANSO-RUBERT PASCUAL (editores): «Internet: un nue-
vo horizonte para la seguridad y la defensa» (Seminario de Estudios de Seguridad y
Defensa de la USC-CESEDEN). Universidad de Santiago de Compostela 2010.
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tenidas en los textos punitivos en los que la presencia de estas tecnolo-
gias no es sustancial a las mismas, sino instrumental (8).

Ciberdelitos y ciberamenazas

Como hipétesis, podria decirse que cibercrimen y ciberamenazas no
son categorias equivalentes, pues existen ciberdelitos que no constitu-
yen amenazas a la seguridad nacional, ni todas las amenazas a la se-
guridad nacional nacen de la criminalidad cibernética. Ahora bien, en
los supuestos mencionados, determinadas formas de cibercriminalidad
representan verdaderas amenazas a la seguridad nacional.

Para mostrar la diferente escala de gravedad que pueden revestir es-
tas conductas, me valdré de algunos ejemplos. Con ello quiero significar
que la respuesta debe distinguir igualmente la magnitud de la agresién, y
no solo para ser proporcional, sino también para ser eficaz.

El actual concepto de ciberespacio, «como conjunto de medios vy
procedimientos basados en las TIC y configurados para la prestacion
de servicios», nos ofrece un primer criterio para discernir las diferentes
entidades de las posibles agresiones y por consiguiente, de las necesi-
dades de regulacion juridica. Hasta fechas recientes, la ciberseguridad
respondia a la exigencia de tutelar la informacion (Information Security),
lo que determinaba un enfoque legislativo destinado a sancionar los ac-
Cesos, Usos, revelaciones, o danos ilicitos no autorizados. Sin embargo,
en la actualidad, la evoluciéon conduce hacia la gestion de riesgos del
ciberespacio (Information Assurance), en la que los riesgos para la segu-
ridad se encuentran vinculados al uso, procesamiento, almacenamiento
y transmision de informacién o datos, y los sistemas y procesos utiliza-
dos. Hoy la ciberseguridad requiere de ambos enfoques, diferentes pero
complementarios (9).

La importancia de la seguridad en el ciberespacio ha llevado a los
principales paises a desarrollar estrategias, planes y legislaciéon tendente
a prevenir y sancionar conductas delictivas, pero también a neutralizar
ciberataques a su seguridad nacional —se habla de un hipotético «ci-

(8) FREUND, W., Die Strafbarkeit von Internetdelikten, Wien, 1998; GUNTER, R., Compu-
ter criminalitéat, bhv, 1998

(9)FOJON CHAMORRO Y SANZ VILLALBA: «Ciberseguridad en Espafia: una propuesta
para su gestidon», ARI 101/2010, Real Instituto Elcano 18/06/2010.
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ber-11S» o de un «ciber-Katrina»— (10). Es mas, en mudltiples circulos se
formulan listados de Estados hostiles en este ambito. Asi, por ejemplo,
segun la organizacién privada «Reporteros Sin Fronteras», en un informe
de marzo de 2009, se identifica a los 12 «enemigos de Internet»: Iran,
China, Cuba, Egipto, Corea del Norte, Siria, Tunez, Arabia Saudi, Viet-
nam, Myanmar, Turkmenistan y Uzbekistan.

Pues bien, determinados los objetos de tutela, procede identificar las
amenazas a los mismos, que en todo caso son muy heterogéneas y pre-
sentan una naturaleza de alta innovaciéon. Parece existir cierto acuerdo
en clasificarlas, en consideracién a su autoria e impacto, en las cuatro
siguientes categorias:

A) Ataques perpetrados o patrocinados por Estados. Seria la tras-
lacién al ambito virtual de los conflictos reales entre paises. Los
ataques a infraestructuras criticas o clasificadas o la denominada
ciberguerra, constituyen buenos ejemplos.

B) Ataques cometidos por grupos terroristas o por cualquier otra mani-
festacion de extremismos politicos, ideoldgicos o religiosos. Plani-
ficacidn de acciones y su ejecucion, sabotajes, apologia, captaciéon
o reclutamiento serian las principales conductas a considerar (11).

C) Los ataques de la delincuencia organizada. El anonimato y las
fronteras nacionales ofrecen una alta rentabilidad para su uso en
fraudes econdmicos a gran escala o explotaciones de redes de
pornografia infantil.

D) Por ultimo, se identifican los ataques de perfil bajo. Su naturaleza
es muy heterogénea, incluyendo desde intromisiones en la intimi-
dad hasta pequefios fraudes.

Resulta facil concluir que, dada la generalizaciéon del uso de las
TIC, los ataques e intensidad de los mismos, son tan dispares que
llegan incluso a difuminar los bienes a proteger. A titulo orientativo
pueden citarse las siguientes modalidades de ataque: abusos en
el acceso a correos e internet; accesos no autorizados; bots o re-
des de equipos infectados remotamente; captura de contrasefas;
extorsiones debidas a informaciones; diversas clases de dafos y
sabotajes (v gr desfiguracién de paginas web); multiples varieda-

(10) Por ejemplo, consultar LEWIS, J.: «Security Cyberspace in the 44t Presidency», Re-
port 2008; o Doctrina militar rusa y seguridad en la informacién: www.belt.es/exper-
tos/HOME2 experto.asp?id=4999.

(11) CLARKE, R. A.: «Cyber War: The Next Threat to National Security and What to Do
About it», HarperCollins, 2010.
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des de fraudes; phishing, consistente en el uso de redes sociales
para adquirir de los usuarios informacién personal; denegacion de
servicio; infeccion por malware o uso de programas de cddigos
hostiles; exploit, consistente en la utilizacion de piezas, fragmen-
tos o secuencias de datos o0 comandos para aprovechar fallos del
sistema para lograr comportamientos no deseados en los progra-
mas; explotacion de servidores y navegadores; hurtos y robos de
ordenadores o dispositivos méviles; etc.(12).

E) Pero en todo caso, si hasta fechas muy recientes las empresas
privadas eran las que lideraban los avances en ciberseguridad,
ahora son los gobiernos los que han comenzado a protagonizar
una enorme inversion en proteger el ciberespacio. Por eso mismo,
son también muchos los Estados que ya consideran al mismo un
activo de su seguridad nacional
Ciertamente en una primera fase los ataques en el ciberespacio
fueron protagonizados por jévenes que mostraban su destreza
informatica; pero después se profesionalizaron y comercializa-
ron estas practicas ilegales al descubrirse su rentabilidad, faci-
lidad comisiva y considerable impunidad. En una tercera fase,
su generalizacion ha despertado, como acabamos de senalar,
el interés de los Estados ante la grave amenaza que suponen,
a la vez que posibilitan nuevas formas de defensa y ataque. Al-
gunas hipotesis ilustran perfectamente esta evolucién: los po-
sibles ataques a los sistemas que manejan las infraestructuras
publicas, como los servicios de telecomunicaciones, de agua,
luz, y gas, o los de transporte. En ocasiones el problema de su
proteccidén se complica al estar estos servicios prestados por
empresas privadas.

También se afirma, en una reciente publicacién (13), que el Penta-
gono sufre diariamente 5.000 ciberataques. Esta cifra puede resul-
tar orientativa del volumen e intensidad del problema.

Y por otra parte, segun fuentes gubernamentales norteamerica-
nas, las pérdidas por fraude de datos y pirateria en 2008, ascen-
dieron a una cifra estimada de 720.000 millones de euros. Este
dato es significativo del volumen econdémico del cibercrimen (14).

(12)PANSIERA, F. J., y JEZ, E., «La criminalité sur 'internet», Puf, 2000; PICCOT], L., (Co-
ord.), «ll diritto penale dell'informatica nell’epoca di internet», Padova, 2004.

(13) Quadrennial Defense Review, nimero de febrero de 2010

(14)Enlace web cybersecurity FBI www.fbi.gov/cyberinvest/cyberhome.htm
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Un resumen de los incidentes mas graves conocidos en los ul-
timos afnos puede sernos de utilidad para tratar de comprender
exactamente la dimension del problema (15).

Abril-Junio 2007

¢ Una serie de ciberataques a agencias y departamentos del gobier-
no de los Estados Unidos acabaron con el robo de entre 10 y 20
terabytes de informacién. Entre las principales victimas se encon-
traba el Secretario de Defensa, Robert Gates, cuya cuenta de co-
rreo electrénico no clasificada fue penetrada.

Mayo 2007

e El Parlamento, los Bancos, Ministerios y medios de comunicacién
de Estonia se enfrentaron a ataques distribuidos de denegacién de
servicio (denominados en inglés, DDoS - Distributed Denial of Ser-
vice-). Son ataques a un sistema de computadoras o de red, que
causan que un servicio o0 recurso sea inaccesible a los usuarios
legitimos. Normalmente provoca la pérdida de la conexion a la red.
En los ataques DDoS, los sitios web son inundados con un tréafico
tal, que origina su colapso.

Octubre 2007

e Se envid un correo electréonico a 1000 miembros de la plantilla del
Oak Ridge National Labs, del Departamento de Energia, de los USA,
con un adjunto (attach) que contenia el acceso a las bases de datos
no clasificadas de los Laboratorios.

Agosto 2008

e Hackers lograron introducir fotos de Hitler en la pagina oficial del
Ministerio de Asuntos Exteriores de Georgia, al tiempo que otras
paginas oficiales sufrian ataques distribuidos de denegacion de
servicio (DDoS). Algunos analistas norteamericanos concluyeron
que el gobierno ruso estaba detras de los ataques, y probablemen-
te habia actuado a través de los canales del crimen organizado.

(15) Center for Strategic and International Studies Technology and Public Policy Program.
CSIS. Washington D.C. USA.
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Agosto-Octubre 2008

e Hackers lograron el acceso a los correos electronicos y archivos de
los ordenadores de los cuarteles generales de Barack Obama y de
John McCain, durante la campafa para las elecciones presidenciales.

Noviembre-Diciembre 2008

¢ Algunos miles de ordenadores militares en Tampa, en los cuarte-
les generales para operaciones militares entre el este de Africa y
Asia central, son infectados con software dafino. Los investigado-
res concluyeron que el programa maligno fue introducido mediante
pen-drives que habian sido dejados en una plaza de aparcamiento.

Marzo 2009

e Investigadores de la Universidad de Toronto anunciaron que habian
descubierto una amplia red de ciberespionaje, que denominaron
«GhostNet.». Los operadores de esta red infectaron 1.295 ordena-
dores principales en 103 paises, de todo el mundo. Aunque no se
ha podido determinar el origen de los operadores, diversos analis-
tas apuntan a China.

Julio 2009

¢ Diversos ciberataques son lanzados contra las paginas web de los
gobiernos, instituciones financieras y medios de Corea del Sur y los
USA. Entre los objetivos estaba la pagina web del Washington Post
(washingtonpost.com). Corea del Sur culpa a Corea del Norte de
los ataques, pero la autoria no ha podido ser determinada todavia.

Diciembre 2009

e Google, y mas de otras 30 empresas norteamericanas, instaladas
en China, sufrieron ataques informaticos que ocasionaron, a mu-
chas de ellas, la pérdida de secretos tecnoldgicos.

Con todo, hay que reconocer que los ciberataques estan llegando a
ser cada vez mas sofisticados vy, por tanto, mas dificiles de rastrear. Se
asegura que los hackers en China, por ejemplo, son ahora mismo capa-
ces de tomar el control simultaneamente de miles de ordenadores per-
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sonales en los USA, y, por control remoto, ordenarles el envio de correos
electrdnicos falsos o virus.

Hasta el dia de hoy, la mayoria de los ataques informaticos se han
recogido bajo la denominacién de la categoria de «Cibercrimen». Cier-
tamente, todavia no ha habido actos realmente significativos de ciber-
terrorismo en los USA ni en ningun otro pais, segun los informes ofi-
ciales (16). Lo que se atribuye al hecho que al Qaida y otros grupos
terroristas estan todavia desarrollando sus ciber capacidades. Ahora
bien, el desarrollo de las mismas en estos uUltimos afos, sobre todo
desde 2008, esta siendo tan importante, que se prevé que en menos
de 10 aflos esos grupos terroristas puedan estar ya plenamente pre-
parados para lanzar sus principales atentados en el ciberespacio (17).
En realidad, como acabamos de comprobar al exponer los casos mas
significativos, los ataques de referencia cometidos contra gobiernos
extranjeros y corporaciones empresariales han sido, en gran medida,
con fines de espionaje y fraude.

En resumen, mientras parece existir acuerdo en que Internet ha te-
nido un gran impacto sobre la criminalidad, en lo que no parece existir
tanto consenso es en determinar sobre qué delitos en concreto ha recai-
do dicho impacto. Muchos autores afirman que prevalecen los cibercri-
menes —esto es, los llevados a cabo a través de ordenadores en la red—,
pero no hay, hoy por hoy, una definicién comun de lo que es cibercrimen
ni, por ende, de los delitos que exactamente abarca (18).

No obstante, con caracter general, el concepto de cibercrimen abarca
un conjunto de actividades ilicitas asociadas con el uso de TIC, especial-
mente en Internet. Actividades que pueden ir desde el fraude financiero
hasta la entrada no autorizada a sitios web, e incidir en ambitos como el
espionaje industrial, la pornografia o los juegos de azar, entre otros. Asi,
entre algunos de los ciberdelitos mas comunes se encuentran: el acceso
ilegal a sistemas ajenos, la intercepcion ilegal, la interferencia y pérdida
de datos, la interferencia de sistemas, la pornografia infantil, los delitos

(16) TAIPALE, K. A.: «Seeking Symmetry on the Information Front Confronting Global Ji-
had on the Internet», National Strategy Forum Review, Vol. 16, summer 2007.

(17)CLARKE, R. A.: «Cyber War: The Next Threat to National Security and What to Do
About it», HarperCollins, 2010.

(18)WALL, D. S.: «The Internet as a Conduit for Criminal Activity», INFORMATION TECH-
NOLOGY AND THE CRIMINAL JUSTICE SYSTEM, Pattavina, A., ed. Sage Publica-
tions, Inc., 2005, pp. 77-98.
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contra la propiedad intelectual, y el fraude electrénico. Sin embargo, por
diversas insuficiencias en materia de legislacién, su persecucion tiene
ciertas limitaciones. Todavia mas confusa resulta la brecha existente en-
tre los cientos de miles de incidentes ilegales estimados y el relativamen-
te escaso numero de procesos penales abiertos (19).

En el contexto descrito, algunos autores se plantean si los cibercri-
menes son realmente una nueva categoria de delitos necesitada de una
nueva teoria y clasificacion, o si no estamos ante unos delitos que, sin
necesidad de nuevas clasificaciones ni teorias, pueden ser entendidos
desde las categorias delictivas clasicas ya existentes (20). Incluso los
que van mas alla, se plantean que la sensacion de inseguridad en la red
y de la alarmante existencia de cibercrimenes no es sino producto de
recursos de informacion creados artificialmente por la propia industria
de ciberseguridad que, sin duda, tiene interés en la dramatizacion de
los cibercrimenes; esto es, en la creacidn de una sensacion subjetiva de
inseguridad y alarma en la red.

LAS RESPUESTAS DEL SISTEMA LEGAL

Pues bien, en todo caso, ambos fenémenos —ciberdelitos y cibera-
menazas—, separada o conjuntamente, constituyen una de las mayores
preocupaciones a nivel internacional y nacional, en el campo de la legis-
lacion penal. Esta creciente preocupacion se manifiesta en el elevado
numero de convenios, acuerdos y reformas que en relacion a los mismos
pueden encontrarse. Sin embargo, lo que despierta un mayor interés ra-
dica precisamente en el uso de la informatica como instrumento especi-
fico para la comisidn de tipos delictivos y su creciente potencialidad de
dano. De ahi que quizas, en primer lugar, trazaré a modo telegrafico un
marco del estado de la cuestion a nivel mundial, para después pasar al
ambito europeo y terminar con el modelo espanol.

Grandes lineas de la situacion a escala mundial

La diferente evoluciéon econdémica y tecnolégica se corresponde ge-
neralmente con similar grado de desarrollo normativo. De aqui la gran
diferencia entre paises en esta materia.

(19Y)WALL, ob. y loc cit.

(20) Por todos, ver ORTS BERENGUER, E., y ROIG TORRES, M., «Delitos informaticos y
delitos comunes cometidos a través de la informatica», Valencia, 2001.
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En el area de Africa del Norte (Magreb), el bajo indice de utilizacién
de internet, comporta una escasa preocupacion estatal por el problemay
consecuentemente un practicamente inexistente marco normativo. Muy
parecida es la situacion en el Africa Subsahariana.

El lado opuesto lo encarna la zona de América del Norte, donde los
gobiernos califican esta materia como atinente a la seguridad nacional y
el desarrollo comercial de las nuevas tecnologias encuentra su nivel mas
alto (técnicas de biometria, tarjetas inteligentes, redes privadas virtuales,
criptografia, redes inalambricas WLAN, etc.).

En América Latina, en términos generales, la preocupaciéon por la
ciberseguridad sigue siendo en la actualidad secundaria. Comienzan
paulatinamente a incorporarse los procedimientos internacionales de
seguridad de la informacion, aunque existen todavia importantes vacios
juridicos, como por ejemplo en relacién al cifrado.

La ausencia de un marco legislativo sobre seguridad en las redes
en la mayoria de paises de Asia, permite de una parte el libre juego de
empresas y consumidores, y de otra, una creciente intervencion de los
Gobiernos, que se proyecta sobre la gestion de los contenidos, la identi-
ficacion, el filtrado y los sistemas de criptografia.

La caracteristica mas determinante de Oriente Medio es la explota-
cién de las telecomunicaciones en régimen de monopolio por operado-
res nacionales. No se han desarrollado hasta el momento normativas
importantes sobre seguridad de la informacién.

Del escenario europeo me ocupo a continuacion con un mayor dete-
nimiento.

Convenio del Consejo de Europa, sobre cibercriminalidad

Ha de hacerse una mencién especial al Convenio del Consejo de Eu-
ropa, sobre cibercriminalidad, firmado en Budapest el 23 de noviembre
de 2001, el cual ha sido ratificado por Espafa el pasado 3 de junio, y en
vigor desde el 1 de octubre de 2010.

Tiene como propdsito el lograr una mayor cooperacion entre los Es-
tados, asi como el desarrollo de una legislaciéon armonizada y apropiada
para contener, en la mayor medida posible, este tipo de delincuencia. Se
articula en cuatro capitulos, ademas del Preambulo: el primero dedicado
a definiciones; el segundo a disposiciones de derecho penal sustantivo
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y procesal; el tercero a cooperacion internacional; y el cuarto a las clau-
sulas finales (21).

En lo que respecta a los comportamientos, que necesariamente han
de ser configurados como ilicitos penales en las correspondientes legis-
laciones internas, se estructuran en las siguientes categorias.

A) Infracciones contra la confidencialidad, la integridad y la disponi-
bilidad de los datos informaticos (Tit. 1). En este grupo se deben
describir como infracciones penales las siguientes conductas: a)
acceso ilicito doloso y sin autorizacién a sistemas informaticos
(art. 2); b) la interceptacion dolosa e ilicita, sin autorizacion, a tra-
vés de medios técnicos, de datos informaticos, en el destino, ori-
gen o en el interior de un sistema informatico (art. 3); c) los atenta-
dos contra la integridad de los datos, consistente en dafiar, borrar,
deteriorar, alterar o suprimir dolosamente y sin autorizacion los
datos informaticos (art. 4); d) los atentados contra la integridad
del sistema, esto es, la obstaculizacion grave, dolosa y sin auto-
rizacion, del funcionamiento de un sistema informatico, mediante
la introduccion, transmision, dafo, borrado, deterioro, alteracion
o supresién de datos informaticos (art. 5); €) el abuso de equipos
e instrumentos técnicos, que comporta la produccion, venta, ob-
tencion para su utilizacion, importacién, difusion u otras formas de
puesta a disposicion de dispositivos principalmente concebidos
o adaptados para cometer las infracciones antes referidas; la de
una palabra de paso (contrasena), de un codigo de acceso o de
datos similares que permitan acceder a un sistema informatico; y
la posesion de alguno de los elementos antes descritos (art. 6)(22).

B) Infracciones informaticas (Tit. 2). Entre ellas, segun este Convenio,
deben sancionarse penalmente los siguientes comportamientos:
a) las falsedades informaticas, que contienen la introduccion, al-
teracioén, borrado o supresion dolosa y sin autorizacion, de datos
informaticos, generando datos no auténticos (art. 7); b) estafa in-

(21) Por todos, ver, DE LA CUESTA ARZAMENDI y DE LA MATA BARRANCO (directores):
«Derecho penal informatico», Madrid 2010; GONZALEZ RUS: «Los ilicitos en la red
(): hackers, crackers, cyberpunks, sniffers, denegacion de servicio y otros compor-
tamientos semejantes», en «El cibercrimen: nuevos retos juridico-penales, nuevas
respuestas politico-criminales», Granada 2006; FERNANDEZ TERUELO, J. G., Ciber-
crimen. Los delitos cometidos a través de Internet, Oviedo 2007.

(22) GALAN MUNOZ: «Ataques contra sistemas informaticos», Boletin Informacién Mi-
nisterio de Justicia, 2006; GOMEZ NAVAJAS: La proteccion de datos personales,
Madrid 2005.
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formatica, que precisa la produccién de un perjuicio patrimonial a
otro, de forma dolosa y sin autorizacién, a través de la introduc-
cion, alteracion, borrado o supresion de datos informaticos, o de
cualquier otra forma de atentado al funcionamiento de un sistema
informatico, siempre con la intencién fraudulenta de obtener un
beneficio econdmico (art. 8) (23).

C) Infracciones relativas al contenido. Sin embargo, dentro de este
apartado unicamente se describen conductas relativas a porno-
grafia infantil (art. 9).

D) Infracciones vinculadas a los atentados a la propiedad intelectual
y a los derechos afines (art. 10) (24).

El Convenio también contiene disposiciones técnicas respecto a la
sancion de la complicidad, la tentativa (art. 11), la responsabilidad de las
personas juridicas (art. 12) y las sanciones y medidas a imponer (art. 13).

En sintesis, desde la perspectiva penal sustantiva, se trata del primer
instrumento normativo en el ambito europeo, lo que de por si supone un
paso decisivo hacia la armonizacién de las legislaciones en esta mate-
ria. Ahora bien, no debe confundirse armonizacion con unificaciéon, pero
en cualquier caso constituye el presupuesto necesario para la coope-
racion internacional y para avanzar hacia una mayor integracién legal.
En este sentido, como toda norma internacional, establece los minimos
comunes que los Estados miembros estan obligados a incorporar a sus
ordenamientos, pero desde luego no fija los maximos de intervencion
punitiva. En otro orden de consideraciones, aunque el texto se refiere
a comportamientos cometidos en el ciberespacio, algunos de ellos no
dejan de ser estructuras tipicas tradicionales, que bien por el medio co-
misivo empleado (nuevas tecnologias) o bien por la mayor gravedad de
Su uso, se incluyen dentro de esta categoria.

En cuanto a las disposiciones de naturaleza procesal, en lo refe-
rente al ambito de aplicacion, se faculta a los Estados para que ins-
tauren procedimientos o procesos especificos para la investigacion de
los ilicitos penales antes descritos; o de cualquier otro delito cometi-
do a través de un sistema informatico, o para la recogida de pruebas
electronicas (art. 14). Igualmente advierte que los Estados velaran para
que se respeten las garantias y derechos individuales proclamados en

(23) GALAN MUNOZ, A., «El fraude y la estafa mediante sistemas informaticos», Valencia,
2005.
(24)MIRO LINARES: «Internet y delitos contra la propiedad intelectual», Madrid 2005.
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la normativa interna de cada Estado y especialmente en la normativa
internacional (art. 15).

Relevante es la obligacién de los Estados de disciplinar la conserva-
cién inmediata de datos (art. 16), asi como la de conservacién y divul-
gaciéon inmediata de los datos de trafico (art. 17). De igual modo deben
adoptar medidas tendentes a la identificacién o mandato de comunica-
cion (art. 18), al registro y decomiso de datos informaticos almacenados
(art. 19), a la recogida en tiempo real de datos informaticos (art. 20) y a la
interceptacion de datos relativos al contenido (art. 21).

De gran interés la regulacién de la competencia, que insta a los Es-
tados para que se atribuyan jurisdiccion respecto a cualquier infraccion
penal contenida entre los arts. 2 a 11 del presente Convenio, cuando la
misma se haya cometido en su territorio, a bordo de una nave que ondee
pabellon del Estado; a bordo de una aeronave inmatriculada en ese Es-
tado, o por uno de sus subditos (art. 22). En este sentido, advertir que el
Convenio mantiene el principio de la territorialidad como criterio de atri-
bucion de competencia, y no introduce reglas de ampliacion o extensién
de la jurisdiccion.

En lo relativo a la cooperacién internacional, junto a los principios
generales (art. 23), se estipulan las reglas de extradicion (art. 24), y un
conjunto de medidas de colaboracion y asistencia (arts. 25 a 35). Todo
ello supone un significativo avance para la persecucion e investigacion
de estos ilicitos.

Recordar asimismo el Protocolo Adicional sobre incriminacién de ac-
tos de naturaleza racista y xenéfoba, cometidos a través de sistemas
informaticos, aprobado por el Consejo de Europa el 30 de enero de 2003.
Con este Protocolo, anclado en la proteccion de los derechos fundamen-
tales, se corrige una importante laguna del Convenio, persiguiéndose la
armonizacion en este sensible ambito.

Otros instrumentos normativos de la Union Europea

También en el ambito de la UE se han desarrollado numerosos ins-
trumentos para la regulacion de las nuevas tecnologias y su afectacion
a los derechos individuales, como por ejemplo ya iniciaron el Convenio
108/81 del Consejo, de 28 enero, para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caracter personal; o
la Directiva 95/46CE del Parlamento Europeo y del Consejo de 24 de
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octubre de 1995, relativa a la proteccion de los datos personales de las
personas fisicas y a la libre circulacion de estos datos; luego seguidas de
una abundante normativa.

Mas recientemente, debe destacarse la Directiva 2000/31/CE del
Parlamento y del Consejo Europeo, de 8 de junio, con la finalidad de
armonizar los ordenamientos europeos en materia de servicios de la so-
ciedad de la informacion. La misma se conoce como «comercio elec-
trénico», y parte de la idea de crear un espacio europeo sin barreras en
la comunicacién e informacion. Sin embargo, ya advierte de la necesi-
dad de intervencién penal frente a determinadas conductas que pueden
afectar a cuatro grandes areas necesitadas de tutela: menores, dignidad
humana, consumidores y salud publica.

En esta tendencia se inscribe la Directiva 2002/58/CE, de 12 de julio,
relativa al tratamiento de datos personales y a la proteccion de la intimi-
dad en el sector de las comunicaciones electrénicas. Aqui se fijan una
serie de obligaciones de confidencialidad y regulacién de la conservacion
de datos, prohibiendo la escucha, grabacién, almacenamiento u otras
clases de intervencién o vigilancia de las comunicaciones. Sin embargo,
debe subrayarse la introduccion de excepciones a estas prohibiciones
cuando se vea afectada la seguridad nacional (art. 15). La reciente Direc-
tiva 2006/24/CE, sobre conservacion de trafico de las comunicaciones
electronicas consagra esta orientacion, tendente a garantizar la identifi-
cacion del origen, destino, fecha, hora y duracién de comunicaciones, el
tipo de comunicacion, el equipo utilizado y la localizacion del mismo, por
razones de seguridad nacional.

Otro hito significativo en este camino de lucha contra la cibercrimina-
lidad, lo representa la Directiva 2000/375/JAl, destinada a la adopcién de
medidas, fundamentalmente de actuacién policial, para la persecucion
de conductas de pornografia infantil.

A destacar también la Decision marco 2001/413/JAl del Consejo, de
28 de mayo, sobre la lucha contra el fraude y la falsificacion de medios
de pago distintos del efectivo (DO L 149 de 2.6.2001); la mas reciente
Decisiéon Marco 2004/68/JAl del Consejo de 22 de diciembre de 2003,
relativa a la lucha contra la explotacion sexual de los nifios y la pornogra-
fia infantil (DO L 13/44 de 20.01.2004), en la que se hace referencia a la
regulacion de estos delitos cuando son cometidos a través de Internet. Y
finalmente, la Decision Marco 2005/222/JAl del Consejo de 24 de febrero
relativa a los ataques de los que son objeto los sistemas de informacion
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(DO L 69 de 16.3.2005), por la que se establece la obligacion de los Esta-
dos miembros de configurar como infracciones penales el acceso ilicito
a un sistema de informacion, el perjuicio a la integridad de un sistema o
la intromisién ilegal en los datos. Todas las cuales contienen indicacio-
nes relativas a la realizacién de tales conductas a través de sistemas de
comunicacion.

Criminalidad organizada y terrorismo

La criminalidad organizada ha sido a su vez, objeto de una importante
labor internacional. Asi, debe hacerse referencia en primer lugar a la Con-
vencién de las Naciones Unidas contra la Delincuencia Organizada Trans-
nacional, adoptada por la Asamblea General de las Naciones Unidas el 15
de noviembre de 2000, mediante la Resolucién A/RES/55/25, la cual tiene
como objetivo, precisamente, lograr una mayor cooperacion internacional
en la lucha contra este tipo de delincuencia. O la Directiva 2005/60/CE del
Parlamento Europeo y del Consejo, de 26 de octubre de 2005, relativa a la
prevencion de la utilizacion del sistema financiero para el blanqueo de ca-
pitales y para la financiacion del terrorismo (DO L 309 de 25.11.2005) (25).

La misma afirmacion cabe hacer respecto del terrorismo, en relaciéon
al cual puede hablarse ademas de los respectivos Convenios firmados
en el seno de la ONU, del Convenio del Consejo de Europa sobre pre-
vencion del terrorismo, firmado en Varsovia, el 16 de mayo de 2005, del
cual también es parte nuestro pais —aunque no ha sido ratificado—. Como
es sabido, la estrategia que se ha venido estableciendo para comba-
tir al terrorismo ha consistido en el incremento de la cooperacion y del
intercambio de la informacién, estableciéndose medidas concretas en
relacion a especificos aspectos relacionados con las mismas, tales como
la facilitacion de los procesos de entrega de los detenidos por estos
delitos, mediante la Decisién Marco 2002/584/JAl del Consejo de 13 de
junio de 2002 relativa a la orden de detencién europea y a los proce-
dimientos de entrega entre Estados miembros, transpuesta a nuestro
ordenamiento mediante la Ley 3/2003 de 14 de marzo, sobre la orden
europea de detencion y entrega (BOE num. 65, de 17 de marzo de 2003).

(25)VVAA: GONZALEZ CUSSAC, J. L. y FERNANDEZ HERNANDEZ, A., coord: Finan-
ciacion del terrorismo, blanqueo de capitales y secreto bancario. Un andlisis critico,
Valencia, 2009; FERRE OLIVE, J.C., y ANARTE BORRALLO, E., Delincuencia organi-
zada. Aspectos penales, procesales y criminolégicos, Universidad de Huelva, Huelva,
1999.
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O la afectacion de los recursos econdmicos de las organizaciones te-
rroristas mediante la aprobacion del Convenio Internacional para la re-
presién de la financiacién del terrorismo de 1999 de Naciones Unidas;
la Resolucién del Consejo de Seguridad de Naciones Unidas 1373, de
28 de septiembre de 2001; la Recomendacion del Consejo de la Union
Europea, de 9 de diciembre de 1999, relativa a la Cooperacién en la lu-
cha contra la financiacién de grupos terroristas; la Decision marco del
Consejo de 13 de junio de 2002, sobre la lucha contra el terrorismo o la
Declaracion de la Unidn Europea sobre la lucha contra el terrorismo, de
25 de marzo de 2004 (26).

Como se aprecia, abundante es la normativa que a nivel internacional
puede encontrarse sobre cada uno de los aspectos a los que se ha he-
cho referencia. Los ejemplos acabados de resefar ponen de manifiesto
sin embargo, dos tendencias que revisten, a nuestro modo de ver, una
relevancia considerable. En primer lugar, que las actuaciones previstas
versan sobre aspectos especificos que pueden ser individualizados en
cada una de las categorias crimindgenas referidas. En segundo lugar,
que mediante el tratamiento individualizado de cada una de esos aspec-
tos, se estdn comenzando a establecer instrumentos aplicables conjun-
tamente a las mismas. Sin duda, porque en la realidad cotidiana de las
mismas, los vinculos de unién entre ellas son constantes e innegables.

Derecho penal espanol

Por lo que se refiere a Espania, el terrorismo, la criminalidad organi-
zada y determinados delitos relacionados con las nuevas tecnologias
encuentran respuesta en nuestro ordenamiento juridico mediante su pre-
vision, principalmente, en el Cédigo Penal. En este sentido ya el Codigo
Penal de 1995 supuso un avance de gran calado en estas materias, y la
reforma del mismo de 2010, que entrara en vigor a partir del préximo 23
de diciembre de 2010, incorpora diversos instrumentos internacionales
referidos a las nuevas tecnologias.

Igualmente hay que destacar el avanzado tratamiento que la literatura
cientifica espafola ha venido realizando de estos fenomenos delictivos,
conformando una consolidada y abundante doctrina al respecto. Lo mis-

(26) GONZALEZ CUSSAC, J. L. y FERNANDEZ HERNANDEZ, A.: «Sobre el concepto
juridico-penal de terrorismo», en «El Estado de Derecho frente a la amenaza del nue-
vo terrorismo», en «Teoria y Derecho. Revista de pensamiento juridico «(Tirant), n°® 3,
junio 2008, pags. 34 a 58.
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mo cabe decir de nuestra jurisprudencia, con un abundante cuerpo de
resoluciones en la materia. A este amplio acerbo juridico me remito y
aqui unicamente me detendré en exponer esquematicamente los princi-
pales ejes del sistema legal espanol (27).

Comenzaré por resefar la importante modificacion del Coédigo Penal
de 2010 en materia de «organizaciones y grupos criminales» (Cap. VI
del Tit. XXIl). En primer lugar, se contiene una novedosa regulaciéon de
los delitos cometidos en el seno de organizaciones o en grupos, en el
que se distinguen ambos niveles de concierto de personas para cometer
delitos. Aqui, ademas del castigo agravado por la comisién de concretas
infracciones, se castiga como figura autbnoma la pertenencia a las mis-
mas (arts. 570 bis; ter; y quater). Ademas de la sancién correspondiente
por la comisién de los delitos comunmente vinculados al crimen orga-
nizado, el modelo espafiol contempla penas agravadas precisamente
cuando éstos se realizan en el seno de las mismas. A tales efectos resul-
ta igualmente relevante la definicién que de la delincuencia organizada
se contiene en el art. 282 bis de la LECrim.

A continuacion, el Capitulo VII se refiere a las «organizaciones y gru-
pos terroristas y a los delitos de terrorismo» (arts. 571 a 580), en el que
se encuentra una detallada y completa —en relacién a la normativa inter-
nacional y Derecho comparado- tipificacién de estos ilicitos. Asi, junto a
la definicion de organizacion y grupo terrorista, se sancionan, entre otras,
las conductas de pertenencia y colaboracién a las mismas (art. 571); la
comision de concretos delitos graves por personas que pertenecen, ac-
tlan a su servicio o colaboran (art. 572); el depdsito y tenencia de armas,
municiones y explosivos (art. 573); realizacién de infracciones menos
graves por personas que pertenezcan, actlen a su servicio o colabores
con organizaciones 0 grupos terroristas (art. 574); comision de delitos
contra el patrimonio para allegar fondos (art. 575); actos de colabora-
cién, vigilancia e informacion (art. 576); actos de financiacion (art. 576
bis); los que sin pertenecer colaborasen con las finalidades terroristas
(art. 577); apologia del terrorismo (art. 578); actos preparatorios (art. 579);
y, reincidencia internacional (art. 580).

El escenario difiere sin embargo en lo que a las nuevas tecnologias se
refiere. Al igual que ocurre por ejemplo en Italia o en Alemania, nuestro

(27)Con caracter general puede verse VIVES ANTON; ORTS BERENGUER; CARBONELL
MATEU; GONZALEZ CUSSAC; MARTINEZ-BUJAN PEREZ. «Derecho Penal. Parte
especial», 3% ed. Valencia 2010.
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legislador no ha optado por desarrollar un tratamiento conjunto y unitario
de las conductas tipificadas penalmente, sino que por el contrario, dada
la heterogeneidad de supuestos, se ha optado por ir ubicando en los
distintos Titulos, Capitulos y Secciones que configuran el Cédigo Penal,
los ilicitos que pueden encontrarse relacionados con ellos. En efecto,
también en materia de delitos vinculados a las nuevas tecnologias, el
texto punitivo espafiol mantiene el criterio sistematizador del bien juridi-
co tutelado (intimidad, patrimonio, etc.).

También en este ambito deben subrayarse importantes modificacio-
nes operadas por la reforma penal de 2010. En todo caso, expondré a
continuacion las principales figuras delictivas vinculadas con las nuevas
tecnologias:

— concertacidén de encuentros con menores de trece afos, a través
de internet, teléfono o cualquier otra tecnologia de la informacién o
la comunicacioén, con la finalidad de atentar contra su indemnidad
sexual (art. 183 bis);

— prostitucion y corrupcion de menores (art. 189);

— acceso ilicito a datos o programas informaticos (art. 197,3°);

— descubrimiento, revelacion y cesion de secretos por personas en-
cargadas o responsables de los soportes, ficheros informaticos,
electronicos o telematicos (art. 197,5°);

— robo con fuerza: descubrimiento de claves para acceder a lugar ce-
rrado y concepto de «llaves falsas» extendido a instrumentos tec-
nolégicos de apertura y cierre (arts. 238 y 239);

— estafa informatica: manipulacion informatica para lograr transmi-
sion patrimonial no consentida; fabricacion, introducciéon, posesiéon
y facilitacion de programas informaticos especificamente destina-
dos a la comision de estafas; utilizacion abusiva de tarjetas de cré-
dito o débito, cheques de viaje o datos alli contenidos (art. 248,2°);

— defraudaciones de fluido eléctrico y analogos (art. 255);

— danos informaticos: borrado, alteracion, supresién o hacer inacce-
sible datos, programas informaticos o documentos electrénicos;
obstaculizar o interrumpir el funcionamiento de un sistema informa-
tico (art. 264); danos a medios o recursos de las Fuerzas Armadas
(art. 265);

— propiedad intelectual (arts. 270 y 271);

— propiedad industrial (arts. 273 a 277);

— descubrimiento, revelacion y difusion de secretos de empresa (arts.
278y 279);
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— la fabricacién o tenencia de programas de ordenador especifica-
mente destinados a cometer delitos de falsedades (art. 400);

— infidelidad en la custodia de documentos y violacién de secretos
por autoridad o funcionario publico (arts. 413 y ss.);

— desérdenes publicos: obstaculizar o destruir lineas o instalaciones
de telecomunicaciones (art. 560,1°);

— descubrimiento y revelacién de secretos e informaciones relativas a
la defensa nacional (arts. 598 y ss.).

Aunque con ciertas imprecisiones técnicas y algun aspecto discu-
tible, parece convenirse que nuestro ordenamiento penal contiene una
adecuada regulacion en la materia y un al nivel de incorporacioén de la
normativa europea e internacional.

UN BALANCE DEL DEBATE JURIDICO ACTUAL

Categorias Generales

La combinacion de varios factores ya enunciados en el primer apar-
tado, ha propiciado el nacimiento o el replanteamiento de una serie de
complejas cuestiones juridicas. A efectos meramente expositivos, éstas
las podemos agrupar y enumerar como sigue:

A) En el ambito del Derecho Constitucional, las nuevas tecnologias
obligan a una profunda consideracién de los siguientes aspectos:
a) derecho fundamental a la intimidad (18.1 CE); b) derecho funda-
mental a la inviolabilidad del domicilio (18.2 CE); c) derecho funda-
mental al secreto de las comunicaciones (18.3 CE); d) derecho a
la no intromisioén en el entorno digital (18.4 CE); e) Habeas data; f)
libertad de expresion e informacién (art. 20 CE).

Algun ejemplo puede servir para expresar esta preocupacion. En
principio, se suele aceptar que internet, como red de redes sobre
la que no gobierna nadie, no conoce fronteras. Pero en algunos
de los regimenes autoritarios mas poderosos si se estan tejiendo
limites muy estrictos. Es el caso de China e Iran, que han inver-
tido sustanciosas cantidades en TIC para controlar radicalmente
la libertad de expresidn en sus conexiones a la red, interceptando
«webs» para capturar disidentes politicos, que luego son deteni-
dos. En la actualidad ya no se conforman con cerrar paginas o
censurar resultados en motores de blusqueda, sino que son ca-
paces de espiar al internauta a través de sus proveedores de co-
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nexion: leen sus correos electronicos o blogs restringidos y con-
trolan al detalle qué paginas visitan. El empleo de esta tecnologia
lesiona gravemente el derecho fundamental a la intimidad.

En efecto, pues internet funciona como una red de puertos co-
nectados a sistemas auténomos, pequenas redes que se unen en
una gran red de redes no gobernada por nadie. Cada proveedor
de una de esas redes se compromete a facilitar, en principio, que
cada puerto, desde su direccion IP, comparta informacién —co-
rreos electrénicos, intercambio de archivos, visitas a paginas web—
con otros puertos, en cualquiera de las demas redes auténomas.
Pero cuando es un Estado, o cualquier corporacioén, quien contro-
la esos puertos, puede interferir absolutamente en la navegacion
de sus usuarios: prohibiendo la comunicacion entre dos o mas
puertos; desconectando a internautas; espiando o censurando los
paquetes que transmiten la informacion en la red. Los conocidos
conflictos de Yahoo (2004) y Google (2009) con el gobierno de Chi-
na expresan suficientemente este grave problema. Pero idéntica
pretensién han manifestado recientemente Arabia Saudi, Emiratos
Arabes, Libano, Argelia e India. Ahora solicitan el acceso al sofis-
ticado sistema codificado de la telefonia mévil de Blackberry; este
ultimo pais alegando que fue utilizado para preparar y ejecutar los
recientes atentados de Bombay. Probablemente la siguiente em-
presa en ser requerida sera Skype.

Pero esta capacidad técnica para controlar la informaciéon en la
red, despertd la preocupacion en gobiernos de Estados de Dere-
cho, ante el posible abuso por parte de las grandes corporaciones.
El ejemplo mas evidente lo encontramos en los proveedores de in-
ternet de los Estados Unidos, que bajo la justificacion de combatir
lo que consideran pirateria, emplean estas técnicas. Asi sucedid
en 2008 con Comcast, proveedora de banda ancha por cable, que
segun La Comision Federal de Comunicaciones, estaba interfirien-
do selectivamente sobre ciertas conexiones de programas P2P.
Lo mismo puede suceder cuando las agencias de seguridad ape-
lan a la defensa de la seguridad nacional. Esta posibilidad obliga
a una regulacion legal precisa que impida practicas arbitrarias,
garantizando el derecho a la intimidad de los ciudadanos. Pues
obvio es, que no solo los regimenes autoritarios estan interesa-
dos en el control de las comunicaciones. La censura del blog de
la embajadora del Libano en Londres, el pasado verano, por elo-
giar al fallecido ayatola Mohamed Hussein Fadlallah, considerado
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mentor de Hizbula y calificado de terrorista, es un buen ejemplo
de esta tendencia. Ello obliga a la busqueda de un equilibrio entre
las libertades civiles y la seguridad nacional, que afecta por igual a
Gobiernos y empresas tecnolégicas.

En este contexto tampoco puede dejar de citarse la viva contro-
versia por las revelaciones de documentos clasificados por el sitio
web WikiLeaks, en torno a actuaciones de las fuerzas armadas
norteamericanas durante los conflictos de Irak y Afganistan.

B) Por su parte, las nuevas tecnologias también obligan a que en
el seno del Derecho Penal se proceda a una mayor precisiéon en
la tipificacion y proporcionalidad de la sancion de los siguientes
comportamientos: a) delitos contra la intimidad: acceso ilicito;
interceptacion ilicita; descubrimiento de secretos e intercepta-
cidn de comunicaciones; descubrimiento de secreto informatico;
b) crimen organizado y delincuencia profesional: fraudes infor-
maticos; blanqueo de capitales; c) ciberterrorismo; d) atentados
contra la integridad de datos e integridad del sistema (dafos); €)
fraudes informaticos: falsedad informatica y estafa informatica;
f) responsabilidad de las personas juridicas; g) pornografia in-
fantil.

Asi, no son pocos los problemas que en relacion a la delincuencia
informatica pueden ponerse de manifiesto. Especialmente desde
que el uso de Internet no sélo se ha generalizado, sino que se ha
estandarizado. Las amenazas que la misma puede implicar para
la intimidad o para el propio patrimonio, junto con el alto grado de
evolucion que tales técnicas experimentan, hacen que la actuali-
zacién y analisis de las mismas deban ser constantes.

Dado que con las comunicaciones telematicas las fronteras se tor-
nan inexistentes y los espacios pierden su materialidad, a nivel
juridico pueden encontrarse multitud de problemas relativos a la
determinacion del lugar de comision de los delitos, el momento en
el que pueden considerarse cometidos, el esclarecimiento de la
jurisdiccién competente, asi como la determinacion de los sujetos
a los que cabe atribuir responsabilidad por la comisién de los mis-
mos.

A estos efectos, evidente resulta la controversia relativa a los ser-
vice-providers. Pero los problemas que surgen en esta materia no
lo son unicamente a efectos procesales, sino que también en ma-
teria de Derecho penal sustantivo pueden encontrarse aspectos
problematicos. Principalmente, la plasmacién en un texto punitivo
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de las conductas que a través de estos medios pueden llevarse a
cabo, en particular sobre el derecho a la intimidad, dada la espe-
cial relacién entre usuarios y servidores (28). Pero no solo eso. Al
igual que existen conductas que pueden ser cometidas mediante
las nuevas tecnologias, respecto de las que nadie pone en duda
su caracter delictivo, también puede aludirse a todo un conjunto
de comportamientos que no sélo no se encuentran configurados
como tales en la actualidad, sino que en determinadas ocasiones
pueden ser reconocidos incluso como derechos, y de los que sin
embargo, se esta haciendo un uso del que pueden beneficiarse
los grupos criminales organizados. Sin duda este es uno de los
principales problemas con los que el legislador debe enfrentase.
Los denominados usos pasivos que de internet y los ordenadores
estan realizando las organizaciones criminales para facilitar su or-
ganizacion y actuacion constituyen sin duda, el objetivo sobre el
que procede comenzar a trabajar inmediatamente.

Pero lo que ahora se pretende es centrar la atencién en los no-
vedosos procedimientos tecnolégicos de los que hacen uso las
organizaciones criminales en general y las terroristas en particular,
a fin de poder desarrollar un balance de los instrumentos legisla-
tivos con los que contamos para afrontar esta nueva realidad. Es
decir, que el uso ilicito de las nuevas tecnologias fuerza ademas
a una tipificacion altamente especializada y precisa, en constante
transformacion y evolucién. Por citar un ejemplo de gran interés,
el empleo de Internet para la propaganda y radicalizacion terrorista
(29), o para la realizacion de operaciones de informacién de con-
trainsurgencia (30).

(28)KERR, I. & GILBERT, D.: «<The Role of IPS in The Investigation of Cybercrime», en
Tom Medina & Johannes J. Britz, Information Ethics in the Electronic Age, Mendina,
Johannes Brtiz, eds., McFarland Press, 2004, pp. 163 a 172.

(29) LARRIBA HINOJAR: «Globalizacién, terrorismo y libertad de expresiéon: conminaciéon
penal de actividades terroristas en el entorno virtual», en «Constitucion, derechos
fundamentales y sistema penal» (Dir. Carbonell Mateu/Gonzéalez Cussac/Orts Beren-
guer), Valencia 2009; p. 1089 y ss.

(B0) TAIPALE, K. A.: «Seeking Symmetry on the Information Front Confronting Global Ji-
had on the Internet», National Strategy Forum Review, Vol. 16, summer 2007; TAI-
PALE, K. A.: «Whispering Wires and Warrantless Wiretaps: Data Mining and Foreign
Intelligence Surveillance», NYU Review of Law & Security, No. 7, Supl. Bull.on L. &
Sec., Spring 2006; TAIPALE, K. A: «Cyber-Deterrence», Law, Policy and Technology:
Cyberterrorism, Information, Warfare, Digital and Internet Immobilization, IGI Global,
2010.
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C) En el campo del derecho procesal, han de destacarse las proble-
maticas relativas a: a) competencia vy jurisdiccion: aplicacion ex-
traterritorial de la ley penal; cooperacién internacional; extradiciéon
y euroorden; b) medios de investigacion y prueba: interceptacién
de comunicaciones; diligencia de entrada y registro y confiscacion
de discos duros; registro y decomiso de datos informaticos al-
macenados; recogida en tiempo real de datos informaticos; inter-
ceptacion de datos relativos al contenido; interceptacion de datos
externos o de trafico; c) responsabilidad del service provider.

La competencia jurisdiccional en los cibercrimenes es un asunto
complicado y dificil, en particular cuando se refiere al terrorismo
(81). En este sentido, acciones en Internet que son legales en el
pais donde se inician pueden ser ilegales en otros paises, incluso
aunque el acto no sea particularmente fijado como objetivo en ese
unico pais (32).

Los conflictos sobre la competencia jurisdiccional pueden ser tan-
to negativos —ningun Estado reclama la competencia—, como po-
sitivos —varios Estados reclaman dicha competencia—. Pero por
encima de todo lo que no esta claro es qué constituye la compe-
tencia jurisdiccional: ¢ Es el lugar donde se lleva a cabo la accién?,
¢ El pais de residencia de quien comete la acciéon?, ¢ El lugar don-
de se producen los efectos de la accién?, ;0O el pais cuya nacio-
nalidad tiene el propietario del ordenador que ha sido objeto de
ataque?, ¢0 todos ellos a la vez? Como es sencillo observar, tras
estos interrogantes se esconden diversas cuestiones juridicas: el
forum delicti commissi; el principio territorial; la atribucién de com-
petencia a las diferentes jurisdicciones nacionales, etc.

En todo caso, de lo que no cabe duda es que los paises no se
ponen completamente de acuerdo sobre esta cuestion y tienen vi-
siones muy diferentes, produciéndose asi una divergencia global.
Es mas, los diversos estatutos sobre el cibercrimen que han sido
aprobados en las ultimas décadas en numerosos paises, muestran
una amplia variedad de clausulas diversas sobre la competencia
jurisdiccional (33).

(31) TRACHTMAN, J. P.: «Global Cyberterrorism, Jurisdiction, and International Organiza-
tion», Tufts University, The Fletcher School, July 20, 2004.

(32)BRENNER, S. W. & KOOPS, B-J.: «Approaches to Cybercrime Jurisdiction», Journal
of High Technology Law Vol IV No 1, 2004, pp. 3 a 46.

(33)REIDENBERG, J. R.: «Technology and Internet Jurisdiction», University of Pennsylva-
nia Law Review, Vol 153:1951, 2005, pp. 1951 a 1974.
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Por otra parte, ya se ha aludido a la interceptacion y censura en
anteriores apartados, ahora solo quiero hacer mencién al incre-
mento del uso de tecnologias para bloquear sitios con conteni-
dos ofensivos y su posterior trafico. El caso paradigmatico es la
pornografia infantil. En este sentido sobresale su empleo por uni-
dades policiales de paises tan variados como los EEUU, México,
Holanda o Espafa. Y en general, debe llamarse la atencion para
garantizar que la investigacion policial de actividades delictivas se
desarrolla conforme a reglas constitucionales de confidencialidad
y proporcionalidad.

De otra parte, me parece crucial hacer referencia a la problematica
de la investigacion criminal ultraterritorial o transfronteriza (34). Un
conocido caso puede servir de muestra.

En otofio de 2000, el FBI se enteré de que unos hackers habian
penetrado en las redes informaticas de bancos, grandes grupos
empresariales, proveedores de servicios de Internet y otras firmas
norteamericanas. Ante la sospecha de que los ataques provenian
de Rusia, el FBIl intento, sin éxito, asegurarse la asistencia de Rusia
para la monitorizacion y reparacién de la actividad criminal. Tras
este fallido intento, los Estados Unidos decidieron actuar unilate-
ralmente. Después de obtener una orden de registro en los USA,
empled un programa rastreador («sniffer») de registro de pulsacion
de tecla, para conocer los nombres de usuario y contrasefias de
los hackers. Esta informacién fue empleada, a su vez, para bajar
informacién incriminatoria de los 