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3432 ACUERDO entre el Reino de Espaia y la Repu-

blica de Bulgaria para la proteccion mutua y el
intercambio de informacion clasificada, hecho
en Madrid el 27 de septiembre de 2005.

ACUERDO ENTRE EL REINO DE ESPANAY LA REPUBLICA
DE BULGARIA PARA LA PROTECCION MUTUA Y EL
INTERCAMBIO DE INFORMACION CLASIFICADA

El Reino de Espana y la Republica de Bulgaria, en ade-
lante denominados las «Partes»,

Conscientes de los cambios en la situacidon politica
mundial y reconociendo el importante papel de su mutua
cooperacién para la estabilizacion de la paz, la seguridad
internacional y la confianza mutua,

Comprendiendo que una buena cooperacién puede
requerir el intercambio de informacion clasificada entre
las Partes,

Deseando crear un conjunto de normas para la protec-
cion mutua de informacién clasificada intercambiada
entre las Partes en virtud de cualquier futuro acuerdo de
cooperacién o contrato clasificado,

Han convenido en lo siguiente:

ARTICULO 1

Aplicabilidad

(1) EI presente Acuerdo establece procedimientos
para la proteccion de la Informacion Clasificada intercam-
biada entre las Partes.

(2) Ninguna de las Partes podréa acogerse al presente
Acuerdo para obtener Informacién Clasificada que la otra
Parte haya recibido de unaTercera Parte.

ARTICULO 2

Definiciones

A los efectos del presente Acuerdo:

(1) Por «Informacién Clasificada» se entendera cual-
quier informacion (es decir, conocimiento que pueda ser
comunicado de cualquier forma) o «material», respecto
de los cuales se decida que requieren proteccidén contra
su divulgacién no autorizada y a los que se haya asignado
un nivel de clasificacion de seguridad.

(2) Por «Material Clasificado» se entendera cualquier
articulo técnico, equipo, dispositivo o arma, fabricado o
en proceso de fabricacion, asi como los componentes
usados para su fabricacién, que contenga Informacion
Clasificada.

(3) Por «Documento Clasificado» se entendera cual-
quier forma de Informacién Clasificada registrada, inde-
pendientemente de su forma o caracteristicas fisicas, por
ejemplo, material escrito o impreso (entre otros, carta,
dibujo, plano), soportes informaticos (entre otros, disco
duro, disquete, chip, cinta magnética, CD), fotografia y gra-
bacién en video y su reproduccion éptica o electronica.

(4) Por «Contratista» se entendera una persona
fisica o juridica que participe en un Contrato Clasificado
o tenga la capacidad juridica para celebrar Contratos
Clasificados.

(6) Por «Contrato Clasificado» se entendera un
acuerdo entre dos o mas Contratistas que crea y define
derechos y obligaciones ejecutables entre ellos y que con-
tiene o requiere acceso a Informacion Clasificada.

(6) Por «Autoridad de Seguridad Competente» se
entendera la autoridad designada por una Parte como
responsable de la aplicacion y supervision del presente
Acuerdo.

(7) Por «Parte Receptora» se entenderd la Parte a la
que se transmite Informacion Clasificada.

(8) Por «Parte Originadora» se entendera la Parte
gue crea Informacion Clasificada.

(9) Por «Tercera Parte» se entendera cualquier orga-
nizaciéon internacional o Estado que no sea Parte en el
presente Acuerdo.

(10) Por «Habilitacion Personal de Seguridad» se
entendera la determinacion por la Autoridad de Seguri-
dad Competente u otra autoridad pertinente, producto de
un procedimiento de investigacion, de que un individuo
reune los requisitos necesarios para tener acceso a Infor-
macion Clasificada, conforme a las respectivas leyes y
reglamentos nacionales.

(11) Por «Habilitacion de Seguridad de la Instalacién»
se entendera la determinacion por la Autoridad de Segu-
ridad Competente u otra autoridad pertinente de que,
desde el punto de vista de la seguridad, una instalacién
tiene capacidad fisica y organizativa para manejar y prote-
ger Informacién Clasificada, conforme a las leyes y regla-
mentos nacionales.

(12) Por «Principio de Necesidad de Conocer» se
entendera que el acceso a la Informacién Clasificada sélo
podra concederse a una persona que tenga una necesi-
dad comprobada de conocer o poseer tal informacion
para desempenar sus obligaciones oficiales y profesiona-
les, en el marco de las cuales se cedio la informacion a la
Parte Receptora.

(13) Por «Infraccion de Seguridad» se entendera un
acto u omision contrario a las leyes y reglamentos nacio-
nales, que resulte o pueda resultar en una divulgacién o
destruccion no autorizada de Informacién Clasificada o en
la pérdida de tal informacion.
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ARTICULO 3

Niveles de clasificacion de seguridad

(1) Las Partes acuerdan que los siguientes niveles de
clasificacion de seguridad son equivalentes y correspon-
den a los niveles de clasificacion de seguridad especifica-
dos en las leyes y reglamentos nacionales de cada Parte:

En el Reino de Espana Equivalente en Inglés| En la Republica de Bulgaria

SECRETO TOP SECRET | CTPOIro CEKPETHO
RESERVADO SECRET CEKPETHO
CONFIDENCIAL |CONFIDENTIAL| TOBEPUTEJITHO
DIFUSION LIMITADA| RESTRICTED 3A CITY>KEBHO

MNMOJNI3BAHE

(2) La Parte Receptora o las personas fisicas o juridi-
cas de su Estado no podran disminuir el grado de clasifi-
cacion ni desclasificar la Informacion Clasificada recibida
sin el previo consentimiento por escrito de la Parte Origi-
nadora. La Parte Originadora informarad a su debido
tiempo a la Parte Receptora de cualquier cambio en los
niveles de clasificacion de seguridad de la informacion
transmitida.

(3) La Parte Receptora marcara la Informacion Cla-
sificada recibida con su clasificacion de seguridad equi-
valente.

ARTICULO 4

Autoridades de Seguridad Competentes

(1) Las Autoridades de Seguridad Competentes res-
ponsables de la aplicacién y supervisién de todos los
aspectos del presente Acuerdo son:

En el Reino de Espana:

Secretario de Estado, Director del Centro Nacional de
Inteligencia.

Oficina Nacional de Seguridad.

Avda. Padre Huidobro, s/n.

28023 Madrid.

Espana.

En la Republica de Bulgaria:

Comisidn Estatal para la Seguridad de la Informacion.
Angel Kanchev 1 Str.
Sofia, Bulgaria.

(2) Para conseguir y mantener normas de seguridad
comparables, las respectivas Autoridades de Seguridad
Competentes se proporcionaran, previa peticiéon, infor-
macion sobre sus estandares nacionales de seguridad,
procedimientos y practicas para la proteccion de Informa-
cion Clasificada.

ARTICULO 5

Medidas para la proteccion de la Informacion Clasificada

(1) De conformidad con sus leyes y reglamentos
nacionales, las Partes aplicaran las medidas apropiadas
para proteger la Informacion Clasificada que se intercam-
bie en virtud del presente Acuerdo o que se produzca o
desarrolle en conexion con un Contrato Clasificado o
cualquier relacion entre las Partes o entidades juridicas de
sus Estados.

(2) Las Partes concederan a toda la Informacién Cla-
sificada transmitida, producida o desarrollada el mismo
grado de proteccion de seguridad que se proporcione a
su propia Informacién Clasificada de nivel equivalente, tal
y como se define en el articulo 3 del presente Acuerdo.

(3) Previa peticion, las Autoridades de Seguridad
Competentes de las Partes, teniendo en cuenta sus leyes
y reglamentos nacionales, se asistirdn mutuamente
durante los procedimientos de investigacion de sus ciu-
dadanos o instalaciones que residan o estén ubicadas en
el territorio de la otra Parte, antes de la expedicion de la
Habilitacion Personal de Seguridad y de la Habilitacién de
Seguridad de la Instalacién.

(4) Las Partes reconoceran la validez de las Habilita-
ciones de Seguridad Personal y de la Instalacion expedi-
das con arreglo a las leyes y reglamentos nacionales de la
otra Parte. La equivalencia de los niveles de clasificaciéon
de seguridad a los que permiten acceso dichas habilita-
ciones de seguridad se ajustara a lo dispuesto en el
articulo 3 del presente Acuerdo.

(5) Las Autoridades de Seguridad Competentes se
comunicaran cualquier informacion relativa a cambios en
las Habilitaciones de Seguridad Personal y de la Instala-
cién, en particular los casos de su revocacion o de dismi-
nucion del nivel de clasificacién de seguridad al que per-
miten acceso.

ARTICULO 6

Uso y divulgacion de Informacion Clasificada

(1) La Informacion Clasificada transmitida por una
Parte a la otra Parte se usara solo para el fin especifico
para el que fue proporcionada.

(2) Las Partes no cederan, divulgaran ni permitiran la
cesion o divulgacién de Informacion Clasificada recibida
en virtud del presente Acuerdo a Terceras Partes, o a sus
nacionales o entidades publicas o privadas, sin el previo
consentimiento por escrito de la Parte Originadora.

(3) Nada de lo dispuesto en el presente Acuerdo
podra tomarse como una autorizacién o regulacion de la
cesion, uso, intercambio o divulgacién de Informacion
Clasificada sobre la que existan derechos de propiedad
intelectual, hasta que se obtenga la autorizacion expresa
y escrita del titular de esos derechos, tanto si el titular es
una de las Partes como si es unaTercera Parte.

ARTICULO 7

Acceso a Informacion Clasificada

El acceso a Informacién Clasificada y a las zonas espe-
cificas donde se realicen actividades clasificadas o se
almacene Informacién Clasificada se limitard Unicamente
a aquellas personas a las que se haya concedido Habilita-
cion Personal de Seguridad y que respondan al «principio
de necesidad de conocer».

ARTICULO 8

Traduccion, reproduccion y destruccion de Informacion
Clasificada

(1) La Informacion Clasificada marcada como
SECRETO/TOP SECRET/CTPOIO CEKPETHO se traducira
o reproducird sélo con el previo consentimiento por
escrito de la Autoridad de Seguridad Competente de la
Parte Originadora.

(2) Las traducciones y reproducciones de Informa-
cién Clasificada seran realizadas por personas que tengan
la Habilitacion Personal de Seguridad apropiada. Se mar-
caran y se someteran a la misma proteccion que la infor-
macion original. La traduccion y el nimero de copias se
limitara a los requeridos para fines oficiales.

(3) Las traducciones llevaran una nota adecuada en
el idioma al que se traduzcan indicando que contienen
Informacion Clasificada recibida de la Parte Originadora.

(4) La informacion y el material SECRETO/TOP
SECRET/CTPOIO CEKPETHO no se destruiran. Se devol-
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veran a la Autoridad de Seguridad Competente de la Parte
Originadora. Para la destrucciéon de informacion clasifi-
cada RESERVADO/SECRET/CEKPETHO, se requerira el
previo consentimiento por escrito de la Parte Originadora.
La Informacién Clasificada restante se destruira con arre-
glo a las leyes y reglamentos nacionales.

ARTICULO 9
Visitas

(1) Las visitas de nacionales de una Parte a la otra
Parte que supongan acceso a Informacién Clasificada esta-
ran sujetas a la previa autorizacion por escrito de la Auto-
ridad de Seguridad Competente de la Parte anfitriona.

(2) Las visitas que supongan acceso a Informacién
Clasificada por un nacional de una Tercera Parte sélo se
autorizaran con el consentimiento por escrito de la Parte
Originadora.

(3) La Autoridad de Seguridad Competente de la
Parte remitente notificara las visitas previstas a la Autori-
dad de Seguridad Competente de la Parte anfitriona con
arreglo a los procedimientos establecidos en el Anexo |
del presente Acuerdo. Dicho Anexo forma parte integrante
del presente Acuerdo.

ARTICULO 10

Contratos Clasificados

(1) La Parte que desee adjudicar un Contrato Clasifi-
cado a un Contratista de la otra Parte o autorizar a uno de
sus propios Contratistas a concluir un Contrato Clasifi-
cado en el territorio de la otra Parte en el contexto de un
proyecto clasificado debera obtener previamente, a tra-
vés de su Autoridad de Seguridad Competente, una
garantia por escrito de la Autoridad de Seguridad Compe-
tente de la otra Parte de que el Contratista propuesto
posee una Habilitacion de Seguridad de la Instalacion
apropiada.

(2) Todo Contrato Clasificado concluido en virtud de
las disposiciones del presente Acuerdo incluird una sec-
cién apropiada relativa a la seguridad en la que se especi-
fiquen los aspectos siguientes:

a) Guia de clasificacion y listado de Informacion Cla-
sificada;

b) Procedimiento para la comunicacién de los cam-
bios en los niveles de clasificacion de seguridad de la
informacion;

c) Canales de comunicacién y medios para la trans-
mision electromagnética;

d) Procedimiento para el transporte de Material Cla-
sificado;

e) Autoridades pertinentes responsables de la coor-
dinacion de la proteccion de la Informacién Clasificada
relacionada con el Contrato Clasificado;

f) La obligacion de notificar cualquier infraccion de
seguridad real o sospechada.

(3) Todo subcontratista deberd cumplir las mismas
obligaciones de seguridad que el Contratista.

(4) Se remitira una copia de la seccion de seguridad
de todo Contrato Clasificado a la Autoridad de Seguridad
Competente de la Parte donde se vayan a realizar los tra-
bajos, para permitir un control de seguridad adecuado.

(5) Los representantes de las Autoridades de Seguri-
dad Competentes podran visitarse periodicamente para
analizar la eficiencia de las medidas adoptadas por un
Contratista para la proteccion de la Informacién Clasifi-
cada comprendida en un Contrato Clasificado. En este
caso, la fecha se acordara entre las Autoridades de Seguri-
dad Competentes, notificando este hecho con treinta (30)
dias de antelacion.

ARTICULO 11

Transmision de Informacion Clasificada

(1) LaInformacion Clasificada se transmitira normal-
mente entre las Partes por conducto de Gobierno a
Gobierno.

(2) Siel uso de este conducto no resultara practico o
retrasara excesivamente la recepcion de la Informacion
Clasificada, las transmisiones podran llevarse a cabo por
personal con habilitacion de seguridad apropiada y con
acreditacion de correo expedida por la Parte que trans-
mite la Informacion Clasificada.

(3) Las Partes podran transmitir Informacion Clasifi-
cada por medios electronicos de conformidad con los
procedimientos de seguridad mutuamente aprobados
por las autoridades pertinentes.

(4) El envio de grandes articulos o cantidades de
Informacién Clasificada acordado caso por caso sera apro-
bado por ambas Autoridades de Seguridad Competentes.

(5) Se podran utilizar otros medios de transmision
de Informacion Clasificada si lo aprueban ambas Autori-
dades de Seguridad Competentes.

ARTICULO 12

Infraccion de seguridad

(1) En caso de que ocurra una infraccién de seguri-
dad con respecto a Informacién Clasificada originada
por la otra Parte o recibida de ella, o se sospeche que la
Informacion Clasificada ha sido divulgada a personas no
autorizadas, la Autoridad de Seguridad Competente de
la Parte en que se haya producido la infraccién de segu-
ridad informara a la Autoridad de Seguridad Competente
de la otra Parte tan pronto como sea posible e iniciara los
trdmites apropiados para llevar a cabo una investiga-
cion. La otra Parte colaborara en la investigacion si fuera
necesario.

(2) En caso de que la infraccion ocurra en un Estado
distinto a las Partes, la Autoridad de Seguridad Compe-
tente de la Parte remitente actuara de conformidad con el
apartado 1 del presente articulo.

(3) En cualquiera de los casos, la otra Parte sera
informada de los resultados de la investigacion y recibira
un informe final sobre los motivos y el alcance de los
danos.

ARTICULO 13

Gastos

Cada Parte cubrira sus propios gastos derivados de la
aplicacion y supervision de todos los aspectos del pre-
sente Acuerdo.

ARTICULO 14

Solucion de controversias

Cualquier controversia relativa a la interpretacion o
aplicacion del presente Acuerdo se resolverd mediante
consultas entre las Autoridades de Seguridad Competen-
tes de las Partes o, en caso de que sea imposible alcanzar
tal solucién, entre representantes de las Partes debida-
mente autorizados.

ARTICULO 15

Disposiciones finales

(1) EIl presente Acuerdo se concluye por un periodo
de tiempo indefinido. El presente Acuerdo entrara en
vigor en la fecha de recepcion de la ultima notificacion
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escrita por la cual las Partes se informen mutuamente del
cumplimiento de los procedimientos nacionales necesa-
rios para su entrada en vigor.

(2) El presente Acuerdo podra ser enmendado con el
consentimiento mutuo por escrito de ambas Partes. Tales
enmiendas entrardn en vigor con arreglo al apartado 1 del
presente articulo.

(3) Cada Parte podra denunciar el presente Acuerdo
mediante notificacidn escrita remitida a la otra Parte. La
denuncia entrara en vigor seis meses después de la fecha
de recepcion de la notificacion. No obstante la denuncia,
toda la Informacién Clasificada transferida de conformi-
dad con el presente Acuerdo continuara siendo protegida
de acuerdo con las disposiciones establecidas en el
mismo, hasta que la Parte Originadora dispense a la Parte
Receptora de esta obligacion.

Hecho en Madrid el 27 de septiembre de 2005, en dos
originales, cada uno de ellos en espanol, bulgaro e inglés,
siendo todos los textos igualmente auténticos. En caso de
discrepancias en la interpretacion prevalecera el texto
inglés.

En nombre del Reino
de Espana,

En nombre de la Republica
de Bulgaria,

Alberto Sanz Cortés, Tsveta Todorova Markova,

Secretario de Estado, Director del  Presidenta de la Comision Estatal
Centro Nacional de Inteligencia para la Seguridad de la Informacion

ANEXO | AL ACUERDO ENTRE EL REINO DE ESPANAY LA
REPUBLICA DE BULGARIA PARA LAPROTECCION MUTUA
Y EL INTERCAMBIO DE INFORMACION CLASIFICADA

Requisitos de la Visita:

(1) Cada Parte permitira las visitas de visitantes de la
otra Parte que supongan acceso a Informacién Clasificada
Unicamente cuando:

a. se les haya concedido la Habilitacién Personal de
Seguridad apropiada por la Autoridad de Seguridad Com-
petente u otra autoridad pertinente de la Parte remitente; y

b. hayan sido autorizados a recibir o tener acceso a
Informacioén Clasificada conforme a las leyes y reglamen-
tos nacionales de su Parte.

(2) La Autoridad de Seguridad Competente de la
Parte remitente notificara la visita prevista a la Autoridad
de Seguridad Competente de la Parte anfitriona mediante
una solicitud de visita, que debera recibirse al menos
veinte (20) dias laborables antes de que la visita o visitas
tengan lugar.

(3) En casos urgentes, la solicitud de visita podra ser
transmitida con al menos cinco (5) dias laborables de
antelacion.

(4) La solicitud de visita incluira:

a. nombre y apellidos del visitante, lugar y fecha de
nacimiento, nacionalidad y nimero de pasaporte o tarjeta
de identidad;

b. nombre del establecimiento, empresa u organiza-
cién a la que representa o a la que pertenece;

c. nombre y direccion del establecimiento, empresa
u organizacién objeto de la visita;

d. certificacion de la Habilitacion Personal de Seguri-
dad del visitante y vigencia de la misma;

e. objeto y finalidad de la visita o visitas;

f. fechay duracion previstas de la visita o visitas soli-
citadas. En el caso de visitas periddicas debera indicarse
el periodo total cubierto por las mismas;

g. nombre y numero de teléfono del punto de con-
tacto en el establecimiento/instalacion que se visitara,
contactos previos y cualquier otra informacién util para
determinar la justificacion de la visita o visitas.

(5) La validez de la autorizacion de la visita no exce-
dera de doce meses.

(6) La Autoridad de Seguridad Competente de la
Parte anfitriona comunicara a los oficiales de seguridad
del establecimiento, instalacion u organizacion objeto de
la visita los datos de aquellas personas a las que se ha
autorizado la visita.

(7) Todos los visitantes respetaran las leyes y regla-
mentos nacionales sobre proteccion de Informacién Cla-
sificada de la Parte anfitriona.

(8) Cada una de las Partes garantizara la proteccion
de los datos personales de los visitantes de conformidad
con sus respectivas leyes y reglamentos nacionales.

El presente Acuerdo entré en vigor el 29 de diciembre
de 2006, fecha de recepcion de la ultima notificacion cru-
zada entre las Partes comunicandose el cumplimiento de
los procedimientos nacionales necesarios, segun se esta-
blece en su articulo 15.1.

Lo que se hace publico para conocimiento general.

Madrid, 5 de febrero de 2007-El Secretario General
Técnico del Ministerio de Asuntos Exteriores y de Coope-
racion, Francisco Fernandez Fabregas.
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